Zasílání  kopie protokolů a dalších písemností účastníkům řízení  prostřednictvím elektronické pošty
I. Obecná úprava korespondence prostřednictvím elektronické pošty

Doručování písemností prostřednictvím elektronické pošty (e-mailu) – veřejné datové sítě - upravují § 46 a 47 zákona č. 99/1963 Sb., občanský soudní řád.    
Základním předpokladem pro použití této formy komunikace je skutečnost, že adresát soudní písemnosti nemá zřízenu datovou schránku a s ohledem na absenci ochrany a bezpečnosti garantované uzavřeným systémem datových schránek – tedy hrozící neoprávněný zásah ze strany třetích osob – je možné tento komunikační kanál použít pouze při splnění dalších pravidel, kterými jsou: 

a) adresát nedisponuje datovou schránkou

b) adresát musí disponovat tzv. uznávaným elektronickým podpisem
c) zároveň musí o doručování soudních písemností tímto způsobem požádat,
d) účastník přijetí písemnosti do 3 dnů ode dne odeslání elektronicky potvrdí přijetí

Uvedená ustanovení tedy při splnění uvedených podmínek komunikaci prostřednictvím e-mailů umožňují, byť je i logikou zákona ve srovnání s jinými komunikačními kanály pojímána jako možnost nejkrajnější. Důvodem je mj. zmíněné prokazatelně horší zabezpečení uvedeného komunikačního kanálu. 
II. Použití elektronické pošty z pohledu ochrany osobních údajů
      Zaslání dokumentu obsahující osobní údaje elektronickou poštou – bez ohledu na důvod - je operací s osobními údaji ve smyslu § 4 odst. 2 GDPR (zpřístupnění přenosem, šíření nebo jakékoliv jiné zpřístupnění). I zde se uplatňují základní principy GDPR  k integritě a důvěrnosti osobních údajů (čl. 5 odst. 1 pís. f) GDPR – údaje mají být zpracovávány způsobem, který zajistí náležité zabezpečení osobních údajů, včetně jejich ochrany pomocí vhodných technických nebo organizačních opatření před neoprávněným či protiprávním zpracováním a před náhodnou ztrátou, zničením nebo poškozením) a odpovědnosti správce (čl. 32 GDPR – zabezpečení zpracování). 
    Přenos dat se řídí GDPR podpůrně. Primární regulací je směrnice Evropského parlamentu a Rady 2002/58/ES, o zpracování osobních údajů a ochraně soukromí v odvětví elektronických komunikací (směrnice o soukromí a elektronických komunikacích), která byla do českého právního řádu transponována zákonem č. 127/2005 Sb., o elektronických komunikacích a o změně některých souvisejících zákonů (zákon o elektronických komunikacích) a zákonem č. 480/2004 Sb., o některých službách informační společnosti a o změně některých zákonů (zákon o některých službách informační společnosti).

   Je obecně známo, že veřejná datová síť nedisponuje dostatečnými bezpečnostními atributy, již jen proto, že datová zpráva tedy prochází přes nejrůznější prostředí poskytovatelů služeb informačních společností se všemi možnými negativními důsledky s tím spojenými. Požadavkům na bezpečnou a ověřitelnou elektronickou komunikaci vyšla státní správa vstříc vytvořením datových schránek, které jsou provozovány na jedinečné platformě Informačního systému datových schránek a současně umožňují dodržet požadavek nezpochybnitelné identifikace odesilatele a prokazatelné odeslání a doručení zprávy bez nutnosti zpětného potvrzení. Zásadním se v tomto smyslu jeví zejména bezpečnost systému. 

  K otázce použití nezabezpečených systémů (v tomto případě veřejné wifi sítě) při odesílání nebo přijímání elektronických zpráv se vyjadřoval Úřad pro ochranu osobních údajů v rámci šíření panických zpráv o zákazu veřejných wifi sítí v souvislosti s GDPR a uzavřel, že ochrana soukromí totiž vychází z oprávnění na informační sebeurčení subjektu údajů. Osobní údaje patří subjektu údajů a je primárně na jeho svobodném rozhodnutí, komu je poskytne; výjimky stanoví právní předpis. Shodně je tak na jeho rozhodnutí, zda své osobní údaje předá k distribuci prostřednictvím nezabezpečené sítě.  
  Stejný úřad se v minulosti také vyjádřil k elektronickému zpřístupnění rozsudků a protokolů (byť v rámci interní sítě jednoho soudu).  Předně dospěl k logickému závěru, že osobními údaji nejsou jenom identifikační údaje uvedené v označení účastníků v rozsudku, resp. protokolu o jednání, ale také výrok rozsudku a informace v těch částech odůvodnění rozsudku, které popisují skutková zjištění, resp. všechny další informace zjištěné např. z listinných důkazů. Za zvlášť významný považuje rozsah a charakter zveřejněných osobních údajů, kdy v případě soudního řízení a jeho výsledku, tj. rozsudku, jsou zveřejňovány osobní údaje mnohdy velmi citlivého charakteru, které by daná osoba sama o sobě dobrovolně nikdy nezveřejnila (ale k uplatnění nebo ochraně svého práva před soudem je k tomu okolnostmi donucena) a dle úřadu je proto třeba přiznat těmto osobním údajům přísnější ochranu. Účelem veřejnosti soudního řízení není primárně zveřejňovat osobní údaje účastníků tohoto soudního řízení (oproti veřejným rejstříkům), ale kontrola výkonu soudní moci veřejností a zveřejňovaní osobních údajů je přitom neoddělitelnou součástí. V posuzované věci proto dospěl k závěru, že pravděpodobnost zásahu do soukromí dotčeného subjektu údajů v případě zpracování osobních údajů ze soudního řízení, resp. rozsudku soudu, je velmi vysoká. Současně vyšel z toho, že zveřejnění osobních údajů, stejně jako jejich zpřístupnění většímu počtu osob (v daném případě navíc neoprávněných), vnímá subjekt údajů jako zásah do svého soukromí. Účastník soudního řízení (subjekt údajů) totiž legitimně očekává, s ohledem na primárně omezené zpřístupnění jeho osobních údajů pouze těm, kteří se jednání soudu fyzicky zúčastňují, že tyto údaje již nebudou dále zpracovávány, zpřístupňovány nebo zveřejňovány bez jeho souhlasu. 
   Z uvedeného souhrnu vyplývají tyto teze: 

a) občanský soudní řád připouští na žádost účastníka řízení a při splnění zákonných podmínek doručování na jím udanou elektronickou adresu
b) veřejná datová síť obecně nesplňuje požadavky ovlivnitelného bezrizikového zasílání zpráv 
c) údajům získaným v rámci soudního řízení je přiznávána vyšší míra citlivosti a výrazná limitace zpracování pouze ze zákonných důvodů
   Výše uvedené body lze (nejen v kontextu GDPR) posoudit v rámci justičních údajů a jejich zpracování následovně: 

a) žádost účastníka řízení o zasílání soudních dokumentů podle o.s.ř. při splnění požadovaných podmínek nelze vykládat absolutně bez přihlédnutí k zásadám ochrany osobních údajů dle GDPR
b) současně je nutno mít na zřeteli, že protokoly a jiné soudní písemnosti obsahují osobní údaje i ostatních osob /protistrana, svědkové atd./
    Uvedené úvahy tak vedou ke dvěma možnostem, jak komunikovat efektivnější cestu elektronického doručování (nelze-li v daném případě použít datovou schránku)
1. šifrování - přímo zmiňuje čl. 32 GDPR – šifrovaný přenos nebo zaheslovaná příloha  - toto opatření vyžaduje zpracování dalšího speciálního osobního údaje pro sdělení údajů pro rozšifrování (např. telefonní číslo).
2. zasílání písemností bez zabezpečení – pokud jsou naplněny požadavky zasílání na elektronickou adresu dle § 46 a 47 os.ř. a účastník řízení toto výslovně požaduje, jeví se jako možnost využít práva na informační sebeurčení, tj. vyhovění žádosti při prokázaném a zaznamenaném srozumění žadatele o možném riziku této formy nezabezpečeného přenosu. Je však nutné mít na zřeteli, že protokoly zpravidla obsahují osobní údaje i dalších osob účastných na řízení, proto by měl být doložen i jejich souhlas. Z praktického hlediska by v případě takové žádosti měl být zajištěn do protokolu souhlas všech osob, jejichž osobní údaje se v dané listině vyskytují, se zasláním tohoto protokolu běžnou elektronickou cestou s obecným poučením, že tato forma není zabezpečena před případným narušením.
Závěr:

Elektronická komunikace – byť procesní normou umožněná – musí být poměřována limity GDPR v oblasti ochrany osobních údajů. Záměrem a snahou tohoto stanoviska je uchopit možné varianty, jak vyhovět zákonnému nároku účastníka řízení v kontextu se zvláštní právní úpravou a současně neeliminovat efektivní formy komunikace soudních kanceláří. Samozřejmě přivítám diskusi o dalších variantách k co nejmenšímu zásahu do administrativní práce.
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