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INSTRUKCE č. 9/2023

Ministerstva spravedlnosti 

ze dne 19. září 2023, č. j. MSP-23/2023–OBKŘ-SP/24, 

o zajišťování ochrany utajovaných informací

v resortu Ministerstva spravedlnosti

           Ministerstvo spravedlnosti stanoví:

ČÁST  první

Obecná ustanovení o ochraně utajovaných informací

§ 1

Předmět úpravy

(1) Tato instrukce upravuje organizaci a opatření k zabezpečení ochrany utajovaných informací v resortu Ministerstva spravedlnosti podle zákona č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní způsobilosti, ve znění pozdějších předpisů, a jeho prováděcích právních předpisů (dále jen „zákon“).

(2) Ministerstvo spravedlnosti (dále také „ministerstvo“) v oblasti ochrany utajovaných informací odborně a metodicky řídí resortní organizace, provádí kontrolní činnost a zajišťuje jednotné postupy ochrany utajovaných informací v resortu.

§ 2

Vymezení pojmů


Pro účely této instrukce se rozumí

a) resortní organizací soud, státní zastupitelství, Vězeňská služba ČR, Probační a mediační služba ČR, Rejstřík trestů, Justiční akademie, Institut pro kriminologii a sociální prevenci a zotavovna Vězeňské služby ČR (dále jen „zotavovna“),

b) resortem ministerstvo a resortní organizace,

c) zaměstnancem osoba ve služebním poměru, pracovněprávním, členském či obdobném vztahu k ministerstvu nebo k resortní organizaci, 

d) ministrem ministr spravedlnosti.

§ 3

Odpovědná osoba

Odpovědnou osobou je 

a) na ministerstvu ministr,

b) u soudů předsedové soudů,

c) u státních zastupitelství vedoucí státní zástupci,

d) u Vězeňské služby generální ředitel Vězeňské služby ČR,

e) u Institutu pro kriminologii a sociální prevenci ředitel Institutu pro kriminologii 
a sociální prevenci,

f) u Justiční akademie ředitel Justiční akademie,

g) u Rejstříku trestů ředitel Rejstříku trestů,

h) u Probační a mediační služby České republiky ředitel Probační a mediační služby a 

i)  u zotavovny ředitel zotavovny.

§ 4

Povinnosti při ochraně utajovaných informací
(1) Odpovědná osoba v rozsahu své působnosti zejména

a) stanoví základní zásady ochrany utajovaných informací, k nimž vydává a schvaluje základní plánovací a prováděcí dokumenty,

b) jmenuje, řídí a kontroluje činnost bezpečnostního ředitele,

c) zpracovává vlastní opatření zajišťování ochrany utajovaných informací v souladu s platnými zákony, dalšími právními předpisy a instrukcemi a sděleními ministerstva,

d) vytváří podmínky pro zabezpečování ochrany utajovaných informací v rámci řízené organizace,

e) zajišťuje jednou ročně provedení proškolení fyzických osob, které mají přístup k utajované informaci, z právních předpisů v oblasti ochrany utajovaných informací a vede o těchto proškoleních přehledy,

f) zajišťuje, před prvním přístupem k utajované informaci, provedení poučení fyzické osoby,

g) zajišťuje ochranu utajovaných informací a kontroluje dodržování dalších povinností stanovených zákonem,

h) zajišťuje zpracování personálního projektu, pokud zpracováním projektu nepověří bezpečnostního ředitele, či jinou osobu,

i) zajišťuje odeslání personálního projektu složky na ministerstvo do 30. června příslušného kalendářního roku a 

j) přijímá opatření k odstranění následků porušení povinností při ochraně utajovaných informací vyplývajících z platných právních předpisů a zvláštních předpisů.

(2) Odpovědná osoba ministerstva dále zajišťuje zpracování a v termínu do 31. července každého kalendářního roku odeslání personálního projektu resortu na Národní bezpečnostní úřad. 

(3) Bezpečnostní ředitel zejména

a) plní povinnosti, jež mu byly písemně uloženy odpovědnou osobou, 

b) zpracovává návrhy plánovacích dokumentů, zpráv a pokynů na úseku ochrany utajovaných informací,

c) provádí kontrolu dodržování zásad ochrany utajovaných informací v rámci vlastní složky, vede o tom záznamy, seznamuje s výsledky kontrol odpovědnou osobu, navrhuje opatření k odstranění zjištěných nedostatků,

d) schvaluje přehled míst nebo funkcí, na kterých je nezbytné mít přístup k utajovaným informacím,

e) zajišťuje vedení evidence fyzických osob, které mají přístup k utajovaným informacím, 

f) vede evidenci případů neoprávněného nakládání s utajovanými informacemi a 

g) metodicky řídí a osobně se podílí na zajišťování proškolení fyzických osob, které mají přístup k utajovaným informacím.

(4) Zaměstnanec zejména 

a) dodržuje obecné povinnosti při ochraně utajovaných informací,

b) navrhuje opatření ke zlepšení ochrany utajovaných informací nebo odstranění následků porušení povinností při ochraně utajovaných informací ve své působnosti,

c) účastní se pravidelného ročního proškolení z ochrany utajovaných informací,

d) neprodleně oznamuje bezpečnostnímu řediteli porušení povinností při ochraně utajovaných informací stanovených zákonem, dalšími právními předpisy nebo resortními předpisy a dále se řídí jeho pokyny a

e) plní další úkoly v oblasti ochrany utajovaných informací vyplývající z jeho pracovního zařazení, či stanovené mu odpovědnou osobou nebo bezpečnostním ředitelem.

§ 5

Zabezpečení utajovaných informací zpracovávaných informačními a komunikačními systémy 

 (1) Pro práci s utajovanými informacemi lze používat jen informační systém, který je certifikován Národním úřadem pro kybernetickou a informační bezpečnost a písemně schválen do provozu odpovědnou osobou nebo jí pověřenou osobou.

 (2) Pro práci s utajovanými informacemi příslušného stupně utajení lze v souladu se zpracovanou bezpečnostní provozní směrnicí používat i bezpečně provozovaná elektronická zařízení nakládajících s utajovanými informacemi, jako jsou kopírovací zařízení, zobrazovací zařízení nebo psací stroje za předpokladu splnění souboru opatření z oblasti personální bezpečnosti, fyzické bezpečnosti, administrativní bezpečnosti a organizačních opatření a ochrany utajované informace před jejím únikem kompromitujícím vyzařováním. 

(3) Informační systém určený ke zpracování utajovaných informací je počítačová sestava, která splňuje podmínky uvedené v bezpečnostní dokumentaci informačního systému schválené Národním úřadem pro kybernetickou a informační bezpečnost, je písemně schválen do provozu odpovědnou osobou nebo jí pověřenou osobou a zpracování utajovaných informací tímto systémem schválil bezpečnostní správce vydáním akreditace na konkrétní sestavu.

(4) Informační systém může být provozován pouze za podmínek stanovených v bezpečnostní dokumentaci informačního systému schválené Národním úřadem pro kybernetickou a informační bezpečnost.

(5) V informačním systému může být používáno pouze takové programové vybavení, které bylo schváleno bezpečnostním správcem.
ČÁST DRUHÁ

KOntroly a další opatření
§ 6
Kontrolní činnost

(1) Kontrolu dodržování zásad ochrany utajovaných informací provádějí

a) 
v rámci resortu ministr a bezpečnostní ředitel ministerstva,
b) 
u resortní organizace odpovědná osoba a bezpečnostní ředitel této resortní organizace, 
c) u okresních soudů a okresních státních zastupitelství odpovědná osoba a bezpečnostní ředitel krajského soudu nebo krajského státního zastupitelství, do jehož obvodu působnosti příslušná okresní složka spadá,

d)
v rámci resortu Národní bezpečnostní úřad a Národní úřad pro kybernetickou a informační bezpečnost.

(2) Osoby uvedené v § 6 odst. 1 písm. a) až c) mohou prováděním kontrolní činnosti písemně pověřit další zaměstnance ministerstva nebo organizační složky. 

(3) Kontrolu kryptografické ochrany je oprávněn provádět pouze bezpečnostní správce.
(4) Bezpečnostní ředitel a zaměstnanec pověřený v souladu s § 6 odst. 2 postupují při provádění kontrol v rámci vlastní složky v souladu s § 4 odst. 3 písm. c).

(5) O výsledku kontroly jiné složky prováděné v souladu s § 6 odst. 1 písm. a) a c) se zpracovává zápis, který se předkládá odpovědné osobě kontrolované složky. 
§ 7

Zproštění povinnosti zachovávat mlčenlivost

(1)  Zproštění povinnosti zachovávat mlčenlivost (dále jen „zproštění mlčenlivosti“) 
u předsedy a místopředsedy Nejvyššího soudu, předsedy a místopředsedy Nejvyššího správního soudu provádí prezident republiky.

(2) Zproštění mlčenlivosti u všech zaměstnanců resortu, státních zástupců, přísedících, soudců neuvedených v předchozím odstavci a dalších osob, kterým byla poskytnuta utajovaná informace v působnosti resortu, provádí ministr. Žádost o zproštění mlčenlivosti je ministrovi oprávněným orgánem předkládána prostřednictvím bezpečnostního ředitele ministerstva s příslušným odůvodněním.

(3) Pokud utajovaná informace, k níž se má zproštění mlčenlivosti vztahovat, nenáleží do působnosti resortu, musí být před rozhodnutím o zproštění mlčenlivosti opatřeno vyjádření odpovědné osoby orgánu státu, do jehož oblasti věcné působnosti utajovaná informace náleží. Pokud je takových orgánů státu více, opatří se před rozhodnutím o zproštění mlčenlivosti vyjádření odpovědných osob každého z dotčených orgánů státu. 

(4) Pokud utajovaná informace, k níž se má zproštění mlčenlivosti vztahovat, náleží do působnosti resortu ministerstva spravedlnosti, respektive jeho resortní organizace, bude před rozhodnutím o zproštění mlčenlivosti ministrem požádáno o písemné vyjádření konkrétní resortní organizace, do jejíž oblasti věcné působnosti utajovaná informace náleží. Teprve poté ministr rozhodne o zproštění mlčenlivosti.

(5) Zproštění mlčenlivosti se vztahuje pouze na příslušnou utajovanou informaci, a to v nezbytně nutném rozsahu, a na dobu nezbytně nutnou. Zproštění mlčenlivosti se provádí vždy písemně. Zproštěním mlčenlivosti není dotčen stupeň utajení utajované informace.

(6) Zproštění mlčenlivosti lze odepřít v případech, kdy by tím mohlo dojít k mimořádně vážné nebo vážné újmě zájmům České republiky anebo k ohrožení života či zdraví osob.
§ 8

Neoprávněné nakládání s utajovanou informací

(1) Bezpečnostní ředitelé jsou povinni vést evidenci případů neoprávněného nakládání s utajovanou informací. Centrální evidenci za resort vede ministerstvo.

(2) Bezpečnostní ředitel ministerstva a bezpečnostní ředitel resortní organizace hlásí porušení povinnosti při ochraně utajované informace nebo povinnosti uložené mezinárodní smlouvou v oblasti ochrany utajovaných informací a přijetí opatření k odstranění příčin
a nepříznivých následků porušení Národnímu bezpečnostnímu úřadu.

(3) Bezpečnostní ředitel resortní organizace hlásí porušení povinností včetně přijetí opatření podle odstavce 2 neprodleně také bezpečnostnímu řediteli ministerstva.

(4) Bezpečnostní ředitel okresního soudu nebo okresního státního zastupitelství hlásí porušení povinností včetně přijetí opatření dle odstavce 2 neprodleně rovněž bezpečnostnímu řediteli krajského soudu nebo krajského státního zastupitelství, do jehož obvodu působnosti příslušná okresní složka spadá.

ČÁST třetí

závěrečná ustanovení

§ 9
Závěrečná ustanovení

(1) Ustanovení týkající se krajských soudů a krajských státních zastupitelství platí
i pro Městský soud v Praze a Městské státní zastupitelství v Praze. Ustanovení týkající se okresních soudů a okresních státních zastupitelství platí i pro obvodní soudy a obvodní státní zastupitelství v Praze, Městský soud v Brně a Městské státní zastupitelství v Brně.

(2) Bezpečnostní ředitel ministerstva je oprávněn k upřesnění plnění úkolů ochrany utajovaných informací vydávat doporučující stanoviska, metodiky a vzorové dokumentace.

§ 10

Zrušovací ustanovení

Zrušují se

1. Instrukce Ministerstva spravedlnosti ze dne 1. května 2002 č.j. 95/2002 - SOBŘ                           o zabezpečení utajovaných skutečností zpracovávaných informačními systémy 
v resortu Ministerstva spravedlnosti.

2. Instrukce Ministerstva spravedlnosti ze dne 4. června 2007 č.j. 200/2007 - OBKŘ 
o zajišťování ochrany utajovaných informací v resortu Ministerstva spravedlnosti.

§ 11

Účinnost

Tato instrukce nabývá účinnosti dnem 1. října 2023.

JUDr. Pavel Blažek, Ph.D. 

    ministr spravedlnosti

2

