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[bookmark: _Toc102991097]Preambule
Politika akvizice a vývoje je dílčí bezpečnostní politikou definující pravidla akvizice nebo vývoje IS, resp. jeho komponent (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.  
[bookmark: _Toc102991098]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce. 
Pro účely tohoto dokumentu je produkt informační systém nebo komponenta informačního systému, která má být pořízena pro využití v rámci resortu spravedlnosti.
Pro účely tohoto dokumentu je akvizicí proces získávání či nabytí nějakého aktiva (předmětu, věci, osoby).
[bookmark: _Toc102991099][bookmark: _Ref418755951]Stanovení požadavků
Každý plánovaný systém musí mít určeného garanta aktiv, a to garanta primárního aktiva a technického garanta IS (pro klíčové informační systémy), resp. garanta podpůrného aktiva (pro klíčové podpůrné systémy nebo běžné informační systémy).
V případě, kdy má garant podpůrného aktiva nebo garant primárního aktiva podezření, že systém může naplňovat kritéria pro určení systému jako KII nebo VIS, musí kontaktovat manažera kybernetické bezpečnosti a sdělit mu tuto skutečnost. Manažer kybernetické bezpečnosti zhodnotí, zda systém naplňuje kritéria pro určení systému jako KII nebo VIS, a pokud tuto skutečnost vyhodnotí pozitivně, systém se automaticky stane klíčovým informačním systémem. Vyhodnocení manažera kybernetické bezpečnosti musí být písemně zaznamenáno s důvody a datem, od kterého je konkrétní systém považován a zařazen mezi KII nebo VIS.
Manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti, musí u klíčových informačních systémů zajistit provedení analýzy rizik a na základě této analýzy návrh bezpečnostních opatření. Garant primárního aktiva, garant podpůrného aktiva a technický garant IS mu poskytují potřebnou součinnost.
[bookmark: _Ref421708268][bookmark: _Ref11680910][bookmark: _Ref421869051]Pro zajištění souladu s článkem 4 dokumentu „Politika řízení dodavatelů“ stanoví pro klíčové informační systémy: 
garant primárního aktiva funkční požadavky na produkt, 
technický garant IS technické požadavky na produkt,
manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti, na základě bezpečnostních politik a analýzy rizik minimální bezpečnostní požadavky na produkt, zejména (a pokud je to vzhledem k povaze produktu relevantní) požadavky na:
i. řízení přístupu,
ii. autorizační procesy,
iii. zajištění dostupnosti, důvěrnosti a integrity informací,
iv. zaznamenávání a monitorování událostí,
v. bezpečnostní požadavky na rozhraní,
vi. požadavky na dokumentaci,
vii. testování, a 
viii. zajištění kvality vývoje (pokud je plánován externí nebo interní vývoj).
[bookmark: _Ref11680927]Pro zajištění souladu s článkem 4 dokumentu „Politika řízení dodavatelů“ stanoví pro klíčové podpůrné systémy: 
garant podpůrného aktiva funkční a technické požadavky na produkt,
manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti, na základě bezpečnostních politik a požadavků klíčových informačních systémů minimální bezpečnostní požadavky na produkt, zejména (a pokud je to vzhledem k povaze produktu relevantní) požadavky na:
ix. řízení přístupu,
x. autorizační procesy,
xi. zajištění dostupnosti, důvěrnosti a integrity informací,
xii. zaznamenávání a monitorování událostí,
xiii. bezpečnostní požadavky na rozhraní,
xiv. požadavky na dokumentaci,
xv. testování a 
xvi. zajištění kvality vývoje (pokud je plánován externí nebo interní vývoj).
[bookmark: _Ref11680930]Pro zajištění souladu s článkem 4 dokumentu „Politika řízení dodavatelů“ stanoví pro běžné informační systémy garant podpůrného aktiva funkční, technické a bezpečnostní požadavky na produkt.
Osoby uvedené v předchozích odstavcích (10) a (11) stanoví akceptační kritéria produktu, která zajistí, že jsou splněny jejich požadavky, jakož i požadavky uvedené v čl. 5.5. odst. 24 dokumentu „Politika ochrany osobních údajů“
[bookmark: _Toc102991100]Vývoj softwaru
[bookmark: _Toc102991101]Obecné požadavky
Garant podpůrného aktiva odpovídá za uplatnění zásady oddělení prostředků vývoje, testování a provozu.
Vývojové programové vybavení musí být provozováno na jiných počítačích, případně v jiných doménách, než je provozováno programové vybavení zajišťující běžné činnosti v resortu spravedlnosti.
U klíčových informačních systémů je manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti, odpovědný za přezkoumání kvality návrhu produktu, a to zejména s ohledem na zajištění požadované bezpečnosti.
[bookmark: _Ref421870892]Garant podpůrného aktiva je odpovědný za vymezení vývojového prostředí a stanovení:
správce vývojového prostředí, který je následně odpovědný za zajištění provozu, rozvoje a bezpečnosti vývojového prostředí,
hardware, na kterém bude vývoj prováděn,
OS a základního programového vybavení pro vývoj,
podmínek pro řízení přístupů – interních i z internetu,
požadavků na zálohování, a
požadavků na pořizování a uchovávání auditních záznamů.
U klíčového informačního systému je správce vývojového prostředí odpovědný za provedení vyhodnocení rizik projektu vývoje a je odpovědný za přijetí vyplývajících opatření.
[bookmark: _Toc102991102]Správa vývojového prostředí
Správce vývojového prostředí je odpovědný za plnění požadavků stanovených pro vývojové prostředí podle odstavce (17).
[bookmark: _Toc102991103]Aktualizace
Správce vývojového prostředí je povinen průběžně sledovat zranitelnosti zjištěné v produktech, za které odpovídá, a sledovat informace o uvolněných bezpečnostních záplatách a balíčcích. 
Pokud instalace bezpečnostní záplaty nebo bezpečnostního balíčku neohrozí probíhající vývoj, je Správce vývojového prostředí povinen zajistit jejich bezodkladnou instalaci. 
Na vývojových serverech, kde jsou umožněny prostupy z/do internetu nebo kde je prováděn překlad nebo příprava instalačních balíků, musí být instalován a provozován antivirový software s posledními dostupnými vzory virů a poslední verzí jádra programu nebo software na kontrolu integrity OS.
[bookmark: _Toc102991104]Auditní záznamy
Pořizování auditních záznamů se řídí ustanovením dokumentu „Politika využití a údržby nástroje pro sběr a vyhodnocení kybernetických bezpečnostních událostí“.
Auditní záznamy vývojového prostředí musí být uloženy tak, aby byly chráněny před neoprávněným přístupem a modifikací.
[bookmark: _Ref421876278]Manažer kybernetické bezpečnosti stanoví intervaly pro kontrolu auditních záznamů.
Při vývoji týkajícím se klíčových informačních systémů musí být určena osoba provádějící kontrolu auditních záznamů.
Osoba provádějící kontrolu auditních záznamů k nim musí mít přímý přístup, záznamy jí nesmí být ke kontrole poskytovány třetí osobou.
Osoba provádějící kontrolu auditních záznamů musí o provedení kontroly provést záznam.
Osoba provádějící vyhodnocení auditních záznamů nesmí kontrolovat sama sebe.
[bookmark: _Hlk89947474]Osobu provádějící kontrolu auditních záznamů určuje ředitel odboru informatiky ministerstva nebo vedoucí informatik justiční složky.
Manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti, určí délku a způsob uchování auditních záznamů vývojového prostředí s přihlédnutím k ustanovením dokumentu „Politika dlouhodobého ukládání a archivace informací“ a s přihlédnutím k intervalům kontroly stanoveným manažerem kybernetické bezpečnosti dle odstavce (25) tohoto dokumentu. Při vývoji týkajícím se klíčových informačních systémů musí být: 
auditní záznamy o změnách v kódu nebo standardní konfigurace informačního systému uchovány po celou dobu používání informačního systému, a
ostatní auditní záznamy uchovány minimálně tři měsíce po akceptaci produktu a jeho uvedení do běžného provozu.
[bookmark: _Toc102991105]Řízení přístupu
Správce vývojového prostředí odpovídá za vedení jmenného seznamu uživatelů s přístupem k vývojovému prostředí, přidělování a odebírání přístupů uživatelům a ostatním správcům.
Řízení přístupů uživatelů k vývojovému prostředí probíhá v souladu s dokumentem „Politika řízení přístupu“.
Při vývoji týkajícím se klíčových informačních systémů musí být prováděna pravidelná kontrola přístupových práv podle dokumentu „Politika řízení přístupu“. Za organizaci provádění kontroly odpovídá ředitel odboru informatiky ministerstva nebo vedoucí informatik justiční složky.
[bookmark: _Toc102991106]Zálohování
Při vývoji týkajícím se klíčových informačních systémů musí být prováděno zálohování minimálně zdrojového kódu, balíčků obsahujících uvolněné verze spustitelného kódu a auditních záznamů.
Pravidla a postupy zálohování se řídí ustanoveními článku 5 dokumentu „Politika zálohování a obnovy“.
[bookmark: _Ref421776749][bookmark: _Toc102991107]Testování
Funkčnost nového nebo změněného produktu musí být před nasazením do produkčního prostředí ověřena v testovacím prostředí.
Pro klíčové informační systémy musí technický garant IS na základě podkladů od garanta primárního aktiva, garanta podpůrného aktiva a manažera kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti vypracovat plán testů pokrývajících jejich požadavky definované podle odstavců (10), (11) a (12) včetně očekávaných výstupů.
Pro klíčové informační systémy musí být minimálně testování bezpečnostních funkcí provedeno týmem, který se nepodílel na vývoji.
Testovací prostředí musí v maximální míře odpovídat prostředí produkčnímu.
Prováděné testy musí ověřit:
splnění bezpečnostních požadavků, a 
v případě webových aplikací minimálně odolnost softwaru proti zranitelnostem ze seznamu OWASP TOP 10.
V případě změny vyplývající z výsledků testů musí být udržována vazba této změny na zprávu z výsledků testů.
K testování produktu nesmí být použita provozní data obsahující osobní údaje nebo jakékoliv důvěrné informace. 
[bookmark: _Toc102991108]Akvizice softwaru
Požadavky na produkt stanovené podle odstavců (10), (11) a (12) garantem primárního aktiva, garantem podpůrného aktiva a manažerem kybernetické bezpečnosti, resp. správcem kybernetické bezpečnosti, se musí promítnout do zadávací dokumentace zakázky jako požadavky na vlastnost řešení. 
V případě dodávky softwaru nebo hardwaru pro klíčové informační systémy nebo IS s rozhraním otevřeným do rozsáhlé mimoresortní sítě musí tyto požadavky zahrnovat i požadavek na povinnost dodavatele zajistit po celou dobu podpory aktualizaci veškerých dodaných technologií na poslední podporovanou verzi technologie (tedy verzi, ke které jsou vydávány opravy odstraňující zjištěné zranitelnosti). 
Pro klíčové informační systémy je manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti, odpovědný za provedení vyhodnocení rizik dodavatele v souladu s dokumentem „Politika řízení dodavatelů“.
Smlouva uzavřená s dodavatelem musí splňovat náležitosti uvedené v článku 6 dokumentu „Politika řízení dodavatelů“.
Manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti, je odpovědný za stanovení způsobu komunikace s dodavatelem, způsobu předávání informací a metody pro zachování důvěrnosti a integrity dat v souladu s dokumenty „Politika řízení dodavatelů“ a „Politika bezpečného předávání a výměny informací“. 
Manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti, je odpovědný za provádění pravidelných kontrol zavedených bezpečnostních opatření u dodavatele v souladu s článkem 8 dokumentu „Politika řízení dodavatelů“.
Testování klíčových informačních systémů nesmí být prováděno výhradně pracovníky dodavatele.
Testování přejímaného softwaru musí probíhat v souladu s odstavci článku 5.2.5.
[bookmark: _Toc102991109]Uvedení do provozu
[bookmark: _GoBack]Uvedení produktu do reálného provozu je možné pouze se souhlasem garanta primárního aktiva a technického garanta IS (pro klíčové infomační systémy), resp. garanta podpůrného aktiva (pro klíčové podpůrné systémy a běžné informační systémy), na základě výsledků testů a po splnění akceptačních kritérií. 
Instalace softwaru na produkčních systémech se řídí ujednáními článku 5.7 dokumentu „Politika řízení provozu a komunikací“.
Musí být zajištěna integrita instalovaného spustitelného kódu / instalačního balíčku.
Konfigurace systému ICT a nastavení jednotlivých částí musí být dokumentovány. Tato dokumentace musí být vždy aktuální.
Po nasazení produktu do reálného provozu probíhá jeho další provoz, údržba a řízení kapacit v souladu s dokumentem „Politika řízení provozu a komunikací“.
[bookmark: _Toc102991110]Specifické bezpečnostní požadavky na IS
[bookmark: _Toc102991111]Bezpečnostní požadavky na integritu
Klíčový informační systém musí implementovat bezpečnostní opatření pro zamezení provedení neoprávněných činností (včetně neautorizovaných změn), popření provedených činností nebo kompromitace informací.
IS musí zajistit kontrolu vstupů za účelem zabránění vstupu upravených nebo jinak neplatných dat.
IS musí zajistit kontrolu přístupů k osobním údajům za účelem zabránění jejich neoprávněného zpracování.


[bookmark: _Toc102991112]Bezpečnostní test aplikace/systému
V produkčním prostředí musí být rozhraní klíčového informačního systému otestováno na neexistenci zranitelností (včetně zranitelností ze seznamu OWASP TOP 10[footnoteRef:1]), a to:  [1:  https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project] 

po prvním nasazení do produkčního prostředí, a 
po provedení změny velkého rozsahu (významné změny).

	
