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[bookmark: _Toc79579326]Obsah
1	Obsah	2
2	Preambule	3
3	Zkratky a pojmy	3
4	Pravidla a postupy pro ochranu předávaných informací	3
4.1	Postupy při výměně informací a programů	3
4.2	Dohody o výměně informací a programů	4
5	Způsoby ochrany elektronické výměny informací	5
5.1	Bezpečnost nosičů informací při přepravě	5
5.2	Elektronické zasílání zpráv	5
5.3	Veřejně přístupné informace	5
6	Pravidla pro využívání kryptografické ochrany	6


[bookmark: _Toc415735852][bookmark: _Toc79579327]Preambule
Politika bezpečného předávání a výměny informací je dílčí bezpečnostní politikou definující pravidla bezpečného předávání a výměny informací, a to zejména mezi justiční složkou a externím subjektem (např. smluvním partnerem), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.
[bookmark: _Toc415735853][bookmark: _Toc79579328]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce. 
[bookmark: _Toc79579329]Pravidla a postupy pro ochranu předávaných informací
[bookmark: _Toc336507824][bookmark: _Toc289081727][bookmark: _Ref415747327][bookmark: _Toc79579330]Postupy při výměně informací a programů
[bookmark: _Ref61429768]Poskytovat informace klasifikované stupněm JUST-Interní informace a vyšším právnickým, resp. fyzickým, osobám mimo organizaci může pouze vedoucí justiční složky nebo pověřený pracovník, a to za splnění aspoň jedné z následujících podmínek: 
s příslušnou právnickou, resp. fyzickou, osobou je uzavřena písemná smlouva obsahující ustanovení o ochraně informací,
jde o poskytnutí dat na základě zákona, vyhlášky nebo interního předpisu,
jde o poskytnutí dat orgánům činným v trestním řízení, nebo
jde o poskytnutí informací určených ke zveřejnění.
Předávat nebo zpřístupňovat informace uvedené v odst. (5) které obsahují osobní údaje, lze pouze při splnění podmínek stanovených v čl. 5.5 odst. 27 dokumentu „Politika ochrany osobních údajů“. Pokud dochází k předávání nebo zpřístupňování osobních údajů nebo může dojít k nahodilému přístupu k nim na základě smlouvy s dodavatelem, platí, že:
je-li dodavatel zpracovatelem osobních údajů, zpřístupňování a předávání osobních údajů osobních údajů se řídí smlouvou o zpracování osobních údajů nebo jiným právním aktem (čl. 5.6 odst. 27 a 28 dokumentu „Politika ochrany osobních údajů“),
není-li dodavatel zpracovatelem osobních údajů, ale může mít přístup k osobním údajům, musí smlouva s dodavatelem obsahovat také náležitosti stanovené v čl. 5.6 odst. 29 dokumentu „Politika ochrany osobních údajů“.
Není-li přebírání informací a programového vybavení od externího subjektu pro klíčové informační systémy nebo pro klíčové podpůrné systémy určeno zákonem, musí být upraveno písemnou smlouvou obsahující ustanovení o předávání informací.
Při předávání nebo přijímání informací musí pracovník použít (resp. vyžadovat použití) metody ochrany dané klasifikací předávaných informací, které jsou uvedené v dokumentu „Politika aktiv“.
Pracovník přebírající informace třetí strany musí ověřit, zda tyto informace obsahují předepsané a očekávané prvky ochrany (elektronické i fyzické) a na základě těchto prvků ověřit platnost/použitelnost informace (například zda je informace opatřena zaručeným elektronickým podpisem a tento podpis je platný). Pokud uvedené není splněno a není řečeno jinak, musí pracovník kontaktovat třetí stranu a zjednat nápravu.
Pracovník přebírající informace v elektronické formě musí přebrané informace prověřit na výskyt škodlivého kódu. V případě jeho zjištění musí uvedenou informaci smazat a následně kontaktovat třetí stranu a zjednat nápravu.
Pracovník přebírající informace třetí strany na základě uzavřené smlouvy musí tyto informace klasifikovat stupněm klasifikace informací v resortu spravedlnosti tak, aby byly pokryty smluvní požadavky. Pracovník dále musí tyto informace distribuovat včetně identifikace příslušného klasifikačního stupně.
[bookmark: _Toc79579331]Dohody o výměně informací a programů
Smluvní ujednání obsahující závazek o ochraně informací uvedené v článku 4.1 (smlouva/dohoda o mlčenlivosti[footnoteRef:1]) musí mj. obsahovat: [1:  Označovaná také někdy jako „Non-disclosure agreement“ (NDA).] 

závazek užívat poskytnuté informace pouze určeným způsobem včetně specifikace tohoto účelu,
závazek zajistit náležitosti ochrany informací včetně upřesnění způsobu této ochrany vycházející z dokumentu Politika aktiv,
stanovené sankce minimálně v těch případech, kdy by případné nedodržení závazku třetí stranou při ochraně informací mohlo způsobit škodu resortu spravedlnosti nebo justiční složce, přičemž výše sankcí stanovených pro případ nedodržení přijatých závazků při ochraně informací musí být ve výši, která bude mít represivní charakter a bude třetí stranu motivovat k dodržování závazku,
podmínky, za kterých je příjemce oprávněn předat poskytnuté informace dalším osobám,
pravidla pro vrácení nebo zničení poskytnutých informací při ukončení smlouvy, a
pro informace klasifikované jako JUST-Zvláště citlivé informace možnost kontrolovat dodržování definovaného způsobu ochrany informací u třetí strany a pravidla provádění této kontroly.
Písemná smlouva obsahující ustanovení o předávání informací uvedená v článku 4.1 musí obsahovat:
způsob ochrany předávaných informací (v elektronické i fyzické formě) vycházející z dokumentu „Politika aktiv“,
definici formátu předávaných dat, a
způsob kontroly integrity, autenticity a zajištění nepopiratelnosti odpovědnosti za předané informace (zejména programové vybavení).
[bookmark: _Toc79579332]Způsoby ochrany elektronické výměny informací
[bookmark: _Ref284320659][bookmark: _Toc336507826][bookmark: _Toc289081729][bookmark: _Toc79579333]Bezpečnost nosičů informací při přepravě
Na ochranu elektronicky předávaných informací musí být použita opatření uvedená v dokumentu „Politika aktiv“ vycházející z klasifikace aktiv. 
Zásilka obsahující nosiče informací musí být zabalena tak, aby bylo možno zjistit vzniklé fyzické poškození nebo otevření zásilky při přepravě.
[bookmark: _Toc336507827][bookmark: _Toc289081730][bookmark: _Toc79579334]Elektronické zasílání zpráv
Informace mohou být přenášeny elektronickou komunikací pouze v případě, že jsou použita opatření uvedená v dokumentu „Politika aktiv“ vycházející z klasifikace aktiv.
[bookmark: _Hlt285627877][bookmark: _Hlt285627881][bookmark: _Toc336507831][bookmark: _Toc289081734][bookmark: _Toc79579335]Veřejně přístupné informace
Informace publikované na veřejně přístupných IS musí být chráněny proti neoprávněné modifikaci s využitím opatření uvedených v dokumentu „Politika aktiv“ vycházející z klasifikace aktiv.
IS obsahující veřejně přístupné informace musí být otestovány na slabiny a možná selhání předtím, než jsou na ně umístěny informace, a následně testovány alespoň jednou ročně. Případné slabiny musí být odstraněny postupem uvedeným v dokumentu „Politika řízení technických zranitelností“.
Informace, jejichž změna nebo podvržení by znamenalo poškození justiční složky nebo celého resortu spravedlnosti, musí být dostupné pouze kanálem zabezpečeným proti pozměnění přenášených informací s možností ověření identity zdroje (např. pomocí protokolu HTTPS s certifikátem serveru vydaným celosvětově akceptovanou certifikační autoritou).
Publikace veřejně přístupné informace musí probíhat definovaným způsobem schváleným odpovědnou osobou (např. tiskovým oddělením Ministerstva spravedlnosti) nebo konkrétní publikace musí být touto osobou jednotlivě schváleny.
Plošně zveřejňované informace (např. informace zveřejňované formou publikace na webových stránkách resortu spravedlnosti) musí být klasifikovány jako JUST-Veřejné informace a musí z nich být odstraněna všechna nepotřebná metadata (jako například revize, komentáře, poznámky, uživatelská jména a další informace o vlastníkovi dokumentu, e-mailové adresy, makra, údaje o tiskárnách a operačních systémech apod.)
V případě plošně zveřejňovaných informací, ze kterých jsou cíleně odstraňovány vybrané informace (např. v případě anonymizace informací o fyzických osobách), musí být tyto informace skutečně odstraněny, a nikoliv jenom zneviditelněny např. překrytím digitalizovaného textu přidaným černým polem (nesmí existovat možnost jejich obnovy v rámci takto anonymizovaného dokumentu). 
Za naplnění povinností uvedených výše v předchozích dvou odstavcích článku odpovídá pracovník, který informace zveřejňuje.
Vedoucí justiční složky nebo jím pověřený pracovník zajistí pro různé druhy a typy dokumentů závazný postup anonymizace ve vztahu k dostupné technice a programovému vybavení.
[bookmark: _Toc79579336]Pravidla pro využívání kryptografické ochrany
Kryptografická opatření jsou používána v případech, kdy má být zajištěna důvěrnost (ochrana uložených nebo přenášených důvěrných nebo kritických informací), integrita/autentičnost (digitální podpisy nebo autentizační kódy na ochranu autentičnosti a integrity uložených nebo přenášených důvěrných a kritických informací) a nepopiratelnost (získání důkazu o tom, zda událost nebo činnost nastala).
V prostředí resortu spravedlnosti mohou být použity pouze schválené kryptografické algoritmy uvedené v dokumentu „Politika bezpečného používání kryptografické ochrany“.
