







Politika č. 18
Politika ochrany před škodlivým kódem







[bookmark: _Toc79581662]Obsah
1	Obsah	2
2	Preambule	3
3	Zkratky a pojmy	3
4	Pravidla a postupy pro ochranu komunikace mezi mimoresortní a resortní sítí	3
5	Pravidla a postupy pro ochranu pracovních stanic	3
6	Pravidla a postupy pro ochranu serverů a sdílených datových úložišť	4


[bookmark: _Toc79581663]Preambule
Politika ochrany před škodlivým kódem je dílčí bezpečnostní politikou definující pravidla ochrany proti škodlivému kódu (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
[bookmark: _GoBack]Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.
[bookmark: _Toc79581664]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce. 
[bookmark: _Toc79581665]Pravidla a postupy pro ochranu komunikace mezi mimoresortní a resortní sítí
[bookmark: _Ref417994427]Na rozhraní mezi resortní a mimoresortní sítí musí být nainstalovaný nástroj (např. software, zařízení) na detekci škodlivého kódu, který:
kontroluje komunikaci elektronické pošty směrem do a z resortu spravedlnosti,
minimálně kontroluje komunikaci pomocí protokolů http a ftp směrem do resortu spravedlnosti, a
má průběžně aktualizované definice a signatury.
Nástroj na detekci škodlivého kódu uvedený v předchozím odstavci musí předávat informace o zjištěném škodlivém kódu do centrálního úložiště logů.
Veškerá http a ftp komunikace musí být kontrolována softwarem uvedeným v odstavci (5). Výjimky uděluje manažer kybernetické bezpečnosti.
Za naplnění požadavků uvedených v tomto článku odpovídá garant podpůrného aktiva, konkrétně ředitel odboru informatiky Ministerstva spravedlnosti.
[bookmark: _Toc79581666]Pravidla a postupy pro ochranu pracovních stanic
[bookmark: _Ref418003263]Všechny stanice, ze kterých je přistupováno k IS resortu spravedlnosti, nebo které jsou připojeny do resortní sítě, musí být vybaveny aktuálním softwarem pro detekci škodlivého kódu (min. antivirový software a anti-spyware), který:
zajišťuje průběžnou kontrolu přijímaných, stahovaných a otevíraných souborů, 
zajišťuje pravidelné kontroly celé pracovní stanice v definovaných intervalech, minimálně však jednou týdně, a
má průběžně aktualizované definice a signatury.
[bookmark: _Ref418003267]Všechny stanice, ze kterých je přistupováno k IS resortu spravedlnosti, nebo které jsou připojeny do resortní sítě, musí:
blokovat automatické spouštění obsahu výměnných médií, a
omezovat oprávnění ke změnám a spouštění softwaru (tzv. UAC).
Software na detekci škodlivého kódu uvedený v předchozím odstavci musí v případě pracovních stanic, které jsou součástí klíčového informačního systému, předávat informace o zjištěném škodlivém kódu do centrálního úložiště logů.
Za splnění požadavků uvedených v odstavcích (9) a (10) odpovídá garant podpůrného aktiva.
Všechny vstupy nejistého nebo neověřeného původu musí před dalším zpracováním projít kontrolou na přítomnost škodlivého kódu. Za provedení této kontroly odpovídá pracovník, který uvedené vstupy před dalším zpracováním přijímá.
Pracovník, kterému byla přítomnost škodlivého kódu oznámena, musí tuto skutečnost nahlásit postupem pro hlášení kybernetických bezpečnostních událostí podle dokumentu „Politika zvládání kybernetických bezpečnostních incidentů“.
Uživatel nesmí vypínat nebo měnit chování softwaru pro detekci škodlivých kódů.
Pokud jiná politika povolí přistupovat ze zařízení vlastněného pracovníkem k přesně určeným službám IS justiční složky (např. e-mail), je přistupující pracovník odpovědný za zajištění politikou požadované úrovně bezpečnosti tohoto zařízení.
[bookmark: _Toc79581667]Pravidla a postupy pro ochranu serverů a sdílených datových úložišť
Na servery (a sdílená datová úložiště) nesmí být přenášena žádná data (z CD/DVD, USB, přes síť apod.), která neprošla kontrolou na přítomnost škodlivých kódů (např. antivirová kontrola na stanici uživatele). Zároveň servery musí blokovat automatické spouštění obsahu výměnných médií.
Na ochranu proti škodlivým kódům nesmí být ze serverů (a sdílených datových úložišť) klíčových informačních systémů nebo klíčových podpůrných systémů přistupováno přímo na zdroje v internetu ani v jiných nedůvěryhodných sítích. Výjimkou jsou přístupy za účelem aktualizace instalovaného softwaru v případě, kdy jsou aktualizační balíky chráněny proti neoprávněné změně.
Servery (a sdílená datová úložiště), které jsou:
vystavené vyššímu riziku uplatnění škodlivých programů, nebo
součástí klíčových informačních systémů nebo klíčových podpůrných systémů,
musí být vybaveny: 
softwarem na detekci škodlivých programů, který je pravidelně aktualizován a používán, nebo 
softwarem na detekci neoprávněné změny integrity softwaru nebo konfigurace komponenty.
Servery (a sdílená datová úložiště) klíčových informačních systémů, na které jsou bez dalšího omezení navazována spojení z mimoresortní sítě (např. internetu), musí být vybaveny softwarem na detekci neoprávněné změny integrity softwaru nebo konfigurace komponenty.
Software na detekci škodlivého kódu nebo neoprávněné změny uvedený v předchozích odstavcích tohoto článku musí předávat informace o zjištěném škodlivém kódu nebo porušení integrity do centrálního úložiště logů.
Za naplnění požadavků uvedených v tomto článku odpovídá garant podpůrného aktiva.

