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[bookmark: _Toc102992836]Preambule
Politika organizační bezpečnosti je dílčí bezpečnostní politikou definující role v oblasti bezpečnosti informací a jejich povinnosti a odpovědnosti (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.
[bookmark: _Toc102992837]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce. 
[bookmark: _Toc102992838]Role a jejich práva a povinnosti
[bookmark: _Toc102992839]Obecné
Celkovou odpovědnost za prosazování bezpečnosti v klíčových informačních systémech má manažer kybernetické bezpečnosti v součinnosti s vedoucím justiční složky. Ten odpovídá zejména za to, že pro každý systém jsou určeny role pro oblast bezpečnosti, tyto role jsou obsazeny v souladu s popsanými požadavky na jejich výkon a osoby zastávající tyto role provádějí určené povinnosti a odpovědnosti.
V klíčovém informačním systému určeném jako VIS nebo KII musí být pro oblast bezpečnosti určena minimálně role garant primárního aktiva, garant podpůrného aktiva, resp. garanti podpůrného aktiva a technický garant IS.
Povinnosti spojené s konkrétní rolí uvedenou v této politice mohou být delegovány na osobu zastávající jinou roli; delegující osoba není v případě delegace zproštěna odpovědnosti za řádné plnění všech povinností z delegované role vyplývajících. Delegující osoba je povinna řádné plnění povinností z delegované role ověřovat.
Do příslušné role musí být obsazena pouze osoba, která splňuje požadavky kladené na příslušnou roli uvedené v dokumentu „Politika bezpečnosti lidských zdrojů“.
O obsazení konkrétní osoby do příslušné role je třeba učinit písemný záznam a tato osoba musí být prokazatelně seznámena se svými povinnostmi. Záznam musí minimálně obsahovat identifikaci obsazené osoby, identifikaci osoby obsazující, identifikaci role, datum, od kdy je obsazení do role platné, text jasně vyjadřující akt obsazení do role a podpisy obou výše uvedených osob a doklad o seznámení s povinnostmi vyplývajícími z příslušné role.
Ihned po obsazení osoby do příslušné role musí být tato osoba proškolena podle požadavků uvedených v dokumentu „Politika bezpečnosti lidských zdrojů“.
Obsazení osoby do příslušné role je ukončeno:
zrušením obsazení role/odvoláním z role pracovníkem s pravomocí pro obsazení konkrétní role (pravomocí určení/jmenování do role), o zrušení obsazení/odvolání z role musí být vytvořen písemný záznam,
ukončením pracovního, služebního nebo smluvního vztahu osoby s justiční složkou, a
změnou pracovní pozice v případě, kdy obsazení osoby do příslušné role bylo s touto pozicí spojeno.

[bookmark: _Toc102992840]Manažer kybernetické bezpečnosti
V celém systému řízení bezpečnosti informací je určen/jmenován jeden manažer kybernetické bezpečnosti.
Do role manažera kybernetické bezpečnosti určuje/jmenuje pracovníka ministr.
Mezi základní povinnosti a odpovědnosti manažera kybernetické bezpečnosti patří:
zajištění přípravy celkové a dílčích bezpečnostních politik a navazujících předpisů (včetně návrhů bezpečnostních opatření), vyhodnocování jejich účinnosti a jejich přezkoumávání minimálně jednou ročně, a to na základě zjištění z provádění kontrol dodržování bezpečnostních politik, auditů kybernetické bezpečnosti, výsledků hodnocení rizik a v souvislosti s plánovanými a prováděnými změnami,
odpovědnost za soulad definovaných pravidel a postupů v oblasti bezpečnosti s právními a dalšími předpisy,
zajištění přípravy a implementace programu vzdělávání a zvyšování povědomí v oblasti bezpečnosti,
stanovení metodiky určování aktiv a stanovování garantů, metodiky hodnocení a řízení rizik, příručky řízení bezpečnosti, směrnice – zajištění bezpečné infrastruktury prostředí ICT a seznamu klíčových informačních systémů,
zajištění provádění a přezkoumávání hodnocení rizik (včetně podkladů pro plán zvládání rizik),
zajištění návrhu bezpečnostních opatření (a to i prostřednictvím architekta kybernetické bezpečnosti nebo jiné pověřené osoby),
zajištění vytvoření a následné aktualizace plánu zvládání rizik,
určení pravidel pro vytváření záznamů o činnosti a zajištění přezkoumávání těchto záznamů,
vyhodnocení dopadů reaktivních a ochranných opatření vydaných NÚKIB a stanovení způsobu jejich implementace,
analýza záznamů o bezpečnostních incidentech a návrh opatření pro odstranění následků a zabránění opakování,
bezpečnostní analýza a následné schválení použití služeb technologií, které nejsou pod plnou kontrolou resortu spravedlnosti[footnoteRef:1], v prostředí resortu, [1:  Například služby cloud computingu.] 

zajištění vyhodnocení stavu a účinnosti systému řízení bezpečnosti informací, které obsahuje i vyhodnocení revize hodnocení rizik, analýzu výsledků auditů kybernetické bezpečnosti a dalších kontrol a dopadů kybernetických bezpečnostních incidentů,
podpora garanta primárního aktiva v oblastech, kde je vyžadována odbornost manažera kybernetické bezpečnosti, 
pravidelné informování vrcholového vedení o stavu systému řízení bezpečnosti informací, 
poskytování potřebné součinnosti garantovi primárního aktiva, a
plnění dalších povinností uvedených v dílčích bezpečnostních politikách.
Požadavky na frekvenci a postup provádění uvedených činností jsou uvedeny v příslušných dílčích politikách.
Manažer kybernetické bezpečnosti má právo:
vyžádat si zasedání výboru pro řízení kybernetické bezpečnosti nebo projednání tématu,
požádat o provedení specifického auditu kybernetické bezpečnosti,
vyžádat si auditní zprávu týkají se ukládání a zpracování informací nebo IS,
provést kontrolu souladu s bezpečnostními politikami a normami v rámci hranic systému řízení bezpečnosti informací, a
vyžádat si zrušení přístupu osoby v IS primárního aktiva u vedoucího justiční složky.
Role manažera kybernetické bezpečnosti musí být obsazena pouze kvalifikovanou osobou, která splňuje následující požadavky:
požadavky na prověření pracovníků uvedené v dokumentu „Politika bezpečnosti lidských zdrojů“,
je pro danou činnost vyškolena,
prokáže odbornou způsobilost praxí v řízení bezpečnosti informací po dobu nejméně tří let nebo po dobu jednoho roku, pokud absolvovala studium na vysoké škole, a
není pověřena výkonem role odpovědné za provoz informačního a komunikačního systému.
V případě nedostupnosti manažera kybernetické bezpečnosti je tato role zastupována architektem kybernetické bezpečnosti.

[bookmark: _Toc102992841]Architekt kybernetické bezpečnosti
Architekt kybernetické bezpečnosti zajišťuje návrh a implementaci bezpečnostních opatření, která nezahrnují pouze technická opatření implementovaná v rámci IS, ale i organizační a procesní opatření a opatření na prostředí IS (např. fyzická bezpečnost).
Do role architekta kybernetické bezpečnosti určuje/jmenuje pracovníka ministr.
Mezi základní povinnosti a odpovědnosti architekta kybernetické bezpečnosti patří:
monitoring a vyhodnocení účinnosti implementovaných bezpečnostních opatření,
návrh nových opatření v závislosti na výsledcích hodnocení rizik, výsledcích vyhodnocení účinnosti opatření a dalších potřebách,
sledování technických zranitelností, analýza jejich dopadu a inicializace jejich odstranění,
podpora garanta primárního aktiva v oblastech, kde je vyžadována odbornost architekta kybernetické bezpečnosti, a
další povinnosti uvedené v dílčích bezpečnostních politikách.
Architekt kybernetické bezpečnosti má právo vyžádat si bezpečnostní test aplikace/systému (i penetrační test).
Role architekta kybernetické bezpečnosti musí být obsazena pouze kvalifikovanou osobou, která splňuje následující požadavky:
požadavky na prověření pracovníků uvedené v dokumentu „Politika bezpečnosti lidských zdrojů“,
je pro tuto činnost vyškolena, a
prokáže odbornou způsobilost praxí v navrhování bezpečnostní architektury po dobu nejméně tří let nebo po dobu jednoho roku, pokud absolvovala studium na vysoké škole.
V případě nedostupnosti architekta kybernetické bezpečnosti je tato role zastupována manažerem kybernetické bezpečnosti.

[bookmark: _Toc102992842]Auditor kybernetické bezpečnosti
Auditor kybernetické bezpečnosti odpovídá za provádění auditů kybernetické bezpečnosti klíčových informačních systémů.
Auditor kybernetické bezpečnosti je v rámci resortu spravedlnosti kontrolor bezpečnosti ICT, příp. externí dodavatel s odbornou způsobilostí k provádění auditů kybernetické bezpečnosti.
Do role auditora kybernetické bezpečnosti určuje/jmenuje ministr pracovníka ministerstva spravedlnosti, pracovníka justiční složky (nebude-li při výkonu funkce auditora kybernetické bezpečnosti ve střetu zájmu) nebo externího dodavatele.
Auditor kybernetické bezpečnosti musí být nezávislý na manažerovi kybernetické bezpečnosti, architektovi kybernetické bezpečnosti, garantech aktiv a na předmětu auditu kybernetické bezpečnosti.
Mezi základní povinnosti a odpovědnosti auditora kybernetické bezpečnosti patří:
provádění auditu kybernetické bezpečnosti formou kontroly,
vypracování zpráv z provedených kontrol kybernetické bezpečnosti shrnujících zjištěné nedostatky, jejich příčiny a domluvené způsoby jejich nápravy,
vytváření reportů z provedených kontrol kybernetické bezpečnosti a poskytnutí výboru pro řízení kybernetické bezpečnosti, a
poskytování podkladů pro úpravu procesů a interních dokumentů s ohledem na závěry zpráv z provedených kontrol kybernetické bezpečnosti.
Role auditora kybernetické bezpečnosti musí být obsazena pouze kvalifikovanou osobou, která splňuje následující požadavky:
požadavky na prověření pracovníků uvedené v dokumentu „Politika bezpečnosti lidských zdrojů“,
pro zajištění nestrannosti se nesmí tato osoba ani její nadřízení podílet na provozu či zajištění bezpečnosti informačního systému,
přehledová znalost řešení bezpečnosti pro různé oblasti (síťová bezpečnost, bezpečnost pracovních stanic a serverů, mobilní technologie, fyzická bezpečnost aj.) včetně přehledové znalosti pro tyto technologie,
je pro tuto činnost vyškolena, a
prokáže odbornou způsobilost praxí v provádění auditů kybernetické bezpečnosti po dobu nejméně tří let nebo po dobu jednoho roku, pokud absolvovala studium na vysoké škole.

[bookmark: _Toc102992843]Garant primárního aktiva
Garant primárního aktiva odpovídá za definování požadavků ochrany jemu svěřeného primárního aktiva, kterým jsou informace a služby, v průběhu celého jeho životního cyklu.
Garant primárního aktiva je určován/jmenován pouze pro klíčové informační systémy a vždy pro celý IS nezávisle na počtu jeho nezávislých instalací. V případě potřeby delegace části povinností a odpovědností garanta primárního aktiva na justiční složky (zejména v případě existence nezávislé instalace IS na složkách) je na justičních složkách možné obsadit roli místního garanta primárního aktiva (viz níže).
Do role garanta primárního aktiva určuje ministr pracovníka na návrh ředitele odboru zodpovídajícího za výkon věcné agendy, resp. vedoucího justiční složky.
Mezi základní povinnosti a odpovědnosti garanta primárního aktiva patří:
odpovědnost za identifikaci a sledování legislativních a dalších požadavků týkajících se bezpečnosti a ochrany primárního aktiva, a uživatelských funkcionalit specifických pro primární aktivum,
určení klasifikace primárního aktiva, a to na základě jeho hodnoty a citlivosti (s využitím klasifikačních stupňů a pravidel uvedených v politice aktiv),
stanovení požadavků pro přidělování přístupu k primárnímu aktivu, tedy jejich vhodnost a dostatečnost, a to jak požadavky na typy uživatelů a podmínky pro získání přístupu, tak i na procesy pro získání přístupu,
stanovení pravidel pro povolené používání primárního aktiva a povolené způsoby výměny příslušných informací s jinými subjekty,
schvalování vhodnosti a potřeby změnových požadavků na IS primárního aktiva v oblasti uživatelské funkcionality z hlediska zajištění fungování systému,
stanovení požadavků na IS primárního aktiva z oblasti zajištění kontinuity činností,
rozhodnutí o vypracování plánu kontinuity činnosti,
poskytování informací pro hodnocení rizik,
metodické řízení činnosti místních garantů primárního aktiva,
odpovědnost za metodickou koordinaci činností mezi zástupci uživatelů z jednotlivých složek, resp. mezi místními garanty primárního aktiva,
akceptace rizik spojených s primárním aktivem nebo jeho IS, a
další povinnosti uvedené v dílčích bezpečnostních politikách.
[bookmark: _Ref20344791]Garant primárního aktiva má právo:
požadovat nezbytnou součinnost od technického garanta IS,
požadovat nezbytnou součinnost od garantů podpůrného aktiva, jejichž podpůrná aktiva se podílí na provozu IS primárního aktiva,
požadovat nezbytnou součinnost od justičních složek, které s aktivem pracují,
požadovat součinnost od útvarů ministerstva, je-li to třeba pro jeho rozhodnutí týkající se vývoje, provozu, použití a údržby jednotlivých částí informačního systému; součinnost poskytují zejména odbor informatiky, odbor ekonomický, odbor bezpečnosti a krizového řízení, odbor právní, odbor legislativní, pověřenec pro ochranu osobních údajů a dále odbor, kterého se aktivum věcně týká, je-li takový,
vyžádat si provedení kontroly primárního aktiva, resp. souvisejících podpůrných aktiv, a
vyžádat si auditní zprávu primárního aktiva, resp. souvisejících podpůrných aktiv.
Role garant primárního aktiva musí být obsazena pouze kvalifikovanou osobou, které splňuje následující požadavky:
požadavky na prověření pracovníků uvedené v politice bezpečnosti lidských zdrojů, a
je pro tuto činnost vyškolena.
[bookmark: _GoBack]Role garant primárního aktiva odpovídá za primární aktivum, což je informace nebo služba, kterou zpracovává nebo poskytuje informační a komunikační systém, ve smyslu příl. 5, kap. 1.2 odst. a) písm. 1) vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti.

[bookmark: _Toc102992844]Místní garant primárního aktiva
Místní garant primárního aktiva je osoba, která zastupuje garanta primárního aktiva v prostředí justiční složky.
Místní garant primárního aktiva je určován/jmenován pouze pro klíčové informační systémy. 
Do role místního garanta primárního aktiva určuje/jmenuje pracovníka vedoucí justiční složky.
Mezi základní povinnosti a odpovědnosti místního garanta primárního aktiva patří:
schvalování přístupů pracovníků složky do klíčového informačního systému,
kontrola přístupových oprávnění v klíčovém informačním systému,
provádění školení pracovníků složky dle instrukcí garanta primárního aktiva, a
další povinnosti svěřené mu garantem primárního aktiva.
Místní garant primárního aktiva má právo:
požadovat nezbytnou součinnost od technického garanta IS,
požadovat nezbytnou součinnost od garantů podpůrného aktiva, jejichž podpůrná aktiva se podílí na provozu IS primárního aktiva, a
požadovat nezbytnou součinnost od garanta primárního aktiva, zejména v oblastech dle odstavce (35) písmene e) až f) této politiky.

[bookmark: _Toc102992845]Garant podpůrného aktiva
Garant podpůrného aktiva je osoba, která odpovídá za definování požadavků na ochranu jemu svěřeného podpůrného aktiva v průběhu celého jeho životního cyklu.
Garant podpůrného aktiva je určován/jmenován pro jednotlivé nezávislé instalace všech IS (v případě IS provozovaného v jedné nezávislé instalaci bude pro daný IS existovat jeden garant podpůrného aktiva; v případě IS provozovaného ve více nezávislých instalacích může pro daný IS existovat více garantů podpůrného aktiva).
Neurčí-li vedoucí justiční složky jinak, roli garanta podpůrného aktiva zastává:
ředitel odboru informatiky ministerstva nebo 
vedoucí informatik justiční složky. 
Mezi základní povinnosti a odpovědnosti garanta podpůrného aktiva patří:
stanovení i případné odvolání technického garanta IS pro klíčové informační systémy,
odpovědnost za dodržování ustanovení interních předpisů resortu spravedlnosti a stanovených postupů bezpečného provozu v oblasti bezpečnosti prostředí ICT,
odpovědnost za identifikaci a sledování legislativních a dalších požadavků, týkajících se bezpečnosti a ochrany, relevantních pro podpůrné aktivum,
určení klasifikace podpůrného aktiva, a to jak na základě jeho hodnoty a citlivosti, tak i hodnoty a citlivosti na něm uložených nebo jím poskytovaných primárních nebo informačních aktiv (využitím klasifikačních stupňů a pravidel uvedených v dokumentu „Politika aktiv“),
stanovení požadavků pro přidělování přístupu k podpůrnému aktivu, tedy jejich vhodnost a dostatečnost, a to jak požadavků na typy uživatelů a podmínek pro získání přístupu, tak i na procesy pro získání přístupu,
stanovení pravidel pro povolené používání podpůrného aktiva,
stanovení požadavků na zabezpečení podpůrného aktiva nad rámec požadavků uvedených v bezpečnostních politikách,
schvalování vhodnosti a potřeby změnových požadavků na podpůrné aktivum,
stanovení požadavků na podpůrné aktivum z oblasti zajištění kontinuity činností,
poskytování informací pro hodnocení rizik,
zajištění implementace bezpečnostních opatření v rámci podpůrného aktiva,
odpovědnost za uplatnění zásady oddělení prostředků vývoje, testování a provozu, a
další povinnosti uvedené v dílčích bezpečnostních politikách.
V rámci plnění výše uvedených povinností zohledňuje požadavky garantů primárního aktiva pro primární aktiva, která jsou na podpůrných aktivech ukládána nebo poskytována. 
Garant podpůrného aktiva má právo:
požadovat nezbytnou součinnost od garantů primárního aktiva,
vyžádat si auditní zprávu týkající se jemu svěřeného podpůrného aktiva, a
vyžádat si zrušení přístupu osoby v komponentě podpůrného aktiva.
Role garanta podpůrného aktiva musí být obsazena pouze kvalifikovanou osobou, které splňuje následující požadavky:
požadavky na prověření pracovníků uvedené v dokumentu „Politika bezpečnosti lidských zdrojů“, a
je pro tuto činnost vyškolena.

[bookmark: _Toc102992846]Garant informačního aktiva
Garant informačního aktiva je osoba, která odpovídá za klasifikaci aktiva typu informace (nezávisle na formě), a to na základě jejich hodnoty a citlivosti (s využitím klasifikačních stupňů a pravidel uvedených v dokumentu „Politika aktiv“).
Garant informačního aktiva není určován/jmenován pro informace, které jsou primárními aktivy.
Roli garanta informačního aktiva zastává ředitel příslušného odboru nebo vedoucí justiční složky, do jehož gesce aktivum spadá. 
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Technický garant IS je osoba odpovědná za zajištění bezpečného provozu aktiva v rámci technických parametrů vycházejících z věcné specifikace schválené garantem aktiva (nejedná se pouze o IT prostředky, např. technický správce dieselagregátu).
Do role technického garanta IS určuje/jmenuje pracovníka vedoucí justiční složky (v případě Ministerstva spravedlnosti ředitel odboru informatiky) na návrh garanta podpůrného aktiva. V případě, že pracovníka neurčí/nejmenuje, vykonává roli technického garanta IS sám. Technický garant IS je určen/jmenován pro celý informační systém. 
Mezi základní povinnosti a odpovědnosti technického garanta IS patří:
odpovědnost za návrh rozvoje technických aktiv IS,
odpovědnost za plánování a koordinaci zásahů do technických aktiv IS (např. plánování odstávek),
odpovědnost za aktuálnost provozní dokumentace a havarijních plánů,
schvalování změnových požadavků na IS v oblasti technických aktiv a bezpečnostní funkcionality,
podpora garanta primárního aktiva v oblastech, kde je vyžadována odbornost technického garanta IS (např. při tvorbě a následné aktualizaci plánu zvládání rizik),
ve spolupráci s garantem podpůrného aktiva zajištění implementace bezpečnostních opatření v rámci IS,
odpovědnost za koordinaci činností mezi garantem primárního aktiva a garanty podpůrného aktiva, resp. garanty podpůrného aktiva navzájem, a
další povinnosti uvedené v dílčích bezpečnostních politikách.
Technický garant IS má právo vyžádat si auditní zprávu týkající se jeho IS. 
Tato role musí být obsazena pouze kvalifikovanou osobou, která splňuje požadavky na prověření pracovníků uvedené v dokumentu „Politika bezpečnosti lidských zdrojů“. 
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Správce kybernetické bezpečnosti je osoba, která pomáhá vedoucímu justiční složky zajišťovat činnosti a plnit povinnosti v oblasti bezpečnosti informací.
Do role správce kybernetické bezpečnosti určuje/jmenuje pracovníka vedoucí justiční složky.
Správce kybernetické bezpečnosti je metodicky řízen manažerem kybernetické bezpečnosti.
Pokud není vedoucím justiční složky uvedeno jinak, mezi základní povinnosti a odpovědnosti správce kybernetické bezpečnosti patří:
odpovědnost za zajištění souladu justiční složky se zákonem o kybernetické bezpečnosti,
odpovědnost za implementaci této Instrukce (ve formě technických a organizačních opatření),
odpovědnost za komunikaci v oblasti kybernetické bezpečnosti vůči manažerovi kybernetické bezpečnosti,
koordinace činností v oblasti kybernetické bezpečnosti na úrovni garantů primárního aktiva a garantů podpůrného aktiva,
poskytování potřebné součinnosti garantovi primárního aktiva resp. místnímu garantovi primárního aktiva,
koordinace činností v oblasti kybernetické bezpečnosti na úrovni podřízených složek,
provádění a přezkoumávání hodnocení rizik a stanovování požadavků na bezpečnost,
zajištění návrhu bezpečnostních opatření,
zajištění vytvoření a následné aktualizace plánu zvládání rizik,
vytváření plánů obnovy a zajištění kontinuity v případě neočekávané události,
testování konfigurací hardwaru a softwaru z pohledu bezpečnosti informací, a
spolupráce při auditech.
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Správce IS je osoba pověřená garantem podpůrného aktiva zajišťující správu, provoz, použití, údržbu a bezpečnost technického aktiva (administrátor). Ve většině případů označuje pracovníka justičních složek nebo pracovníka smluvního partnera, který má přístup k informačním službám, informacím nebo jiným aktivům justičních složek, přičemž má přidělený rozsah oprávnění překračující svým rozsahem oprávnění uživatelů. 
V předpisu Vnitřní kancelářský řád pro okresní, krajské a vrchní soudy může být správce IS označován pojmem informatik. 
Ve vyhlášce o kybernetické bezpečnosti je správce IS označován pojmem administrátor.
[bookmark: _Toc102992850]Požadavky na oddělení rolí
Při definici rolí v oblasti bezpečnosti a jejich obsazování musí být dodrženy následující principy:
žádná osoba nesmí být ve střetu zájmu, tedy kontrolovat sebe sama nebo činnosti, na kterých se podílí (vyžadují-li to závažné okolnosti, např. v případě havárií, zastupování osob, či řešení bezpečnostních incidentů, musí být pro konkrétní případy zajištěna bez zbytečného odkladu nezávislá kontrola osob a činností), a
konfliktní povinnosti a oblasti musí být odděleny za účelem omezení příležitostí pro neoprávněné či neúmyslné změny nebo zneužití aktiv.
V případě definice dalších rolí nad rámec této politiky musí být zároveň určeny požadavky na oddělení těchto rolí od ostatních rolí.
Při obsazování více rolí jednou osobou musí být zajištěno oddělení rolí tak, aby bylo zamezeno možnosti zneužití přidělených práv osobou, které byly přiděleny.
Požadavky na oddělení rolí se uplatňují v rámci jednoho systému (informačního systému nebo celkově zastřešujícího systému řízení bezpečnosti informací).
Musí být zajištěno minimálně následující oddělení rolí uvedených v této politice:
manažer kybernetické bezpečnosti – osoba zastávající tuto roli nesmí zastávat žádnou roli provozní administrace nebo roli auditora kybernetické bezpečnosti, a
auditor kybernetické bezpečnosti – osoba zastávající tuto roli v systému určeném jako VIS nebo KII ani jeho nadřízení nesmí zastávat žádnou roli v informačním systému s výjimkou uživatelské role; auditor kybernetické bezpečnosti a jeho nadřízení musí být odděleni od rolí manažera kybernetické bezpečnosti, architekta kybernetické bezpečnosti, garantů primárního a podpůrného aktiva a od předmětu auditu kybernetické bezpečnosti.
[bookmark: _Toc102992851]Výbor pro řízení kybernetické bezpečnosti
Výbor pro řízení kybernetické bezpečnosti (dále jenom „výbor“) je poradní orgán ministra tvořený osobami, které jsou pověřeny celkovým řízením a rozvojem systému řízení bezpečnosti informací. Předsedou výboru pro řízení kybernetické bezpečnosti je zástupce vedení resortu určený/jmenovaný ministrem.
Členy výboru pro řízení kybernetické bezpečnosti jsou minimálně manažer kybernetické bezpečnosti, zástupci za oblast ICT a zástupci odborných útvarů a justičních složek.
Členové výboru pro řízení kybernetické bezpečnosti jsou určeni/jmenování ministrem.
Členství ve výboru pro řízení kybernetické bezpečnosti je ukončeno:
zrušením určení/odvoláním člena výboru ministrem nebo
ukončením pracovního, služebního nebo smluvního vztahu osoby s justiční složkou.
Po obsazení osoby do příslušné role musí být tato osoba proškolena podle požadavků uvedených v dokumentu „Politika bezpečnosti lidských zdrojů“.
Mezi základní povinnosti a odpovědnosti výboru pro řízení kybernetické bezpečnosti patří:
provádění dohledu nad návrhem, tvorbou, implementací a údržbou plánu rozvoje bezpečnosti informací v rámci systému řízení bezpečnosti informací,
projednávání aktuálních témat v oblasti bezpečnosti informací a jejich prezentování dotčeným subjektům,
poskytování doporučení pro řešená témata v oblasti bezpečnosti informací a pro vhodné činnosti pro podporu programu řízení rizik,
ověřování, že jsou přijímána dostatečná opatření pro pokrytí rizik a bezpečnostních incidentů,
projednávání schvalování výjimek z pravidel a předpisů v oblasti bezpečnosti informací, pokud není určeno jinak, případně dohled nad tímto procesem, a
projednávání vyhodnocení stavu a účinnosti systému řízení bezpečnosti informací, které obsahuje i vyhodnocení revize hodnocení rizik, posouzení výsledků auditů kybernetické bezpečnosti a dalších kontrol a dopadů kybernetických bezpečnostních incidentů.
Činnost výboru pro řízení kybernetické bezpečnosti se řídí následujícími pravidly:
výbor se schází nejméně jednou za kalendářní čtvrtletí,  
jednání výboru svolává předseda výboru pro řízení kybernetické bezpečnosti,
každý člen výboru má za povinnost zajistit svého náhradníka, který se bude účastnit jednání v době jeho nepřítomnosti (např. nemoci, služební cesty, dovolené),
každý člen výboru má za povinnost hlásit změny kontaktních údajů předsedovi výboru, a
výbor hlasuje a každý člen má jeden hlas. Rozhoduje se prostou většinou.
[bookmark: _Toc102992852]Kontakt s orgány a zájmovými skupinami
Za udržování kontaktu s příslušnými orgány (např. orgány vymáhajícími právo, regulatorními orgány a orgány dohledu) v oblastech týkajících se IS odpovídá manažer kybernetické bezpečnosti.
Za udržování kontaktu se zájmovými skupinami odpovídá manažer kybernetické bezpečnosti. Zejména se jedná o sledování stavu bezpečnosti informací a kybernetické bezpečnosti (např. na stránkách Národního úřadu pro kybernetickou a informační bezpečnost – https://nukib.cz/).
Za sledování informací o nových zranitelnostech odpovídá architekt kybernetické bezpečnosti.

