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[bookmark: _Toc90024468]Preambule
Politika bezpečnosti lidských zdrojů je dílčí bezpečnostní politikou definující pravidla bezpečnosti lidských zdrojů (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.
[bookmark: _Toc90024469]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce. 
[bookmark: _Toc90024470]Pravidla rozvoje bezpečnostního povědomí a způsoby jeho hodnocení
[bookmark: _Toc90024471]Obecná pravidla rozvoje bezpečnostního povědomí
Všem pracovníkům přistupujícím k informacím a IS resortu spravedlnosti musí být poskytnuty informace o požadavcích a postupech při zajišťování bezpečnosti informací.
Musí existovat plán školení práce s IS v závislosti na čase (nástup uživatele, pravidelné intervaly), komplikovanosti a funkcionalitě rozhraní systému ICT. Plán školení musí zahrnovat i oblast bezpečnosti a povinností v oblasti bezpečnosti informací vyplývající z interních předpisů. Školení musí být prováděna podle plánu školení. Tento plán školení musí být v souladu s plánem vzdělávání platným v dané justiční složce.
Dle formy školení mohou být tato školení ukončena testem, který ověří skutečnost, zda školený pracovník obsah školení pochopil. Školení zakončené testem je považováno za absolvované až po úspěšném složení testu. Test může být skládán opakovaně.
O absolvování každého školení pracovníkem musí být proveden záznam. Pokud záznam nevytváří automaticky informační systém, za vytvoření záznamu odpovídá pracovník, který školení zajišťoval. Záznamy o provedení školení musí být dostupné:
pracovníkům personálního odboru/oddělení pro školení prováděná dle plánu školení, nebo
garantovi primárního aktiva, místnímu garantovi primárního aktiva nebo garantovi podpůrného aktiva v případě školení specifických pro konkrétní informace nebo IS – viz odstavec (9),
a to tak, aby byl vždy dostupný záznam o posledním provedeném školení pracovníka.
Ze záznamu musí být zřejmý obsah školení (u automaticky vytvářených záznamů může být použit odkaz na konkrétní školení), datum absolvování školení a osoba pracovníka, který školení absolvoval. Ze záznamu musí být zřejmé, že pracovník byl poučen o bezpečnosti informací v rozsahu školení, rozumí obsahu školení a bude se prezentovanými zásadami řídit (např. ve formě textu prohlášení a podpisu pracovníka na papírovém záznamu nebo textu prohlášení a zaznamenané akci přihlášeného pracovníka u elektronického záznamu). 
[bookmark: _Ref417565308]V případě, kdy přístup k informacím nebo informačním systémům resortu spravedlnosti vyžaduje specifické znalosti z oblasti bezpečnosti informací přesahující svým rozsahem standardní školení pracovníků resortu, musí být vytvořené specifické školení, které uživatelé přistupující k uvedeným informacím nebo informačním systémům absolvují:
před zřízením přístupu, a
v definovaném intervalu, který však nesmí překročit 3 roky.
Za vytvoření a provádění školení uvedeného v tomto odstavci odpovídá garant primárního aktiva, místní garant primárního aktiva (pouze provádění školení dle instrukcí od garanta primárního aktiva) nebo garant podpůrného aktiva.

[bookmark: _Toc90024472]Hodnocení plánu rozvoje bezpečnostního povědomí
Minimálně jednou ročně musí manažer kybernetické bezpečnosti zhodnotit účinnost plánu rozvoje bezpečnostního povědomí, kdy analyzuje výsledné hodnoty a celkové trendy pro:
procento školení provedených v daném termínu podle typu školení,
počty bezpečnostních incidentů způsobených nedostatečným bezpečnostním povědomím (pouze incidenty spojené s klíčovými informačními systémy a klíčovými podpůrnými systémy).
Hodnoty uvedené pod písmenem a) sleduje útvar, který uvedené školení organizuje a provádí, který je na vyžádání poskytne manažerovi kybernetické bezpečnosti, resp. správci kybernetické bezpečnosti.

[bookmark: _Ref417903483][bookmark: _Toc90024473]Pravidla a obsah školení
[bookmark: _Toc90024474]Školení uživatelů
Školení uživatelů musí proběhnout před jejich prvním samostatným přístupem k informacím a IS resortu spravedlnosti (je možný přístup v průběhu zaškolování pracovníka pod dohledem nadřízeného pracovníka nebo osoby odpovědné za zaškolení) a následně v intervalu maximálně jednoho roku, a to minimálně v rozsahu:
školení v oblasti bezpečnosti informací, a
školení v oblasti ochrany osobních údajů.
První školení uživatelů v oblasti bezpečnosti informací musí pokrývat následující oblasti:
vysvětlení, „PROČ“ je nutná spolupráce ze strany uživatelů a „JAKÁ“ spolupráce se očekává,
fyzická bezpečnost včetně příkladů (správného a nesprávného přístupu),
pravidla pro bezpečné nakládání s aktivy,
pravidla pro bezpečné používání autentizačních informací včetně příkladů (správného a nesprávného přístupu),
bezpečné používání elektronické pošty včetně příkladů (správného a nesprávného přístupu),
bezpečný přístup na internet včetně příkladů (správného a nesprávného přístupu),
postupy pro hlášení bezpečnostních incidentů včetně příkladů (správného a nesprávného přístupu),
úrovně klasifikace informací z pohledů důvěrnosti a způsoby jejich ochrany,
povinnost mlčenlivosti i po ukončení pracovněprávního/smluvního vztahu,
pravidla pro ochranu mobilních zařízení včetně příkladů (správného a nesprávného přístupu),
poslední vývoj hrozeb (zejména hrozeb z internetu), a
případné sankce za nedodržování povinností vyplývajících z Instrukce a provozní dokumentace IS.
Následné školení uživatelů v oblasti bezpečnosti informací musí svým rozsahem pokrývat rozsah úvodního školení uživatelů, které musí být doplněno o popis změn v závazné dokumentaci týkající se bezpečnosti informací resortu spravedlnosti za posledních 12 měsíců.
Za vytvoření a následnou aktualizaci obsahu školení uživatelů v oblasti bezpečnosti informací odpovídá manažer kybernetické bezpečnosti.
Školení uživatelů v oblasti bezpečnosti informací musí být provedeno presenčním způsobem nebo zakončeno testem.
První školení uživatelů v oblasti ochrany osobních údajů musí pokrývat následující oblasti:
vysvětlení pojmu osobní údaj včetně vymezení zvláštní kategorie osobních údajů,
seznámení s legislativou v rozsahu nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů), 
seznámení s legislativou v rozsahu směrnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů příslušnými orgány za účelem prevence, vyšetřování, odhalování či stíhání trestných činů nebo výkonu trestů, o volném pohybu těchto údajů a o zrušení rámcového rozhodnutí Rady 2008/977/SVV (trestněprávní směrnice),
seznámení s národní legislativou,
základní principy ochrany osobních údajů,
práva subjektu údajů,
postupy uplatnění práv subjektu údajů v prostředí resortu spravedlnosti,
pravidla a postupy v oblasti zpracování a ochrany osobních údajů, včetně pravidel a postupů přijatých konkrétní justiční složkou, a
role pověřence pro ochranu osobních údajů, obecné informace o pověřencích v resortu spravedlnosti vč. informací o příslušném pověřenci konkrétní justiční složky zahrnující alespoň:
i. přesné kontaktní údaje,
ii. způsoby a postupy pro kontaktování,
iii. dostupnost pověřence (časová, lokalita), a
iv. oblast jeho působnosti).
Následné školení uživatelů v oblasti ochrany osobních údajů musí svým rozsahem pokrývat rozsah úvodního školení uživatelů, které musí být doplněno o nové zkušenosti vč. informací o nejdůležitějších řešených událostech a incidentech, popis změn (zejména legislativní změny, výkladová stanoviska dozorového či dohledového úřadu, judikatura, změna praxe apod.) v oblasti zpracování a ochrany osobních údajů za posledních 12 měsíců.
Za vytvoření a následnou aktualizaci obsahu školení uživatelů v oblasti ochrany osobních údajů odpovídá vedoucí justiční složky na základě doporučení pověřence pro ochranu osobních údajů a orgánu justičního dohledu.
Školení uživatelů v oblasti ochrany osobních údajů musí být provedeno presenčním způsobem nebo zakončeno testem.
Za zajištění provádění školení uživatelů včetně případného vyhodnocení testů odpovídá vedoucí justiční složky.

[bookmark: _Toc90024475]Školení vedoucích pracovníků
Školení vedoucích pracovníků musí proběhnout bez zbytečného odkladu po jejich určení/jmenování do role/funkce a následně nejméně jednou za dva roky.
První školení vedoucích pracovníků musí pokrývat následující oblasti:
vysvětlení celkové odpovědnosti vedoucího pracovníka v oblasti bezpečnosti informací,
práva a povinnosti vedoucího pracovníka v oblasti řízení přístupu,
povinnosti vedoucího pracovníka v kontrole a prosazování bezpečnostních opatření v rámci jím řízené části organizace,
povinnosti vedoucího pracovníka v oblasti řízení dodavatelů, a
povinnosti vedoucího pracovníka v oblasti projektů a změn týkajících se infomačních systémů.
Následné školení vedoucích pracovníků musí svým rozsahem pokrývat rozsah úvodního školení vedoucích pracovníků.
Školení musí být provedeno presenčním způsobem nebo zakončeno testem.
Za zajištění provádění školení vedoucích pracovníků odpovídá vedoucí justiční složky (ve spolupráci s manažerem kybernetické bezpečnosti, resp. správcem kybernetické bezpečnosti).

[bookmark: _Ref422838813][bookmark: _Ref517702316][bookmark: _Toc90024476]Školení garantů aktiv
Školení garantů primárního aktiva, místních garantů primárního aktiva a garantů podpůrného aktiva musí proběhnout bez zbytečného odkladu po jejich určení/jmenování garantem aktiv nebo určení/jmenování do role/funkce, se kterou je tato role spojena, a následně nejméně jednou za dva roky. 
První školení garantů aktiv musí pokrývat následující oblasti:
[bookmark: _GoBack]vysvětlení role garanta aktiv v oblasti bezpečnosti informací,
práva a povinnosti garanta aktiv v oblasti řízení přístupu,
práva a povinnosti garanta aktiv v oblasti bezpečnosti lidských zdrojů,
práva a povinnosti garanta aktiv v oblasti řízení provozu a komunikací,
práva a povinnosti garanta aktiv v oblasti řízení dodavatelů,
práva a povinnosti garanta aktiv v oblasti evidence a klasifikace aktiv,
práva a povinnosti garanta aktiv v oblasti zálohování a obnovy,
práva a povinnosti garanta aktiv v oblasti dlouhodobého ukládání a archivace informací,
práva a povinnosti garanta aktiv v oblasti sběru a vyhodnocení kybernetických bezpečnostních událostí, 
práva a povinnosti garanta aktiv v oblasti akvizice a vývoje, a
práva a povinnosti garanta aktiv v oblasti řízení kontinuity činností.
Následné školení garantů aktiv musí svým rozsahem pokrývat rozsah úvodního školení garantů aktiv.
Školení musí být provedeno presenčním způsobem nebo zakončeno testem.
Za zajištění provádění školení garantů aktiv odpovídá vedoucí justiční složky (ve spolupráci s manažerem kybernetické bezpečnosti, resp. správcem kybernetické bezpečnosti).

[bookmark: _Toc33529034][bookmark: _Toc90024477]Školení technických garantů IS
Požadavky na školení technických garantů IS odpovídají kombinovaným požadavkům na školení garantů aktiv (viz článek 4.3.3) a školení správců IS (viz článek 4.3.5).

[bookmark: _Ref418183220][bookmark: _Toc90024478]Školení správců IS
Školení správců IS musí proběhnout před prvním přístupem v roli správce k IS a následně nejméně jednou za dva roky. 
První školení správců IS musí pokrývat následující oblasti:
vysvětlení role správce IS a jeho celkové odpovědnosti v oblasti bezpečnosti informací,
práva a povinnosti správce IS v oblasti zvládání bezpečnostních incidentů,
práva a povinnosti správce IS v oblasti odstraňování zjištěných zranitelností a chyb,
práva a povinnosti správce IS v oblasti řízení provozu a komunikací,
práva a povinnosti správce IS v oblasti zálohování a obnovy,
práva a povinnosti správce IS v oblasti řízení přístupu,
práva a povinnosti správce IS v oblasti dlouhodobého ukládání a archivace informací,
práva a povinnosti správce IS v oblasti bezpečnosti komunikační sítě, a
práva a povinnosti správce IS v oblasti detekce kybernetických bezpečnostních událostí.
Následné školení správců IS musí svým rozsahem pokrývat rozsah úvodního školení správců IS.
Školení musí být provedeno presenčním způsobem nebo zakončeno testem.
Za zajištění provádění školení správců IS odpovídá vedoucí justiční složky (ve spolupráci s manažerem kybernetické bezpečnosti, resp. správcem kybernetické bezpečnosti).

[bookmark: _Toc33529037][bookmark: _Toc90024479]Školení členů výboru pro řízení kybernetické bezpečnosti
Školení členů výboru pro řízení kybernetické bezpečnosti musí proběhnout bez zbytečného odkladu po jejich určení/jmenování členem výboru.
Školení členů výboru musí pokrývat následující oblasti:
vysvětlení role člena výboru pro řízení kybernetické bezpečnosti, jeho práva a povinnosti,
pravidla a principy řízení bezpečnosti informací, a
pravidla a principy řízení rizik.
Školení musí být provedeno presenčním způsobem.
Za zajištění provedení školení členů výboru pro řízení kybernetické bezpečnosti odpovídá manažer kybernetické bezpečnosti.

[bookmark: _Toc90024480]Školení manažera, architekta a správce kybernetické bezpečnosti
Školení manažera kybernetické bezpečnosti, architekta kybernetické bezpečnosti a správce kybernetické bezpečnosti musí proběhnout bez zbytečného odkladu po jejich určení/jmenování do role.
Školení manažera kybernetické bezpečnosti, architekta kybernetické bezpečnosti a správce kybernetické bezpečnosti musí pokrývat následující oblasti:
pravidla a principy řízení bezpečnosti informací,
pravidla a principy řízení rizik,
technická bezpečnostní opatření v minimálním rozsahu vycházejícím z vyhlášky o kybernetické bezpečnosti,
organizační bezpečnostní opatření v minimálním rozsahu vycházejícím z vyhlášky o kybernetické bezpečnosti,
standardy v oblasti bezpečnosti informací,
základy bezpečné architektury IS,
základy auditu a kontroly souladu,
pravidla a postupy při řešení bezpečnostních událostí a incidentů, a
konkrétní a detailní informace o centrální IT infrastruktuře (vč. informací o plánovaném rozvoji) a o struktuře informačních systémů resortu spravedlnosti.
Školení musí být provedeno presenčním způsobem.
Za zajištění provedení školení manažera kybernetické bezpečnosti odpovídá vedoucí pracovník, který ho do této role určil/jmenoval.
Za zajištění provedení školení architekta kybernetické bezpečnosti a správce kybernetické bezpečnosti odpovídá manažer kybernetické bezpečnosti.

[bookmark: _Toc90024481]Školení auditora kybernetické bezpečnosti
Školení auditora kybernetické bezpečnosti musí proběhnout bez zbytečného odkladu po jeho určení/jmenování do role.
Školení auditora kybernetické bezpečnosti musí pokrývat následující oblasti:
technická bezpečnostní opatření v minimálním rozsahu vycházejícím z vyhlášky o kybernetické bezpečnosti,
organizační bezpečnostní opatření v minimálním rozsahu vycházejícím z vyhlášky o kybernetické bezpečnosti, a
pravidla a postupy auditu.
Školení musí být provedeno presenčním způsobem.
Za zajištění provedení školení auditora kybernetické bezpečnosti odpovídá vedoucí pracovník, který ho do této role určil/jmenoval.
[bookmark: _Toc11759076][bookmark: _Toc11759111][bookmark: _Toc19694451][bookmark: _Toc19694694][bookmark: _Toc11759077][bookmark: _Toc11759112][bookmark: _Toc19694452][bookmark: _Toc19694695][bookmark: _Toc11759078][bookmark: _Toc11759113][bookmark: _Toc19694453][bookmark: _Toc19694696][bookmark: _Toc11759079][bookmark: _Toc11759114][bookmark: _Toc19694454][bookmark: _Toc19694697][bookmark: _Toc11759080][bookmark: _Toc11759115][bookmark: _Toc19694455][bookmark: _Toc19694698][bookmark: _Toc11759081][bookmark: _Toc11759116][bookmark: _Toc19694456][bookmark: _Toc19694699][bookmark: _Toc11759082][bookmark: _Toc11759117][bookmark: _Toc19694457][bookmark: _Toc19694700][bookmark: _Toc11759083][bookmark: _Toc11759118][bookmark: _Toc19694458][bookmark: _Toc19694701][bookmark: _Toc11759084][bookmark: _Toc11759119][bookmark: _Toc19694459][bookmark: _Toc19694702][bookmark: _Toc11759085][bookmark: _Toc11759120][bookmark: _Toc19694460][bookmark: _Toc19694703][bookmark: p9-3-c][bookmark: _Ref417904755][bookmark: _Toc90024482]Pravidla pro určení/jmenování osob
Osoby, které mají být určeny/jmenovány do role garanta primárního aktiva, místního garanta primárního aktiva, garanta podpůrného aktiva, technického garanta IS, správce IS, manažera kybernetické bezpečnosti, architekta kybernetické bezpečnosti, správce kybernetické bezpečnosti nebo auditora kybernetické bezpečnosti musí být bezúhonné. Podmínka bezúhonnosti se prokazuje výpisem z evidence Rejstříku trestů, který nesmí být starší než 3 měsíce od jeho vydání.
Další obecné požadavky na pracovníky určené/jmenované do rolí zavedených a používaných v rámci této Instrukce jsou uvedené v dokumentu „Politika organizační bezpečnosti“.
[bookmark: _Toc90024483]Bezpečnostní školení nových pracovníků a seznámení s politikami
Bezpečnostní školení nových pracovníků se řídí obecnými pravidly uvedenými v článku 4.3. V rámci tohoto školení je provedeno prokazatelné seznámení pracovníků s politikami. Odpovědnost za podstoupení školení pracovníkem má vedoucí justiční složky.
Odpovědnost za prokazatelné seznámení smluvních partnerů justičních složek s obsahem politik má pracovník, který odpovídá za daný smluvní vztah.
[bookmark: _Toc90024484]Pravidla pro řešení případů porušení bezpečnostní politiky
[bookmark: _Ref20672381]Případné nedbalostní porušení pravidel uvedených v bezpečnostních politikách a dalších závazných předpisech resortu spravedlnosti a jednotlivých justičních složek je považováno za porušení pracovní kázně.
V případech hrubé nedbalosti nebo úmyslného porušení pravidel uvedených v bezpečnostních politikách a dalších závazných předpisech resortu spravedlnosti a jednotlivých justičních složek nebo v případě opakovaného nedbalostního porušení dle odstavce (54) po předchozím upozornění jde o závažné porušení pracovní kázně, resp. porušení pracovní kázně zvlášť hrubým způsobem.
Porušení pravidel uvedených v této politice a návazných předpisech je považováno za porušení smluvního vztahu s možným důsledkem ukončení smluvního vztahu se smluvní stranou, která se porušení dopustila.
[bookmark: _Ref418184273][bookmark: _Toc90024485]Pravidla pro změnu pracovněprávního vztahu nebo změnu pracovní pozice
[bookmark: _Toc90024486]Evidence svěřených aktiv a přidělených práv
[bookmark: _Ref417909337]Koordinátorem evidence svěřených aktiv a přidělených práv (dále v rámci článku 8 pouze „koordinátor“) je garant podpůrného aktiva, pokud není vedoucím justiční složky určena/jmenována jiná osoba (pro ostatní justiční složky).
Každý subjekt resortu spravedlnosti, který vydává fyzická informační aktiva, musí zajistit evidenci vydání fyzického aktiva konkrétnímu pracovníkovi jedním z níže uvedených způsobů:
evidence vydaných fyzických aktiv je zajištěna v centrálním systému, který koordinátorovi umožní vyhledání vydaných fyzických aktiv konkrétnímu pracovníkovi, nebo
subjekt oznámí koordinátorovi skutečnost, že je vydavatelem aktiv; koordinátor zajistí uvedení daného subjektu na seznam subjektů, kterým je nutné sdělit informaci o odchodu pracovníka nebo u kterého je nutné ověřit, zda pracovník nemá vydané fyzické aktivum.
[bookmark: _Ref417909341]Fyzická informační aktiva pro účely této politiky zahrnují minimálně dlouhodobě poskytnuté programové vybavení (instalační nosiče), dokumenty, mobilní výpočetní prostředky, autentizační prostředky (karty pro vzdálený přístup), programovou dokumentaci a další nosiče informací kromě nosičů pro jednorázový přenos nebo uložení dat ve spisové agendě justičních složek.
Každý subjekt resortu spravedlnosti, který zřizuje přístup k aktivům resortu spravedlnosti, musí zajistit evidenci nastavení přístupu konkrétnímu pracovníkovi jedním z níže uvedených způsobů:
evidence zřízených přístupů je zajištěna v centrálním systému, který koordinátorovi umožní vyhledání zřízených přístupů konkrétnímu pracovníkovi, nebo
subjekt oznámí koordinátorovi skutečnost, že zřizuje přístupy; koordinátor zajistí uvedení daného subjektu na seznam subjektů, kterým je nutné sdělit informaci o odchodu pracovníka nebo u kterého je nutné ověřit, zda pracovník nemá zřízený přístup.
Vedoucí pracovník každého pracovníka je oprávněn požádat koordinátora o sdělení informací o nastavených oprávněních a vydaných fyzických aktivech pro jím řízené pracovníky.
Pracovník může požádat koordinátora o sdělení informací o jemu nastavených oprávněních a vydaných fyzických aktivech.
V případě nastavených přístupů nebo vydaných aktiv pro externí spolupracovníky musí být tato aktiva a přístupy evidovány na pracovníka, který má příslušný smluvní vztah na starosti.
Personální odbor/oddělení zajistí, aby obsahem výstupního listu bylo též potvrzení koordinátora o vrácení všech vydaných fyzických informačních aktiv a nastavení ukončení přístupů k datu ukončení pracovního/služebního poměru.

[bookmark: _Toc90024487]Vznik pracovněprávního vztahu
Při obsazování definované pozice s již známými přístupy k informačním systémům musí být před uzavřením pracovněprávního vztahu ověřeno dodržení pravidel pro určení/jmenování osob uvedených v této politice (článek 5) a splnění požadavků na zřízení přístupu pracovníka uvedených v dokumentu „Politika řízení přístupu“.
Za provedení ověření uvedeného v předchozím odstavci odpovídá příslušný vedoucí pracovník ve spolupráci s pracovníkem personálního odboru/oddělení.

[bookmark: _Toc90024488]Vrácení svěřených aktiv a odebrání práv při ukončení pracovněprávního vztahu
V případě ukončení pracovněprávního vztahu musí pracovník personálního odboru/oddělení:
zajistit zrušení přístupů, které jsou plošně zřizované všem pracovníkům,
požádat koordinátora o zajištění zrušení přístupu k aktivům resortu spravedlnosti k definovanému datu a ověření vrácení fyzických informačních aktiv odcházejícího pracovníka, a 
na výstupním listu ověřit potvrzení koordinátora, že přístupy pracovníka byly zrušeny a že pracovník vrátil všechna fyzická informační aktiva.
V případě ukončení pracovněprávního vztahu musí koordinátor evidovatelným způsobem (např. prostřednictvím tiketů v systému Service Desk):
požádat jím evidované subjekty resortu spravedlnosti, které zřizují přístup k aktivům resortu, o zrušení přístupu pracovníka k těmto aktivům k datu sdělenému mu pracovníkem personálního odboru/oddělení,
pokud měl pracovník k příslušným aktivům přístup, ověřit zrušení přístupů nebo nastavení ukončení přístupů,
sdělit vedoucímu pracovníkovi dotčeného pracovníka seznam zrušených přístupů,
požádat jím evidované subjekty resortu spravedlnosti vydávající fyzická informační aktiva o potvrzení, že pracovník neměl subjektem vydána žádná aktiva, nebo že tato aktiva již vrátil, 
ověřit, že pracovníka neměl subjektem vydána žádná aktiva, nebo že tato aktiva již vrátil, a
potvrdit výstupní list.
V případě ukončení pracovněprávního vztahu musí vedoucí odcházejícího pracovníka:
zajistit předání nebo zdokumentování agend (informací a znalostí) důležitých z hlediska stávajícího provozu pracoviště, řešených případů nebo justiční složky, a
v případě ukončení pracovněprávního vztahu s osobou v roli garant primárního aktiva, místní garant primárního aktiva, garant podpůrného aktiva, technický garant IS, správce IS, manažer kybernetické bezpečnosti, architekt kybernetické bezpečnosti, správce kybernetické bezpečnosti nebo auditor kybernetické bezpečnosti přímo zajistit nebo iniciovat předání odpovědností (např. v případě určení/jmenování ministrem).
V případě ukončení smluvního vztahu s externím subjektem musí pracovník odpovědný za smluvní vztah: 
požádat koordinátora o seznam přidělených přístupů a fyzických informačních aktiv, následně podle tohoto seznamu,
požádat o zrušení jednotlivých přístupů,
zajistit vrácení svěřených fyzických aktiv, a
v případě ukončení smluvního vztahu s osobou v roli garant primárního aktiva, místní garant primárního aktiva, garant podpůrného aktiva, technický garant IS, správce IS, manažer kybernetické bezpečnosti, architekt kybernetické bezpečnosti, správce kybernetické bezpečnosti nebo auditor kybernetické bezpečnosti přímo zajistit nebo inicializovat předání odpovědností (např. v případě jmenování ministrem).
Při ukončení pracovněprávního/smluvního vztahu uživatele musí být zrušeny e-mailové adresy obsahující jméno uživatele nebo jiný osobní identifikátor. Požadavek na zrušení se nevztahuje na e-maily obsahující v názvu pouze jméno pracovní pozice, úřední místo nebo jiný neosobní identifikátor.
Vedoucí personálního odboru/oddělení může uplatnit časově omezený požadavek na zachování e-mailové adresy u osob, které přestoupily k jiné složce resortu spravedlnosti, nebo se souhlasem uživatele zpřístupnit jeho e-mailovou schránku jiné osobě (např. jeho nástupci).

[bookmark: _Toc90024489]Změna přístupových oprávnění při změně pracovní pozice
Při změně přístupových oprávnění musí vedoucí pracovníka měnícího pozici:
požádat koordinátora o seznam přidělených přístupů, 
následně podle tohoto seznamu požádat o zrušení jednotlivých přístupů (kromě přístupů plošně zřizovaných všem pracovníkům a přístupů, které bude pracovník prokazatelně potřebovat i na nové pozici), a
zajistit předání nebo zdokumentování agend (informací a znalostí) důležitých z hlediska stávajícího provozu pracoviště, řešených případů nebo justiční složky.
Mateřská/rodičovská dovolená se považuje za změnu pracovního zařazení.

