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[bookmark: _Toc79579747]Preambule
Politika dlouhodobého ukládání a archivace informací je dílčí bezpečnostní politikou definující pravidla dlouhodobého ukládání a archivace informací (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.
[bookmark: _Toc79579748]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce. 
Dlouhodobým ukládáním dat a záznamů je pro účely tohoto dokumentu myšleno ukládání informací po časové období, kdy data/záznamy už sice nemusí být aktivně používány a mohou být uloženy mimo IS, ve kterém vznikly, ale jsou pro tento IS stále k dispozici a nepředpokládají se problémy s jejich zobrazením.
Archivací dat a záznamů je pro účely tohoto dokumentu myšleno ukládání informací po časové období, kdy jsou data/záznamy uloženy mimo IS, ve kterém vznikly, a jsou dostupné pouze za použití nestandardních prostředků. Data jsou předávána k archivaci po ukončení období určeného pro jejich dlouhodobé uložení.
Bezpečnostním logem je pro účely tohoto dokumentu log, který obsahuje záznamy o událostech definovaných v dokumentu „Politika využití a údržby nástroje pro sběr a vyhodnocení kybernetických bezpečnostních událostí“.
[bookmark: _Ref418755951][bookmark: _Toc79579749]Pravidla a postupy dlouhodobého uchovávaní a archivace dokumentů a záznamů
[bookmark: _Ref421106315][bookmark: _Ref421091171]Tato politika pokrývá dlouhodobé ukládání a archivaci logů včetně bezpečnostních logů IS (dále také „záznamů“)
Dlouhodobé ukládání a archivace dat a dokumentů (včetně dat a záznamů v aplikacích a informačních systémech) se řídí Spisovým řádem Ministerstva spravedlnosti nebo příslušné justiční složky.
[bookmark: _Toc79579750]Dlouhodobé ukládání
[bookmark: _Ref421175849]Garant primárního aktiva (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy a běžné informační systémy), je odpovědný za specifikaci požadavků na dlouhodobé ukládání záznamů v dokumentaci IS.
[bookmark: _Ref421106346]Technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva pro klíčové podpůrné systémy), je odpovědný za vypracování plánu dlouhodobého ukládání záznamů, ve kterém:
stanoví, zda záznamy určené pro dlouhodobé uložení zůstanou v IS, nebo budou exportovány na externí médium:
i. v případě exportu na externí médium stanoví časové intervaly pro export záznamů IS pro dlouhodobé uložení,
ii. na základě předpokládaného objemu záznamů pro dlouhodobé uložení stanoví typ média pro export,
stanoví, jak dlouho musí být záznamy IS dlouhodobě uloženy,
stanoví formáty záznamů pro dlouhodobé uložení (doporučený formát pro dlouhodobé uložení je nativní formát záznamů nebo text),
určí způsob uložení externích médií se záznamy pro dlouhodobé uložení, a
stanoví podmínky pro archivaci záznamů.
Při definování podmínek dlouhodobého ukládání podle odstavců (10) a (11) musí být splněny následující minimální podmínky:
minimální doba dlouhodobého ukládání bezpečnostních logů klíčového informačního systému určeného jako IS KII a klíčového podpůrného systému je 18 měsíců,
minimální doba dlouhodobého ukládání bezpečnostních logů klíčového informačního systému určeného jako VIS je 12 měsíců, a
minimální doba dlouhodobého ukládání bezpečnostních logů IS běžného informačního systému je 12 měsíců.
Pro vytváření kopií záznamů pro dlouhodobé uložení a exportu na externí médium platí následující pravidla:
pro klíčový informační systém a klíčový podpůrný systém musí existovat dvě kopie záznamů:
iii. každá se nahrává na jiný typ externího média, případně na stejný typ média s jinou výrobní šarží, nebo
iv. jedna kopie dat zůstává uložena v IS a druhá je exportována na externí médium,
pro běžný informační systém může existovat jedna kopie záznamů, která zůstává uložena v IS nebo je uložena na externí médium,
pokud jsou záznamy exportovány v nativním formátu nebo uchovávány v IS, je doporučeno na druhé médium exportovat záznamy v textovém formátu; toto médium pak lze využít pro případnou archivaci, a
o exportu záznamů na externí médium musí být proveden záznam do provozního deníku.
Bezpečnostní logy je možné smazat z IS až po vytvoření kopie záznamů na médiu určeném pro dlouhodobé uložení. O smazání logů musí být proveden záznam do provozního deníku.
Při exportu záznamů pro dlouhodobé uložení musí být zajištěna integrita záznamů (např. záznam hash hodnoty exportovaných záznamů do provozního deníku, uzavření CD/DVD).
Technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy), vede evidenci médií uložených mimo IS obsahujících dlouhodobě ukládané záznamy klíčových informačních systémů a klíčových podpůrných systémů.
Po ukončení doby určené pro dlouhodobé uložení zajistí technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy a běžné informační systémy), předání dat k archivaci nebo vydá pokyn ke smazání záznamů / likvidaci média.  
[bookmark: _Toc79579751]Archivace
Archivace probíhá v souladu se spisovým a skartačním řádem justiční složky. 
[bookmark: _Toc495409215][bookmark: _Toc517351987][bookmark: _Toc495409216][bookmark: _Toc517351988][bookmark: _Toc495409217][bookmark: _Toc517351989][bookmark: _Toc495409218][bookmark: _Toc517351990][bookmark: _Toc495409219][bookmark: _Toc517351991][bookmark: _Toc495409220][bookmark: _Toc517351992][bookmark: _Toc495409221][bookmark: _Toc517351993][bookmark: _Toc495409222][bookmark: _Toc517351994][bookmark: _Toc495409223][bookmark: _Toc517351995][bookmark: _Toc79579752]Ochrana dlouhodobě uchovávaných a archivovaných dokumentů a záznamů
[bookmark: _Toc79579753]Ochrana čitelnosti dlouhodobě uchovávaných a archivovaných záznamů
Nosiče se záznamy určenými pro dlouhodobé uložení a archivaci musí být evidovány a používány pouze po dobu své životnosti.
Nosiče se záznamy pro dlouhodobé uložení a archivaci musí být označeny v souladu se spisovým řádem justiční složky.
Minimálně jedenkrát ročně musí správce IS provést kontrolu čitelnosti dlouhodobě uložených kopií, provedení kontroly musí být zaznamenáno do provozního deníku IS.
V případě, že bude zjištěna chyba při čtení dat, musí být přijata příslušná opatření snižující riziko ztráty dat a tato opatření musí být dokumentována.
[bookmark: _Toc79579754]Uložení dlouhodobě uchovávaných záznamů
Dlouhodobé uložení kopií záznamů IS se řídí pravidly článku 7. dokumentu „Politika zálohování a obnovy“.
[bookmark: _Toc79579755]Uložení archivovaných záznamů
Archivované záznamy musí být uloženy v souladu se spisovým řádem.
Prostředí archivu musí splňovat požadavky stanovené výrobcem médií s archivovanými záznamy.
Archiv musí být chráněn před hrozbami vnějšího prostředí a ohraničen uzavřeným a jasně definovaným perimetrem bez existence slabých a snadno proniknutelných míst.
[bookmark: _Toc495409228][bookmark: _Toc517352000][bookmark: _Toc495409229][bookmark: _Toc517352001][bookmark: _Toc495409230][bookmark: _Toc517352002][bookmark: _Toc495409231][bookmark: _Toc517352003][bookmark: _Toc495409232][bookmark: _Toc517352004][bookmark: _Toc495409233][bookmark: _Toc517352005][bookmark: _Toc495409234][bookmark: _Toc517352006][bookmark: _Toc495409235][bookmark: _Toc517352007][bookmark: _Toc79579756]Politika přístupu k dlouhodobě uchovávaným a archivovaným dokumentům a záznamům
Přístupy k záznamům předaným k dlouhodobému uchování uděluje technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy a běžné informační systémy), který zároveň musí zajistit evidenci přístupů. Tato evidence musí obsahovat minimálně:
datum a čas přístupu,
identifikaci osoby provádějící záznam,
identifikaci záznamů,
typ akce, a
upřesnění a důvody akce (která osoba přistupovala a důvod přístupu apod.).
Přístupy k záznamům předaným k archivaci podle Spisového řádu Ministerstva spravedlnosti nebo justiční složky se řídí tímto spisovým řádem.

