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[bookmark: _Toc90024585]Preambule
Politika bezpečného užívání mobilních zařízení je dílčí bezpečnostní politikou definující pravidla bezpečného používání mobilních zařízení (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.
[bookmark: _Toc90024586]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce. 
Pro účely této politiky je tablet / chytrý telefon (smartphone) zařízení navržené jako přenosné:
obvykle bez vestavěné fyzické klávesnice,
vybavené baterií pro fungování bez připojení napájecího zdroje,
s omezenými možnostmi připojení periferních zařízení,
jež umožňuje instalaci aplikací a konzumaci internetového a multimediálního obsahu, čtení a případné psaní elektronické pošty a plánování (kalendář),
jež je jen výjimečně užíváno k zadávání většího množství informací (např. tvorbě dokumentů nebo prezentací,) a
dodávané s převážně jednouživatelským systémem (z pohledu uživatele), např. OS Android, iOS, Windows Phone, Windows RT apod.
Pro účely této politiky je přenosným počítačem (notebookem, laptopem) zařízení navržené jako přenosné:
s běžnými možnostmi připojení periferních zařízení,
integrovaným displejem při zachování kompaktních rozměrů pro snadné přenášení,
s vestavěnou/připojitelnou klávesnicí,
standardně vybavené baterií pro časově omezené fungování bez připojení napájecího zdroje,
mezi jehož hlavní funkce patří zadávání většího množství informací (např. tvorba a zpracování dokumentů, prezentací a dalšího digitálního obsahu, používání a správa informačních systémů), a
dodávané běžně s víceuživatelským operačním systémem.
Pro účely tohoto předpisu je mobilním zařízením tablet, chytrý telefon, přenosný počítač nebo zařízení odpovídající svým účelem a provedením těmto druhům mobilních zařízení.
V případě, kdy definice různých zařízení v tomto předpisu jednoznačně nepřiřazuje dané zařízení do specifické kategorie, spadá rozhodnutí o jeho klasifikaci do kompetence manažera kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti.
[bookmark: _Ref418755951][bookmark: _Toc90024587]Pravidla a postupy pro bezpečné používání mobilních zařízení
 Pravidla a postupy uvedené v této politice se týkají mobilních zařízení, na kterých jsou uložena nebo zpracovávána data resortu spravedlnosti nebo ze kterých je přistupováno ke službám resortu spravedlnosti (např. prostřednictvím vzdáleného přístupu k osobnímu počítači na justiční složce nebo do e-mailové schránky).
 Pracovník, který přebírá mobilní zařízení do užívání (i v případě krátkodobého použití), musí být s touto politikou seznámen před začátkem použití mobilního zařízení, při převzetí zařízení musí svým podpisem potvrdit, že se s touto politikou seznámil, její obsah pochopil a souhlasí s ním.
[bookmark: _Ref418687081][bookmark: _Toc90024588]Požadavky na mobilní zařízení 
[bookmark: _Ref20085569] Mobilní zařízení musí splňovat následující požadavky:
[bookmark: _Ref20085594]musí být:
i. ve vlastnictví justiční složky a pod výhradní a úplnou správou justiční složky,
ii. [bookmark: _Ref20085597]pod výhradní a úplnou správou justiční složky v případě, kdy je zařízení ve vlastnictví pracovníka (uživatele, správce IS nebo externího smluvního partnera), pokud je však takové použití upraveno vnitřním předpisem justiční složky nebo přímo vyplývá z Instrukce, případně pokud toto použití v konkrétním případě schválí manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti,
iii. v souladu s pravidly článku 5, je-li ve vlastnictví pracovníka i pod jeho správou,
data resortu spravedlnosti (včetně dlouhodobě platných autentizačních údajů k IT službám) uložená na zařízení musí být šifrována v závislosti na jejich klasifikaci v souladu s dokumentem „Politika aktiv“,
přístup k mobilnímu zařízení musí být omezen na oprávněné osoby, resp. osobu, tzn. pracovníky, smluvní spolupracovníky nebo pracovníky smluvních partnerů,
na mobilním zařízení musí být nainstalovaný pouze software získaný z důvěryhodných zdrojů za dodržení všech licenčních podmínek,
musí být vždy nastaveno automatické uzamčení, není-li zařízení používáno, a to nejdéle po 15 minutách; je-li z pracovních důvodů třeba délku času, po který se zařízení nezamyká, prodloužit (např. při předvádění prezentace z tabletu), musí být tato změna provedena jen na dobu nezbytně nutnou,
před použitím soukromých klíčů náležících certifikátům pro přístup k informacím a aktivům resortu spravedlnosti a instalovaných v mobilních zařízeních musí být vynuceno zadání tajného hesla nebo PIN,
na operační systém mobilního zařízení nesmí být aplikovány výrobcem neschválené úpravy,
mobilní zařízení vlastněné resortem spravedlnosti musí být spravováno určenými pracovníky justiční složky, smluvními spolupracovníky nebo pracovníky smluvních partnerů, kteří musí být obeznámeni a musí odpovídat za soulad nastavení počítače s touto politikou,
pro operační systém mobilního zařízení musí být výrobcem vydávány bezpečnostní opravy a tyto musí být aplikovány; použití zařízení, pro které již neexistuje podpora výrobce operačního systému nebo zařízení a bezpečnostní opravy nejsou vydávány, musí být schváleno manažerem kybernetické bezpečnosti, resp. správcem kybernetické bezpečnosti, a
musí být instalována aktuální verze antivirového programu, pokud zařízení tuto instalaci podporuje.
Mobilní zařízení typu tablet / chytrý telefon musí dále splňovat následující požadavky:
pro odemčení zařízení musí být vždy nastaven přístupový PIN nebo jiná autentizační metoda nabízející minimálně stejnou úroveň ochrany (např. heslo nebo biometrický údaj), přičemž délka PINu musí být alespoň 4 znaky a tento PIN (heslo) nesmí být používán pro jiná zařízení,
zařízení musí disponovat funkcí pro ztížení prolomení PINu (hesla) opakovaným zadáváním, po více jak šesti pokusech o přihlášení zadáním chybného PINu, hesla nebo gesta se musí zařízení zcela uzamknout nebo musí být výrazně prodloužena doba pro opakování dalšího pokusu k přihlášení, v případě 15 neúspěšných přihlášení zadáním chybného PINu (hesla) musí být zařízení zcela uzamčeno nebo automaticky smazáno (případné odemčení zařízení z tohoto stavu musí být možné pouze pracovníkem justiční složky pověřeným správou těchto zařízení); pokud zařízení neumožňuje nastavení v souladu s tímto bodem, je jeho použití možné pouze po konzultaci s manažerem kybernetické bezpečnosti, resp. správcem kybernetické bezpečnosti, a tato výjimka musí být uvedena v předávacím protokolu, a
uživatel může spravovat mobilní zařízení typu tablet nebo chytrý telefon ve vlastnictví resortu spravedlnosti, instalovat aplikace a upravovat bezpečnostní nastavení pouze tehdy, pokud je k této činnosti proškolen a o tomto proškolení je učiněn záznam v předávacím protokolu; uživatel pak odpovídá za soulad nastavení mobilního zařízení s touto politikou; zařízení musí být v takovém případě pravidelně kontrolováno pracovníkem justiční složky pověřeným správou těchto zařízení, přičemž kontrola musí být provedena alespoň jednou ročně.
[bookmark: _Ref30072226]Mobilní zařízení typu přenosný počítač musí dále splňovat následující požadavky:
vstup do konfigurace firmwaru přenosného počítače (BIOS/UEFI[footnoteRef:1]) a změna disku, ze kterého je zaváděn operační systém, musí být omezeny pouze na oprávněné osoby, [1:  BIOS/UEFI (Basic Input Output System / Unified Extensible Firmware Interface) – základní software instalovaný na hardwaru, který poskytuje rozhraní a další funkcionalitu operačnímu systému.] 

tam, kde je to technicky možné, musí být při spouštění zařízení (boot) zajištěna kontrola integrity zaváděného operačního systému,
celý disk zařízení (s výjimkou servisních a diagnostických oblastí) musí být šifrován schváleným symetrickým algoritmem; tam, kde je to technicky možné, musí být klíč pro dešifrování uložen ve specializovaném zařízení (TPM[footnoteRef:2] čip, čipová karta, kryptografický token apod.), které bude před uvolněním klíče vyžadovat zadání minimálně 4 místného PINu; tam, kde to technicky možné není, musí být klíč odvozován od hesla o délce minimálně 10 znaků, které splňuje požadavky na kvalitu a bezpečnost uvedené v dokumentu „Politika bezpečného chování uživatelů“, [2:  TPM (Trusted Platform Module) - zabezpečený šifrovací procesor] 

operační systém přenosného počítače musí vyžadovat identifikaci a autentizaci uživatele a být vybaven systémem řízení přístupu přidělujícím oprávnění na základě identity přihlášeného uživatele,
pro běžnou práci nesmí uživatel používat privilegovaný účet (účet s administrátorským oprávněním umožňujícím správu zařízení a instalaci aplikací) a v zařízení musí existovat servisní privilegovaný účet pro správu zařízení pracovníkem justiční složky pověřeným správou těchto zařízení; výjimky z tohoto pravidla schvaluje manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti, a
na přenosném počítači musí být instalován antivirový program a personální firewall blokující příchozí spojení s výjimkou uživatelem nebo správcem explicitně nastavených výjimek.
Pokud je mobilní zařízení typu tablet nebo mobilní telefon používáno pro přístup ke klíčovým informačním systémům nebo klíčovým podpůrným systémům, musí navíc splňovat minimálně tato pravidla:
přihlášení do zařízení musí být realizováno:
iv. heslem o délce alespoň 12 znaků, které není používáno na žádném jiném zařízení a které je měněno alespoň jednou za 18 měsíců, nebo
v. přístupovým PINem o délce alespoň 8 znaků, který se nepoužívá na žádném jiném zařízení a který je měněn alespoň jednou za 12 měsíců,
pokud to mobilní zařízení umožňuje, musí být šifrováno pomocí externího klíče neobsaženého v zařízení.
zařízení musí mít nastavené automatické zamykání po době 5 minut od posledního použití, a
je-li v zařízení paměťová karta, musí být vynuceno její šifrování.
Za naplnění požadavků odpovídá osoba, která má možnost příslušné zařízení spravovat, tedy uživatel pro mobilní zařízení typu tablet, chytrý telefon nebo přenosný počítač (za předpokladu, že má uživatel přidělena administrátorská oprávnění) nebo správce mobilního zařízení.
[bookmark: _Toc90024589]Povinnosti a odpovědnosti uživatelů
 Pracovník používající mobilní zařízení pro přístup k datům a službám resortu spravedlnosti (např. přístup k e-mailům) je zejména povinen:
přistupovat ke službám resortu spravedlnosti a ukládat informace resortu spravedlnosti pouze z mobilních zařízení, která splňují požadavky Instrukce,
[bookmark: _GoBack]neinstalovat na zařízení ve vlastnictví nebo správě resortu spravedlnosti aplikace, které nepocházejí ze zdrojů schválených výrobcem zařízení nebo manažerem kybernetické bezpečnosti, resp. správcem kybernetické bezpečnosti.,
nevypínat bezpečnostní mechanismy nebo jinak snižovat bezpečnost mobilního zařízení,
neprovádět v zařízení výrobcem neschválené zásahy, výslovně je zakázáno provádění úprav typu jailbreak nebo root[footnoteRef:3], [3:  Operace odstraňující bezpečnostní funkcionalitu poskytovanou zařízením nebo operačním systémem.] 

zařízení uchovávat pod dohledem nebo v zabezpečeném prostředí. Pro účely tohoto ustanovení není zabezpečeným prostředím zejména:
vi. zamčený automobil, loď, letadlo nebo jiný dopravní prostředek,
vii. šatna nebo jiné místo určené pro hromadné odkládání oblečení, a to ani tehdy, je-li přítomna šatnářka.
Uzamykatelné bezpečnostní schránky (umístěné například u plaveckých bazénů), které jsou pod stálým dohledem, je možné pro vypnutá mobilní zařízení považovat za bezpečné prostředí.
při použití služby nebo dat resortu spravedlnosti na veřejných místech se vyhnout riziku odpozorování zadávaných údajů, resp. prohlížených informací, neautorizovanými osobami (např. se jedná o čtení e-mailů nebo dokumentů v hromadném dopravním prostředku),
bez odkladu hlásit události typu ztráta nebo krádež mobilního zařízení nebo podezření na zneužití nebo odcizení autentizačních údajů v souladu s postupem uvedeným v dokumentu „Politika zvládání kybernetických bezpečnostních incidentů“, a
zabránit zálohování dat resortu spravedlnosti a autentizačních údajů pro přístup k datům a službám resortu spravedlnosti na prostředky mimo kontrolu resortu (zejména do cloudových služeb).
Uživatel plně odpovídá za obsah soukromých dat umístěných na zařízení a za to, že tato data jsou v souladu s platnou legislativou.
[bookmark: _Ref71638884][bookmark: _Toc90024590][bookmark: _Ref30072359]Pravidla a postupy pro zajištění bezpečnosti zařízení, která nejsou ve vlastnictví justiční složky 
 Z mobilních zařízení, která nejsou v majetku resortu spravedlnosti, není možné pracovat s daty klíčových informačních systémů ani k těmto IS přistupovat, s výjimkou zařízení ve vlastnictví uživatele, na která se neukládají žádné informace resortu spravedlnosti a která jsou pod výhradní a úplnou správou justiční složky dle bodu (11)a)ii.
Používání mobilních zařízení, která nejsou v majetku ani správě resortu spravedlnosti, pro ukládání a zpracování dat IS, které nejsou klíčovými informačními systémy, nebo pro přístup k těmto IS, je možné pouze tehdy, pokud je upraveno vnitřním předpisem justiční složky nebo musí být pro konkrétní a jednotlivé případy schváleno vedoucím justiční složky po konzultaci s manažerem kybernetické bezpečnosti, resp. správcem kybernetické bezpečnosti.
Na mobilní zařízení vlastněná a spravovaná uživateli (také často nazývané jako BYOD – Bring-Your-Own-Device), která se připojují k resortní síti nebo na kterých jsou uchovávána, zpracovávána nebo přenášena data resortu spravedlnosti, se vztahují všechna omezení a povinnosti uvedené v článku 4 (s výjimkou bodu (13) c), který platí pouze pro zařízení obsahující data resortu spravedlnosti). Nad rámec těchto omezení a povinností musí být splněny následující podmínky:
mobilní zařízení musí být pod výhradní správou a kontrolou uživatele (mobilní zařízení nesmí být poskytnuto další osobě ani v případě servisních zásahů, pokud nebylo bezpečně vymazáno),
uživatel nesmí v zařízení používat software, pro který nemá řádnou licenci; při posuzování správnosti licence je nutné brát v potaz rozdíly mezi licencemi pro osobní užívání a pro komerční účely,
uživatel musí instalovat pouze důvěryhodný software a vyvarovat se instalace škodlivých nebo nedůvěryhodných aplikací,
uživatel musí zařízení na vyžádání pracovníka justiční složky pověřeného správou mobilních zařízení, manažera kybernetické bezpečnosti nebo správce kybernetické bezpečnosti předložit ke kontrole souladu nebo auditu bezpečnosti informací,
na zařízení oddělovat soukromé informace a informace resortu spravedlnosti, a
v případě, kdy uživatel přestane používat mobilní zařízení pro účely resortu spravedlnosti (např. zakoupení nového zařízení nebo ukončení pracovního/služebního poměru), je povinen zajistit bezpečné smazání všech dat resortu spravedlnosti a přístupových údajů k datům a službám resortu spravedlnosti (uložená hesla, certifikáty apod.).
Pracovník musí před započetím využívání vlastního zařízení pro účely resortu spravedlnosti (připojování ke službám a datům resortu) přijmout výše uvedené podmínky.
Požadavky uvedené v článku 5 a odstavcích (11) a (13) se přiměřeně použijí i pro pevné pracovní stanice ve vlastnictví pracovníka justiční složky.
[bookmark: _Toc90024591]Práva resortu spravedlnosti
[bookmark: _Ref71639046] Pracovník justiční složky připojením mobilního zařízení (jak v jeho vlastnictví, tak ve vlastnictví justiční složky) k resortní síti nebo službám resortu spravedlnosti nebo použitím zařízení pro zpracování dat resortu bere na vědomí, že příslušná justiční složka je oprávněna:
vytvářet záznamy o používání zařízení,
vytvářet záznamy o přístupech k IT službám resortu spravedlnosti z mobilního zařízení,
může vzdáleně a v definovaných případech (např. při ztrátě či odcizení) uvést zařízení do továrního nastavení s důsledkem smazání veškerých dat, případně, je-li to technicky možné, odstranit pouze vybraná data (např. smazání dat synchronizovaných z poštovního serveru),
vyžadovat zařízení pro soudní spor a jakákoli data v něm uložená včetně dat nesouvisejících s výkonem pracovní/služební pozice uživatele zařízení, která pak mohou být předána složkám, jež na ně mají ze zákona nárok,
vzdáleně na zařízení vynucovat délku PINu, reset PINu nebo zamčení, a
kontrolovat nastavení zařízení z hlediska souladu s instrukcí a pravidly přijatými konkrétní justiční složkou nebo na zařízení provést audit bezpečnosti informací, a to pouze v oblasti bezpečného nastavení zařízení.
Při výkonu práv uvedených v odstavci (23) musí justiční složka dodržovat zásady ochrany osobních údajů popsané v dokumentu „Politika ochrany osobních údajů“. 
