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[bookmark: _Toc79584719]Úvodní přehled
[bookmark: _GoBack]Za účelem zajištění bezpečnosti informací v informačních systémech resortu spravedlnosti ustanovilo Ministerstvo spravedlnosti České republiky (dále jenom „ministerstvo“) systém řízení bezpečnosti informací a vydalo bezpečnostní politiky upravující oblast bezpečnosti informací. Vrcholným dokumentem definujícím požadavky na opatření v oblasti bezpečnosti informací je instrukce ministra spravedlnosti, které je tento dokument přílohou (dále jen „instrukce“ nebo také „Politika systému řízení“).
Tento dokument obsahuje směrnici pro zajištění bezpečné infrastruktury prostředí ICT, která definuje pravidla a upřesňuje postupy spojené s bezpečným provozem bezpečné infrastruktury v prostředí resortu spravedlnosti. Tato směrnice byla vytvořena a schválena odborem informatiky Ministerstva spravedlnosti, publikována a dána na vědomí všem pracovníkům oblasti informatiky a oprávněným třetím stranám na základě instrukce (Politiky systému řízení).
[bookmark: _Toc79584720]Zajištění bezpečné infrastruktury prostředí ICT
Bezpečná infrastruktura prostředí ICT resortu spravedlnosti je tvořena jednotným technickým řešením, tzv. „Důvěryhodnou výpočetní základnou" (dále jen DVZ). DVZ je soubor technologických a organizačních opatření, jejichž účelem je zajistit bezpečnou správu a provoz prostředí ICT resortu spravedlnosti.
Počítačové sítě justičních složek musí být začleněny do DVZ, s výjimkou samostatných sítí sloužících pro potřeby ukládání a zpracování utajovaných informací, testování, vzdělávání a přístupu veřejnosti. Tyto samostatné sítě nesmí být propojeny s prostředím ICT resortu spravedlnosti.
Odbor informatiky ministerstva:
zajišťuje efektivní plánování a řízení výstavby, provozu a bezpečnosti DVZ. Pro tuto oblast dále zajišťuje životní cyklus prostředí ICT, řízení informační bezpečnosti, minimalizaci finanční náročnosti a kontinuitu provozu,
plánuje a zadává projekty výstavby a rozvoje DVZ, zajišťuje jejich oponentury a schvaluje jejich dokumentaci, a
tyto činnosti vykonává za podpory a konzultací s informatiky a správci kybernetické bezpečnosti jednotlivých justičních složek.
Správa DVZ
DVZ je spravována hierarchicky.
Ředitel odboru informatiky ministerstva:
odpovídá za provoz a bezpečnost centrálních částí DVZ a DVZ jako celku,
určuje/jmenuje „centrální správce DVZ", kteří provádějí správu a údržbu centrálních částí DVZ a DVZ jako celku,
stanoví povinnosti centrálních a lokálních správců DVZ k provozu DVZ.
Vedoucí justiční složky, resp. ředitel odboru informatiky v případě Ministerstva spravedlnosti:
Určuje/jmenuje „lokálního správce DVZ" odpovědného za provoz a bezpečnost částí DVZ provozovaných v této justiční složce,
podle potřeb určuje/jmenuje další lokální správce DVZ, kteří zajišťují provoz a bezpečnost DVZ, provádějí správu a údržbu částí DVZ provozovaných v této justiční složce,
při každé změně v obsazení těchto rolí předává odboru informatiky ministerstva seznam lokálních správců DVZ justiční složky oprávněných ke správě částí DVZ provozovaných v justiční složce, resp. odboru.
Povinnosti správců DVZ:
Centrální a lokální správci DVZ postupují podle interních předpisů ke správě DVZ vydaných ředitelem odboru informatiky ministerstva.
Lokální správci DVZ justičních složek nesmí provádět akce, které mohou ovlivnit centrální části DVZ, jiné centrální systémy prostředí ICT nebo části DVZ a systémy prostředí ICT provozované jinou justiční složkou. Ředitel odboru informatiky ministerstva může udělit výjimky z tohoto ustanovení a postup pro jejich uplatnění.
Lokální správci DVZ justičních složek nesmí omezovat oprávnění centrálních správců DVZ v částech DVZ provozovaných justičními složkami. 
Centrální správci DVZ nesmí provádět akce umožňující jim nebo jiným osobám získat neoprávněný přístup k uživatelským datům.
Centrální správci DVZ smí provádět změny, které by mohly omezit nebo změnit provoz částí DVZ provozovaných justičními složkami výhradně s vědomím lokálních správců DVZ těchto justičních složek. Pokud je taková změna provedena jako součást naléhavé nezbytné reakce na aktuální situaci bez vědomí lokálních správců DVZ, musí o ní centrální správce DVZ co nejdříve informovat příslušné lokální správce DVZ justičních složek.
Centrální a lokální správci DVZ musí pro správu jednotlivých typů zařízení (např. pracovní stanice, servery, řadiče domény) zapojených do DVZ používat vyhrazené účty s maximálně omezenými právy. Zejména nesmí správci DVZ přistupovat na klientské stanice ostatních uživatelů nebo správců s účtem s právy doménového administrátora.



