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[bookmark: _Toc79581461]Preambule
Politika bezpečnosti komunikační sítě je dílčí bezpečnostní politikou definující pravidla pro bezpečnost komunikační sítě (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
[bookmark: _GoBack]Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.
[bookmark: _Toc79581462]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce.
[bookmark: _Toc79581463]Pravidla a postupy pro zajištění bezpečnosti sítě
[bookmark: _Ref419370842][bookmark: _Toc79581464]Propojení s mimoresortní sítí
Všechny přístupy z mimoresortní sítě do resortní sítě a obráceným směrem (např. ke službám přístupným z mimoresortní sítě) musí být chráněny bezpečným rozhraním (např. firewallem a IPS) s možností rekonfigurace za účelem zabránění útoku.
Pravidla na bezpečném rozhraní mezi mimoresortní a resortní sítí musí zohledňovat princip „co není povoleno, je zakázáno“ a povolovat pouze nezbytně nutnou komunikaci při současném splnění dalších pravidel uvedených v této politice. Ostatní komunikace musí být zablokována.
Každé bezpečné rozhraní mezi mimoresortní a resortní sítí musí být minimálně jednou ročně otestováno, přičemž rozsah testů musí ověřit množinu povolených služeb a zároveň musí ověřit neexistenci zranitelností standardního softwaru dostupného z mimoresortní sítě. Za provedení tohoto otestování zodpovídá architekt kybernetické bezpečnosti.
Na bezpečném rozhraní musí být v souladu s dokumentem „Politika nasazení a používání nástroje pro detekci kybernetických bezpečnostních událostí“ nasazeny nástroje pro detekci útoku (IDS).
Záznamy o porušení pravidel a útocích zjištěných na bezpečném rozhraní mezi mimoresortní a resortní sítí musí být předávány nástroji na ukládání a vyhodnocování záznamů dle dokumentu „Politika využití a údržby nástroje pro sběr a vyhodnocení kybernetických bezpečnostních událostí“.
Anonymní přístup z mimoresortních sítí do resortní sítě musí být ukončen ve vyhrazené síti (např. DMZ).
Neanonymní uživatel přistupující z mimoresortní sítě do IS musí být autentizován před přístupem do resortní sítě. Příchozí spojení vedoucí přes mimoresortní síť musí být ukončena ve vyhrazené síti (např. DMZ).
[bookmark: _Toc79581465]Bezdrátové sítě
V případě, kdy je v resortní síti použito bezdrátové připojení (např. v případě sítě typu Wi-Fi nebo bezdrátových pojítek pro komunikaci bod-bod) musí být zajištěna důvěrnost a integrita komunikace pomocí nástrojů kryptografické ochrany v souladu s dokumentem „Politika bezpečného používání kryptografické ochrany“.
Manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti, je oprávněn definovat požadavky na zabezpečení bezdrátových sítí.
Pokud nejsou tyto požadavky definovány, platí následující požadavky na autentizaci do sítí typu Wi-Fi:
autentizace WPA2 – EAP (pouze EAP-TLS, EAP-TTLS, PEAP-TLS nebo PEAP-MSCHAPv2),
doporučení: na straně klienta zapnout ověření certifikátu serveru, šifrování AES CCMP (CTR AES-128 šifrování, CBC-MAC integrita), a
autentizace heslem musí splňovat požadavky dokumentu „Politika bezpečného chování uživatelů“.
[bookmark: _Ref419370845][bookmark: _Toc79581466]Segmentace resortní sítě
Systémy EZS, kamerové systémy a další systémy fyzické bezpečnosti musí být: 
zapojeny ve vyhrazených sítích oddělených od resortní sítě obsahující IS resortu spravedlnosti, nebo
zapojeny do oddělených segmentů resortní sítě bez možnosti propojení s IS resortu spravedlnosti, přičemž jejich realizace musí být řádně zdokumentována a schválena manažerem kybernetické bezpečnosti, resp. správcem kybernetické bezpečnosti.
Centrální komponenty klíčových informačních systémů určených jako VIS musí být od zbytku resortní sítě odděleny bezpečným rozhraním, které současně zajistí povolení pouze nezbytně nutné komunikace.
Centrální komponenty klíčových informačních systémů určených jako IS KII musí být od zbytku resortní sítě odděleny bezpečným rozhraním, které současně zajistí:
povolení pouze nezbytně nutné komunikace,
detekci útoků pomocí specializovaného nástroje (IDS), a
předávání záznamů o porušení pravidel zjištěných nástroji na ukládání a vyhodnocování záznamů dle dokumentu „Politika využití a údržby nástroje pro sběr a vyhodnocení kybernetických bezpečnostních událostí“.
[bookmark: _Toc79581467]Ochrana síťových zařízení
Na síťových zařízeních (např. přepínače, směrovače, firewally) musí být spuštěny pouze nezbytně nutné služby.
Musí být sledovány zranitelnosti nasazených síťových zařízení a zjištěné zranitelnosti musí být odstraňovány v souladu s ustanoveními dokumentu „Politika řízení provozu a komunikací“.
Řízení přístupu správců IS (síťových zařízení) a jejich autentizace musí být prováděno v souladu s ustanoveními dokumentu „Politika řízení přístupu“.
[bookmark: _Toc79581468]Určení práv a povinností za bezpečný provoz sítě
Odpovědnost za naplnění požadavků této politiky má garant podpůrného aktiva v rozsahu své působnosti, a to včetně požadavků na bezpečné rozhraní mezi mimoresortní a resortní sítí.
Za bezpečnost zařízení připojených do resortní sítě a toho, že tato zařízení nebudou svou činností narušovat nebo ohrožovat činnost ostatních připojených zařízení, odpovídá správce IS – konkrétního připojeného zařízení.
Garant podpůrného aktiva v rámci své působnosti odpovídá za vytvoření dokumentu upravujícího provoz resortní sítě, který podléhá odsouhlasení manažera kybernetické bezpečnosti, a který stanoví:
konkrétní postupy pro správu sítě,
základní politiku (pravidla) pro povolování síťových služeb, a
pravidla pro připojování zařízení do resortní sítě a požadavky na tato zařízení.
[bookmark: _Toc79581469]Pravidla a postupy pro řízení přístupů v rámci sítě
[bookmark: _Toc79581470]Připojení zařízení do resortní sítě
Do resortní sítě se mohou připojovat zařízení, která: 
jsou ve správě resortu spravedlnosti, nebo
jejichž připojení je schváleno garantem podpůrného aktiva, a to konkrétně ředitelem odboru informatiky ministerstva nebo jím určenou/jmenovanou osobou (pro centrální a rozlehlé sítě), nebo vedoucím informatikem justiční složky (pro lokální sítě).
Zařízení připojená přímo do resortní sítě musí minimálně splňovat následující bezpečnostní požadavky:
na zařízení musí být instalován výrobcem nebo komunitou podporovaný operační systém (na OS jsou k dispozici opravy nově zjištěných zranitelností) nebo OS explicitně schválený manažerem kybernetické bezpečnosti, resp. správcem kybernetické bezpečnosti,
na zařízení nesmí být provedeny výrobcem neschválené zásahy,
na zařízení musí být instalovány všechny existující opravy technických zranitelností s výjimkou oprav, u kterých bylo v souladu s dokumentem „Politika řízení provozu a komunikací“ rozhodnuto o neprovedení instalace oprav,
v případě, kdy zařízení nativně neomezuje přístup aplikací do pouze jim vyhrazeného paměťového prostoru, musí být zařízení vybaveno aktuálním softwarem pro detekci škodlivého kódu, a
zařízení musí být ve výhradní správě resortu spravedlnosti, jejího pracovníka nebo smluvního partnera.
Pozn.: Bezpečnostní požadavky na zařízení přistupující do resortní sítě prostřednictvím vzdáleného přístupu jsou uvedeny v dokumentech „Politika bezpečného používání mobilních zařízení“ a „Politika bezpečnosti komunikační sítě“.
[bookmark: _Toc79581471]Povolování síťových služeb
Zavedení nových síťových služeb schvaluje garant podpůrného aktiva, a to konkrétně ředitel odboru informatiky Ministerstva spravedlnosti nebo jím určená/jmenovaná osoba (pro síťové služby na centrálních a rozlehlých sítích), nebo vedoucí informatik justiční složky (pro síťové služby na lokální síti).
Povolené služby musí být evidovány; u každé povolené síťové služby, resp. jejich skupiny, musí být uveden důvod povolení, systém využívající povolenou službu a žadatel (kontaktní osoba). 
[bookmark: _Ref419369858]Minimálně jednou za 3 roky musí být provedena kontrola všech povolených síťových služeb, která zahrne alespoň:
kontrolu seznamu povolených služeb vůči evidenci (povolené služby nad rámec evidence musí být řešeny postupem uvedeným v dokumentu „Politika zvládání kybernetických bezpečnostních incidentů“), a
kontrolu, zda požadavek na povolení síťových služeb stále trvá.
O provedení kontroly musí být pořízen záznam.
Minimálně jednou ročně musí být na bezpečném rozhraní oddělujícím klíčový informační systém určený jako IS KII od zbytku resortní sítě provedena kontrola všech povolených síťových služeb v rozsahu uvedeném v odstavci (27).
Odpovědnost za vedení evidence povolených služeb a provádění kontroly má garant podpůrného aktiva, a to konkrétně ředitel odboru informatiky ministerstva (pro centrální a rozlehlé sítě), a vedoucí informatik justiční složky (pro lokální sítě).
[bookmark: _Toc79581472]Pravidla a postupy pro ochranu vzdáleného přístupu k síti
Vzdálený přístup k IS a neanonymním ICT službám resortu spravedlnosti, s výjimkou připojení lokalit prostřednictvím specializovaných zařízení spravovaných resortem spravedlnosti (např. site-to-site VPN), musí splňovat následující požadavky:
vzdálený přístup může být přidělen pouze konkrétnímu uživateli tak, aby byla vždy zjistitelná identita přistupující osoby; vzdálený přístup nesmí být přidělen skupině osob pod jedním sdíleným identifikátorem,
vzdálený přístup prostřednictvím mimoresortních sítí může být umožněn pouze po úspěšné identifikaci a autentizaci; pro přístup k IS a ICT službám resortu spravedlnosti musí být použita autentizace splňující požadavky dokumentu „Politika řízení přístupu“, článek 10.1, minimálně však musí být použita dvoufaktorová autentizace,
vzdálený přístup musí být zajišťován výhradně prostřednictvím komunikace, u které je zajištěna důvěrnost a integrita pomocí nástrojů kryptografické ochrany v souladu s dokumentem „Politika bezpečného používání kryptografické ochrany“,
rozsah oprávnění získaných v rámci vzdáleného přístupu musí být technickými prostředky omezen na nezbytné minimum,
vzdálený přístup může být uskutečněn pouze ze zařízení ve správě justiční složky, ve správě uživatele nebo správce nebo ve správě smluvního partnera justiční složky, které je zabezpečeno v souladu s dokumentem „Politika bezpečného používání mobilních zařízení“, a
o vzdálených přístupech musí být vytvářeny záznamy, které justiční složka odpovědná za kanál vzdáleného přístupu uchová minimálně po dobu 1 roku; tyto záznamy musí minimálně obsahovat identifikaci uživatele, zařízení, čas vytvoření záznamu a popis události vzdáleného přístupu.
[bookmark: _Toc79581473]Pravidla a postupy pro monitorování sítě a vyhodnocování provozních záznamů
Záznamy o útocích na resortní síť a provozu na této síti musí být vytvářeny a dále předávány minimálně v souladu s ustanoveními článků 4.1 a 4.3.
Při vyhodnocování záznamů o provozu a útocích musí být postupováno podle ustanovení dokumentu „Politika využití a údržby nástroje pro sběr a vyhodnocení kybernetických bezpečnostních událostí“.


