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[bookmark: _Toc103007927]Preambule
Politika využití a údržby nástroje pro sběr a vyhodnocení kybernetických bezpečnostních událostí je dílčí bezpečnostní politikou definující pravidla využití a údržby nástroje pro sběr a vyhodnocení kybernetických bezpečnostních událostí (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.
[bookmark: _Toc103007928]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce. 
[bookmark: _Toc103007929]Vytváření a uložení záznamů
Záznamy o provozu IS (dále jenom „záznamy“), které mohou být následně použity pro identifikaci a vyhodnocení kybernetických bezpečnostních událostí, musí být vytvářeny a ukládány:
klíčovými informačními systémy,
klíčovými podpůrnými systémy, a
ostatními produkčními běžnými informačními systémy (včetně IS zajišťujících vývoj a správu programového kódu).
Záznamy nemusí být vytvářeny a ukládány:
IS neobsahujícími produkční data, a
pro události běžných informačních systémů, které nejsou spojeny s přístupem k produkčním datům nebo s instalací a konfigurací softwaru.
V případě, že klíčový podpůrný systém zajišťuje ochranu nebo poskytuje služby klíčovému informačnímu systému určenému jako VIS nebo IS KII, musí vytvářet, ukládat a dále zpracovávat záznamy v rozsahu odpovídajícím klíčovému informačnímu systému určenému jako VIS nebo IS KII.
[bookmark: _Toc103007930]Vytváření a sběr záznamů
Pro klíčový informační systém nebo klíčový podpůrný systém musí být definován seznam událostí, které jsou zaznamenávány, vč. způsobu jejich ukládání. Za vytvoření seznamu a určení způsobu ukládání odpovídá technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy). Minimálně musí být zaznamenávány události uvedené v odstavci (10) v rozsahu uvedeném v odstavci (11).
Pro běžné informační systémy může být definován seznam událostí, které jsou zaznamenávány, vč. způsobu jejich ukládání. Pokud seznam definován není, musí být zaznamenávány události uvedené v odstavci (10) v rozsahu uvedeném v odstavci (11).
[bookmark: _Ref421285013]Informační systémy musí vytvářet záznamy o následujících událostech:
přihlášení a odhlášení správců IS,
přihlášení, a pokud je to technicky možné, i odhlášení uživatelů,
použití mechanismů identifikace a autentizace včetně změny údajů, které slouží k přihlášení,
činnosti vedoucí ke změně přístupových oprávnění,
činnosti provedené správci IS,
přístupy k informacím klasifikovaným stupněm JUST-Citlivé informace nebo vyšším,
neúspěšné akce uživatelů (včetně neprovedení akce v důsledku nedostatku přístupových oprávnění),
zahájení a ukončení činností komponent IS,
automatická varovná nebo chybová hlášení komponent IS,
záznamy o útocích vyhodnocených aktivními prvky,
přístupy k záznamům a operace se záznamy o provozu IS (úspěšné i neúspěšné),
nastavení komponent v oblasti vytváření, přenosu a zpracování záznamů, a
změny zdrojového kódu vyvíjeného v rámci resortu spravedlnosti.
[bookmark: _Ref421285024]Z obsahu informací uchovávaných v záznamech musí být zřejmé, kdy, kdo, co požadoval, co v systému dělal a jaký byl výsledek činnosti. Proto tyto informace musí minimálně obsahovat:
datum a čas události s přesností na sekundy,
informace o typu či popisu události,
identifikaci aktiva, které činnost zaznamenalo,
jednoznačnou identifikaci účtu, pod kterým byla činnost provedena,
jednoznačnou síťovou identifikaci zařízení původce (nezávisle na skutečnosti, zda je skryté za překladem adres), a
výsledek události – úspěšnost nebo neúspěšnost činnosti.
[bookmark: _Toc103007931]Uložení záznamů a archivace
Centrální úložiště bezpečnostních logů musí splnit požadavky kladené na klíčové podpůrné systémy.
Záznamy o událostech klíčových informačních systémů určených jako IS KII nebo klíčových podpůrných systémů musí být uloženy na dvou navzájem nezávislých úložištích ve dvou lokalitách, přičemž jedním uložištěm musí být centrální úložiště bezpečnostních logů.
Záznamy o událostech klíčových informačních systémů určených jako VIS musí být uloženy ve dvou navzájem nezávislých úložištích, přičemž jedním uložištěm musí být centrální úložiště bezpečnostních logů.
Uložené záznamy musí být chráněny proti neoprávněnému vymazání nebo neoprávněné modifikaci.
Minimální doba uložení záznamů a způsob jejich archivace je uveden v dokumentu „Politika dlouhodobého ukládání a archivace informací“.
[bookmark: _Toc20175168][bookmark: _Toc103007932]Synchronizace hodin
Komponenty IS vytvářejících záznamy potenciálně související s kybernetickými bezpečnostními událostmi musí být napojeny na zdroj jednotného času (navázaném na UTC) a s tímto zdrojem musí být minimálně jednou za 24 hodin synchronizovány.
Na komponentách klíčových informačních systémů nebo klíčových podpůrných systémů musí být synchronizace času monitorována automatizovanými prostředky.
[bookmark: _Toc103007933]Vyhodnocení událostí
[bookmark: _Toc103007934]Řízení přístupu k záznamům
Přístup k záznamům musí být řízen (přístup musí být omezen, musí být kontrolován a monitorován) a musí být umožněn pouze oprávněným osobám. Pracovník, jehož činnost je zaznamenávána, nesmí mít možnost smazat nebo upravovat uložené záznamy.
Přístupy k záznamům uloženým v centrálním úložišti bezpečnostních logů musí být zaznamenávány.
[bookmark: _Ref421532858]Přístup k záznamům uloženým ve zdrojovém IS schvaluje garant primárního aktiva (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy a běžné informační systémy).
[bookmark: _Ref421532859]Přístup k záznamům uloženým v centrálním úložišti bezpečnostních logů schvaluje manažer kybernetické bezpečnosti.
Uložené záznamy nesmí být upravovány.
Uložené záznamy mohou být smazány pouze po schválení osobou uvedenou v odstavcích (21) a (22) a v souladu s podmínkami uvedenými v dokumentu „Politika dlouhodobého ukládání a archivace informací“.
[bookmark: _Toc103007935]Vyhodnocení událostí a notifikace
[bookmark: _Ref421284732]Pro klíčové informační systémy nebo klíčové podpůrné systémy musí být definován seznam událostí, které mají být v záznamech vyhledávány a v případě klíčového informačního systému určeného jako KII i notifikovány, a to včetně požadované návazné akce.
Pro běžné informační systémy může být definován seznam událostí, které mají být v záznamech vyhledávány, a to včetně požadované návazné akce. Pokud seznam definován není, musí být vyhledávány události uvedené v odstavci (30).
[bookmark: _Ref421532994]Kontrola záznamů se musí řídit následujícími pravidly:
za kontrolu záznamů klíčových informačních systémů nebo klíčových podpůrných systémů odpovídá osoba určená/jmenovaná manažerem kybernetické bezpečnosti; tato kontrola musí být provedena minimálně každý týden, a
za kontrolu záznamů běžných informačních systémů obsahujících údaje klasifikované stupněm JUST-Citlivé informace a vyšší odpovídá osoba určená/jmenovaná garantem podpůrného aktiva; tato kontrola musí být provedena každý měsíc.
Pracovník nesmí provádět kontrolu a s tím související vyhodnocování záznamů o své vlastní činnosti. 
U klíčových informačních systémů určených jako IS KII musí probíhat nepřetržité vyhodnocování kybernetických bezpečnostních událostí a zasílání notifikací o těchto událostech osobám určených/jmenovaných manažerem kybernetické bezpečnosti. 
[bookmark: _Ref421285327]Minimálně události uvedené v následující tabulce musí být při kontrolách vyhledávány a případně i notifikovány. Doporučený interval opakování kontroly je uveden v následující tabulce.




	Událost
	Typ IS
	Opakování
	Notifikace
	Návazná akce

	Opakovaná neúspěšná autentizace uživatele z jednoho zařízení
	KIS, KPS, BIS
	Denně
	
	Založení bezpečnostní události/incidentu

	Opakovaná neúspěšná autentizace uživatele na jedno uživatelské ID
	KIS, KPS, BIS
	Denně
	
	Založení bezpečnostní události/incidentu

	Síťové útoky detekované FW nebo IPS
	KIS, KPS, BIS
	Denně
	
	Založení bezpečnostní události/incidentu

	Přidání a následné odebrání účtu ve skupině během 1 hodiny
	KIS, KPS, BIS
	Denně
	ANO
	Založení bezpečnostní události/incidentu

	Nezaslání události z definovaného zdroje dat po určenou dobu
	KIS, KPS
	-
	ANO
	Založení bezpečnostní události/incidentu

	Činnosti provedené správci IS
	KIS, KPS
	Týdně
	
	Náhodný výběr události a ověření oprávněnosti, v negativním případě založení bezpečnostní události/incidentu

	Činnosti vedoucí ke změně přístupových oprávnění
	KIS, KPS
	Týdně
	
	Náhodný výběr události a ověření oprávněnosti, v negativním případě založení bezpečnostní události/incidentu

	Přístupy k informacím klasifikovaným stupněm JUST-Citlivé informace nebo vyšším
	KIS, KPS, BIS
	Týdně
	
	Náhodný výběr události a ověření oprávněnosti, v negativním případě založení bezpečnostní události/incidentu

	Přístup do aplikace mimo standardní pracovní dobu stanovenou justiční složkou
	KIS, KPS
	Týdně
	
	Náhodný výběr události a ověření oprávněnosti, v negativním případě založení bezpečnostní události/incidentu



Legenda: 
KIS – klíčový informační systém
KPS – klíčový podpůrný systém
BIS – běžný informační systém
[bookmark: _Toc103007936]Napojení na incident management
Bezpečnostní události nebo incidenty musí být zakládány a následně řešeny postupem popsaným v dokumentu „Politika zvládání kybernetických bezpečnostních incidentů“.
Bezpečnostní události nebo incidenty musí být bez zbytečného prodlení řešeny tak, aby bylo možné do druhého pracovního dne provést posouzení a rozhodnutí o bezpečnostní události nebo bezpečnostním incidentu (dokument „Politika zvládání kybernetických bezpečnostních incidentů“, články 7 a 8).
[bookmark: _Toc103007937]Aktualizace pravidel pro vyhodnocení
U klíčových informačních systémů určených jako IS KII nebo u klíčových podpůrných systémů musí proběhnout minimálně jednou ročně revize seznamu sledovaných událostí (typů vytvářených záznamů) a seznamu vyhodnocovaných a notifikovaných informací, přičemž:
u klíčových informačních systémů za revizi seznamu sledovaných událostí odpovídá technický garant IS, který je povinen zohlednit případné požadavky garanta primárního aktiva, a tohoto i s revidovaným seznamem seznámit,
u klíčových podpůrných systémů za revizi seznamu sledovaných událostí odpovídá garant podpůrného aktiva, a
za revizi seznamu vyhodnocovaných a notifikovaných informací odpovídá manažer kybernetické bezpečnosti.
U klíčových informačních systémů určených jako VIS musí proběhnout minimálně jednou za dva roky revize seznamu sledovaných událostí (typů vytvářených záznamů) a seznamu vyhodnocovaných a notifikovaných informací, přičemž:
za revizi seznamu sledovaných událostí odpovídá technický garant IS, který je povinen zohlednit případné požadavky garanta primárního aktiva, a tohoto i s revidovaným seznamem seznámit, a
za revizi seznamu vyhodnocovaných a notifikovaných informací odpovídá manažer kybernetické bezpečnosti.
Aktualizace pravidel pro vyhodnocování musí být prováděna minimálně na základě následujících podkladů: ponaučení z uzavřených bezpečnostních incidentů a výsledky revize analýzy rizik. O provedení revize musí být proveden záznam do provozního deníku.
[bookmark: _Toc103007938]Nastavení nástroje
Správce IS – centrálního uložiště logů nesmí být zároveň správcem IS nebo uživatelem klíčového informačního systému nebo klíčového podpůrného systému, o jehož činnosti jsou záznamy posílány do uvedeného úložiště logů.
Centrální úložiště bezpečnostních logů musí v centrálně uložených záznamech umožnit vyhledávání informací minimálně přes všechny součásti (komponenty), které se podílí na provozu jednoho klíčového informačního systému nebo klíčového podpůrného systému. 
Centrální úložiště bezpečnostních logů musí být svým správcem IS nastaveno tak, aby nedocházelo k přepisu uložených záznamů.
U centrálního úložiště bezpečnostních logů musí být monitorovány minimálně následující parametry:
dostupnost služby přijmu zpráv,
velikost diskového prostoru určeného pro ukládání logů se záznamy, a
přesný čas.
Záznamy musí být z komponent IS do centrálního úložiště bezpečnostních logů předávány způsobem, který zajistí předání záznamu i v případě chvilkové nedostupnosti spojení nebo centrálního úložiště bezpečnostních logů.

