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[bookmark: _Toc103003746]Preambule
Politika řízení přístupu je dílčí bezpečnostní politikou definující pravidla řízení přístupu včetně požadavků na autentizační mechanismy (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.
[bookmark: _Toc103003747]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce. 
[bookmark: _Toc103003748]Principy řízení oprávnění
Přístup k aktivům resortu spravedlnosti musí být řízen jak na logické úrovni (přihlašovací oprávnění), tak i na fyzické úrovni (přístup do prostor).
Práva jednotlivých uživatelů, správců, technických součástí (komponent) a jejich skupin v informačních systémech (IS) resortu spravedlnosti musí být maximálně omezena v souladu s následujícími principy:
všechno, co není výslovně povoleno, je zakázáno,
práva k užití funkcí IS resortu spravedlnosti jsou povolena jen v rozsahu, který uživatel, správce nebo technická komponenta potřebuje ke své činnosti (princip „Least privilege“), a
přístupy ke konkrétním IS nebo jejich datovým aktivům jsou povoleny jen v rozsahu, který uživatel, správce nebo technická komponenta nezbytně potřebuje ke své práci (princip „Need-to-know“).
Základní pravidla řízení přístupu k jednotlivým IS resortu spravedlnosti určuje:
garant primárního aktiva pro přístup k primárním aktivům (data, služby) a technický garant IS pro přístup k podpůrným aktivům (hardware, software, počítačová síť) klíčových informačních systémů, a
garant podpůrného aktiva pro klíčové podpůrné systémy a běžné informační systémy.
Omezení přístupu musí být v souladu s pravidly přístupu stanovenými právními předpisy. Zejména musí být prosazeno:
dodržování povinnosti při zpracování osobních údajů stanovené legislativou v oblasti ochrany osobních údajů (např. Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů);  zákon č. 110/2019 Sb., o zpracování osobních údajů) a zákonem č. 133/2000 Sb., o evidenci obyvatel a rodných číslech a o změně některých zákonů, za použití zákona č. 6/2002 Sb., o soudech, soudcích, přísedících a státní správě soudů a o změně některých dalších zákonů (zákon o soudech a soudcích), ve znění pozdějších předpisů, 
dodržování dalších zákonů vyžadujících řízení přístupu.
[bookmark: _Toc20673824][bookmark: _Ref416705798][bookmark: _Toc103003749]Pravidla řízení přístupu
Výše uvedená základní pravidla a principy jsou rozvedeny do následujících požadavků na řízení přístupu:
Na zřízení přístupu nemá uživatel, správce nebo technická součást/komponenta (dále také souhrnně „subjekt“) nárok. Zřízení přístupu může být odmítnuto i v případě, kdy uživatel nebo správce splní všechny požadavky uvedené v postupech řízení přístupu.
Pokud to IS umožňuje, musí být řízení přístupu postaveno na přidělování oprávnění rolím a přidělování rolí konkrétním pracovníkům anebo technickým komponentám.
Musí existovat pravidla a postupy jak pro řízení logického přístupu (přístup k IS), tak i fyzického přístupu. Uvedená pravidla musí pokrývat oblasti zřízení přístupu, změnu přístupu a zrušení přístupu. Za vytvoření podrobných pravidel a postupů řízení logického přístupu odpovídá technický garant IS pro klíčové informační systémy (při zohlednění pravidel určených garantem primárního aktiva), garant podpůrného aktiva pro klíčové podpůrné systémy a běžné infomační systémy a za vytvoření pravidel řízení fyzického přístupu odpovídá garant podpůrného aktiva.
Pravidla řízení přístupu musí být dokumentována v podobě formálně řízeného dokumentu, přičemž uvedený dokument musí být pravidelně revidován v intervalech minimálně:
1 rok pro klíčové informační systémy a klíčové podpůrné systémy, a
2 roky pro běžné informační systémy.
Pravidla řízení přístupu mohou být společná pro více IS; vždy však musí být zřejmé, podle jakých pravidel je při řízení přístupu postupováno.
Pravidla pro řízení logického přístupu v sobě mohou obsahovat definice podmínek, za kterých je subjektu přidělen přístup. Podmínky se mohou omezovat na splnění definovaného předpokladu (např. uživatel je pracovníkem justiční složky, uživatel pracuje pro resort spravedlnosti minimálně po definovanou dobu bez identifikovaných porušení bezpečnostních předpisů) anebo mohou vyžadovat schválení změny definovanými rolemi (např. nadřízený žadatele, místní garant primárního aktiva atd.).
Pokud není v konkrétních pravidlech řízení přístupu řečeno jinak, jsou přístupy do IS resortu spravedlnosti přidělovány pouze pracovníkům příslušné justiční složky nebo jí nadřízené justiční složky nebo externím subjektům, přičemž se na ně vztahuje proces zřízení přístupu podle článku 6.2. Podmínky přidělení přístupového oprávnění do IS justiční složky zahrnující přístup k osobním údajům musí být stanoveny v souladu s dokumentem „Politika ochrany osobních údajů“. 
Přístupy pro dodavatele a další externí subjekty je možné přidělovat nejdéle po dobu platnosti smlouvy nebo maximálně na dobu:
6 měsíců pro klíčové informační systémy a klíčové podpůrné systémy, a
1 rok pro běžné informační systémy.
Po uplynutí uvedené doby musí být definovaným postupem vyžadujícím aktivní potvrzení trvání potřeby konkrétního pracovníka přistupovat k IS resortu spravedlnosti doložena žádost o prodloužení přístupu od zástupce smluvního partnera.
Technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy) odpovídá za průběžné vedení seznamu účtů správců IS nebo technických komponent pro klíčové informační systémy a klíčové podpůrné systémy.
V seznamu musí být pro každý účet uveden název účtu, důvod založení účtu, identifikace subjektu, se kterým je účet spojen, a plánovaná doba jeho potřeby (pokud je známa). Seznam musí být na vyžádání předložen manažerovi kybernetické bezpečnosti, správci kybernetické bezpečnosti a osobám provádějícím přezkoumání nebo audit, nebo pracovníkovi pověřenému výkonem agendy ochrany osobních údajů justiční složky v souladu s dokumentem „Politika ochrany osobních údajů“. Vedení tohoto seznamu podléhá požadavkům předpisů v oblasti ochrany osobních údajů.
[bookmark: _Ref416793638][bookmark: _Toc103003750]Životní cyklus řízení přístupu
[bookmark: _Ref416787892][bookmark: _Toc103003751]Registrace a zrušení registrace uživatele, správce nebo komponenty
Registrace subjektu je součástí procesu zřízení přístupu za předpokladu, že subjekt ještě neměl v IS zřízen účet.
Zrušení subjektu spočívá v zamknutí jeho účtu, odebrání autentizačních informací a odebrání přístupových oprávnění, resp. rolí. Neurčí-li interní pravidla justiční složky jinak, nesmí být účty v klíčových informačních systémech a klíčových podpůrných systémech odstraněny, ale pouze deaktivovány. Deaktivované doménové účty mohou být smazány po 18 měsících ode dne jejich deaktivace. Zrušení registrace musí proběhnout v případě:
ukončení vztahu pracovníka s resortem spravedlnosti (ukončení pracovního/služebního poměru pracovníka, ukončení smlouvy smluvního partnera), 
zrušení technické komponenty, 
odebrání všech přístupových oprávnění, nebo
kdy nebyl účet použit po dobu 1 roku (výjimkou z tohoto bodu jsou účty dodavatelů poskytujících podporu, dále v souladu s odstavcem (32) uživatelé na mateřské dovolené, rodičovské dovolené nebo dlouhodobé nemocenské, kterým bude účet pouze uzamčen, pokud je předpokládána absence delší než 90 dnů a účet nebude využíván prostřednictvím vzdáleného přístupu).
V případě, že registrace subjektu v jednom IS vyžaduje registraci subjektu v druhém IS, musí subjekt projít procesem zřízení přístupu pro uvedený druhý IS a splnit jeho podmínky registrace. Spojení procesů zřízení přístupů je možné, pokud to umožňují pravidla přístupu pro dotčené IS.
Subjekt musí při přístupu do IS resortu spravedlnosti používat jednoznačný identifikátor. Výjimkou je případ správy IS za předpokladu, že existuje alternativní způsob prokazatelného ověření identity přistupující osoby, který však nevyžaduje spolupráci jiného IS (příkladem výjimky je přihlašování správců na jeden účet s využitím autentizace pomocí osobních SSH klíčů, kdy je možné z logů SSH serveru získat otisk použitého klíče a tím identifikovat konkrétního správce).
Za kontrolu jednoznačnosti identifikátoru odpovídá správce IS.
Již použitý uživatelský identifikátor nesmí být v tom samém IS použit pro jiný subjekt.
Součástí procesu registrace musí být bezpečné předání autentizačních informací v souladu s ustanoveními článku 10.3.
V případě zrušení registrace subjektu, kterému byl předán nosič autentizační informace (např. čipová karta, token, generátor jednorázových hesel atd.) musí příslušný pracovník (pro účty uživatelů a správců IS) bez zbytečného odkladu předat tento nosič subjektu, který mu nosič vydal. O předání a provedené kontrole nosiče učiní přebírající pracovník písemný záznam.
Za kontrolu předání nosiče odpovídá přebírající pracovník a koordinátor uvedený v dokumentu „Politika bezpečnosti lidských zdrojů“ v článku 8.

[bookmark: _Ref416707816][bookmark: _Toc103003752]Zřízení přístupu uživatele, správce nebo komponenty
O zřízení přístupu k aktivům (IS) resortu spravedlnosti žádá: 
pracovník personálního odboru/oddělení pro budoucího pracovníka justiční složky,
sám pracovník nebo jeho přímý nadřízený pro pracovníka justiční složky,
pracovník odpovědný za smluvní vztah pro pracovníka smluvního partnera, nebo
správce IS pro informační systém obsahující přistupující technickou součást (komponentu).
Žádost o zřízení přístupu, jejíž vzor je uveden v příloze č. 1 této politiky, musí obsahovat minimálně:
identifikaci IS, ke kterému je zřizován přístup, 
identifikaci žadatele,
identifikaci subjektu, kterému je zřizován přístup (pro IS obsahující technickou součást/ komponentu, pro kterou je zřizován přístup, kontaktní údaje příslušného správce IS),
identifikaci osoby, která žádost schválila,
specifikace požadovaných oprávnění,
důvod přístupu, a
termín ukončení přístupu, pokud je znám (např. datum konce platnosti smlouvy na dobu určitou).
Žádost musí být podepsána nebo podána způsobem jednoznačně a prokazatelně identifikujícím osobu žadatele. Pokud není v pravidlech řízení přístupu daného IS řečeno jinak, musí každá žádost projít následujícími stavy:
podáním žádosti žadatelem,
schválením žádosti přímým nadřízeným žadatele (kromě případu vedoucího pracovníka justiční složky),
schválením žádosti garantem primárního aktiva, resp. místním garantem primárního aktiva,
zpracováním (zavedením účtu a nastavením oprávnění přístupu) žádosti správcem IS, a
archivací žádosti.
Pravidla pro zřízení a změnu přístupu (s výjimkou omezení rozsahu přístupu) klíčových informačních systémů a klíčových podpůrných systémů musí vyžadovat schválení osoby znalé potřeb pracovníka (např. jeho vedoucího) a garanta primárního aktiva (pro klíčové informační systémy), resp. garanta podpůrného aktiva (pro klíčové podpůrné systémy). Schválení garanta aktiv může být uděleno plošně pro definované standardní případy.
Žádosti pro zřízení přístupu musí být archivovány včetně všech záznamů o schválení žádosti minimálně po dobu:
provozu systému nebo po dobu zavedení dotčeného subjektu v IS (kratší doba) prodlouženou o 18 měsíců pro klíčový informační systém a klíčový podpůrný systém, a
1 roku pro běžný informační systém.
Před umožněním prvního přístupu k IS musí pracovník písemně přijmout odpovědnost za bezpečnost informací a povinnost mlčenlivosti. Písemný závazek se ukládá a archivuje. Tento závazek se upravuje:
ve smlouvě s pracovníkem justiční složky, 
ve smlouvě s externím subjektem, nebo
v závazku osoby oprávněné provádět činnost na základě pracovního/smluvního vztahu nespadajícího pod personální odbor/oddělení (externisté, poradci, stážisté).

[bookmark: _Toc103003753]Změna přístupu uživatele, správce nebo komponenty
Pokud změna přístupu zahrnuje zřízení nového přístupu nebo rozšíření oprávnění stávajícího přístupu, postupuje se podle ustanovení článku 6.2.
Pokud změna přístupu zahrnuje zrušení přístupu, postupuje se podle ustanovení článku 6.4.
[bookmark: _Ref19743530]Účet uživatele nebo správce IS, který nebyl po dobu 90 dnů použit, může být zamknut. V případě zamknutí účtu musí jeho opětovné odemknutí vyžadovat novou žádost uživatele nebo správce IS v souladu s článkem 6.2. Účty uživatelů na mateřské dovolené, rodičovské dovolené nebo dlouhodobé nemocenské musí být uzamčeny nejpozději 90 dnů po posledním použití.

[bookmark: _Ref416707844][bookmark: _Toc103003754]Odebrání přístupu uživatele, správce IS nebo komponenty
O odebrání přístupu k aktivům (IS) resortu justice žádá: 
sám pracovník,
jeho přímý nadřízený,
pracovník personálního odboru/oddělení (zejména při ukončení pracovního/služebního poměru, jiného pracovněprávního vztahu či převodu do jiného útvaru),
pracovník odpovědný za smluvní vztah pro pracovníka smluvního partnera,
garant primárního aktiva, místní garant primárního aktiva, garant podpůrného aktiva, nebo
manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti.

Žádost musí být podepsána nebo podána způsobem jednoznačně a prokazatelně identifikujícím osobu, která žádost podala.
Pokud není v pravidlech řízení logického přístupu daného IS řečeno jinak, musí každá žádost projít minimálně následujícími stavy:
podání žádosti žadatelem,
zpracování žádosti správcem IS,
provedení odebrání přístupu,
provedení ukončení registrace (pokud je splněna alespoň jedna podmínka uvedená v článku 6.1), a
archivací žádosti.
V případě závažných okolností (např. bezpečnostní incident) může být přístup odebrán formou zablokování účtu neprodleně na základě osobní, telefonické nebo e-mailové žádosti vedoucího justiční složky, manažera kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti.
Zpětně musí být provedeno zadokumentování odebrání přístupu obsahující minimálně:
identifikaci žadatele o zablokování přístupu (jméno, funkce),
identifikaci uživatele blokovaného účtu,
název blokovaného účtu, a
důvod odebrání přístupu.
Za podání žádosti o odebrání přístupu odpovídá v případě ukončení pracovněprávního vztahu pracovník personálního odboru/oddělení. V případě odebrání přístupu na základě smluvního vztahu má tuto odpovědnost pracovník odpovědný za smluvní vztah. 
Pokud není v pravidlech řízení logického přístupu uvedeno jinak, data, která jsou výhradně svázána s účtem, který byl uzamčen, budou smazána nejdříve po uplynutí jednoho roku od odebrání přístupu. Tento termín může být v jednotlivých případech garantem primárního aktiva, resp. místním garantem primárního aktiva, resp. garantem podpůrného aktiva, prodloužen.  
Odpovědnost za podání žádosti o odebrání přístupu v případě:
změny pozice v rámci justiční složky, nebo
ukončení potřeby přistupovat do IS
má přímý nadřízený osoby, které se daná změna týká (pro pracovníky), nebo pracovník odpovědný za smluvní vztah (v případě pracovníka smluvního partnera).
Odpovědnost za podání žádosti o odebrání přístupů plošně zřizovaných všem pracovníkům na základě žádosti pracovníka personálního odboru/oddělení má pracovník, který ukončení pracovněprávního vztahu vyřizuje.
Žádosti pro odebrání přístupu musí být archivovány včetně všech záznamů o schválení žádosti minimálně po dobu:
18 měsíců pro klíčový informační systém a klíčový podpůrný systém, a
1 rok pro běžný informační systém.
Všechny kroky uvedené v tomto článku musí být vždy provedeny bez zbytečného odkladu.
[bookmark: _Ref416854795][bookmark: _Toc103003755]Řízení privilegovaných oprávnění
Řízení privilegovaných oprávnění se řídí postupy uvedenými v článku 6.
Účty s přiřazenými privilegovanými oprávněními nesmí být používány pro běžný uživatelský přístup k IS. Pokud pracovník potřebuje přistupovat k IS i jako běžný uživatel, musí pro správu používat vyhrazený účet.
Oprávnění správce IS (nebo jiná privilegovaná oprávnění) mohou být přidělena pouze pracovníkům splňujícím požadavek spolehlivosti (např. s ohledem na předchozí pracovní historii či pracovní reference). Za naplnění tohoto požadavku odpovídá přímý nadřízený uvedených pracovníků. 
Pro přidělení oprávnění správce IS (nebo jiných privilegovaných oprávnění) externím subjektům (typicky dodavatelům a jejich pracovníkům) platí požadavek spolehlivosti dle předchozího odstavce obdobně. 
Za zajištění potřebné úrovně prověření odpovídá pracovník odpovědný za smluvní vztah.
V každém IS nebo jeho samostatně spravovatelné komponentě předávané do produkčního provozu musí být založen alespoň jeden účet, který musí umožnit správu celého IS nebo komponenty a není spojen s žádným pracovníkem (obálkový účet). Pokud v komponentě nebo IS existuje předdefinovaný účet s maximálními oprávněními (např. účty administrator v AD/OS Windows, root v OS Linux/Unix, sys v Oracle), musí být jako obálkový účet použit tento účet. Pokud předdefinovaný účet neexistuje, musí být obálkový účet vytvořen.
Pro správu obálkových účtů musí být použita následující opatření:
obálkové účty nesmí být používány pro běžnou správu,
autentizační údaje k obálkovým účtům musí být změněny a nastaveny pracovníky resortu spravedlnosti v roli správců IS a tyto údaje musí být vloženy do obálky uložené u technického garanta IS (pro klíčové informační systémy) resp. garanta podpůrného aktiva (pro klíčové podpůrné systémy a běžné informační systémy) nebo jimi pověřené osoby,
výdej autentizačních údajů obálkových účtů musí být řízený a musí být o něm proveden záznam do deníku úložiště (např. trezoru) nebo provozního deníku (více viz dokument „Politika řízení provozu a komunikací“). Záznam musí obsahovat minimálně identifikaci a podpis vydávající osoby, identifikaci a podpis osoby, které je obálka vydávaná, identifikaci IS, se kterým je obálka spojena, datum a čas vydání obálky a důvod tohoto vydání,
v případě výdeje autentizačních údajů obálkových účtů musí být po ukončení potřeby jejich použití opět změněny v souladu s bodem b), a
použití obálkových účtů musí být monitorováno.
Za nastavení obálkových účtů odpovídá správce IS, za správu obálek s autentizačními údaji a evidenci jejich použití odpovídá technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy a běžné informační systémy).
[bookmark: _Toc103003756]Řízení přístupu pro mimořádné situace
Pokud je to možné, jsou v případě mimořádných situací používány běžné účty správců IS. V případě, kdy příslušní správci IS nejsou k dispozici anebo rozsah jejich oprávnění nepostačuje, mohou být použity obálkové účty za dodržení pravidel uvedených v článku 7.
[bookmark: _Toc103003757]Přezkoumání přístupových oprávnění
Pro všechny účty s privilegovaným přístupem (minimálně účty typu správce IS) a účty technických komponent musí být provedena kontrola zahrnující jejich výpis ze systému a ověření aktuální potřeby přístupu v intervalech:
6 měsíců pro klíčový informační systém a klíčový podpůrný systém, a
1 rok pro běžný informační systém – 1 rok.
Pro uživatelské účty v klíčovém informačním systému a klíčovém podpůrném systému musí být minimálně jednou za 6 měsíců provedena kontrola zahrnující jejich výpis ze systému a ověření aktuální potřeby přístupu tak, aby při každé kontrole bylo prověřeno alespoň 10 % všech účtů. V případě, že kontrola zjistí, že více než 25 % kontrolovaných uživatelských účtů je spojeno s osobami, které již do IS nepotřebují přistupovat, musí být kontrola rozšířena na všechny účty. Tuto kontrolu není nutné provádět, pokud je správa uživatelů a jejich oprávnění automatizovaná a spojena s konkrétní pozicí uživatele uvedenou v personálním systému, nebo v případě externích uživatelů (veřejnost, uživatelé z organizací mimo resort spravedlnosti, ...).
Osoby provádějící kontrolu IS se nesmí podílet na správě IS. Získávání pokladů pro provedení kontroly nesmí v žádné etapě výhradně záviset na osobě, která odpovídá za běžnou správu IS (např. výpis seznamu aktuálních účtů pro potřeby pracovníka provádějícího kontrolu uživatelů nesmí provádět správce samostatně, ale pouze za přítomnosti pracovníka provádějícího kontrolu, případně pracovník provádějící kontrolu může mít na seznam uživatelských účtů samostatný přístup s právy pouze pro čtení).
Za provedení přezkoumání přístupových oprávnění uživatelských účtů odpovídá v rámci své oblasti působnosti garant primárního aktiva, resp. místní garant primárního aktiva. Za provedení přezkoumání účtů s privilegovaným přístupem odpovídá technický garant IS (pro klíčový informační systém), resp. garant podpůrného aktiva (pro klíčový podpůrný systém a běžný infomační systém).
[bookmark: _Ref416704656][bookmark: _Toc103003758]Požadavky na autentizační mechanismy
[bookmark: _Toc103003759]Identifikace a autentizace
Každý subjekt přistupující do IS musí mít jednoznačný uživatelský identifikátor, který nesmí být sdílen mezi více subjekty. V případě služeb poskytovaných do mimoresortních sítí a rozsáhlé resortní sítě musí být ověřitelným identifikátorem opatřen i server poskytující službu.
Subjekty musí být před přístupem k službám a datům v informačním systému identifikovány a autentizovány. Výjimkou jsou služby:
provozované jako anonymní (např. informační stránky přístupné z internetu), a
služby pouze pro čtení (bez možnosti zápisu) neobsahující osobní údaje nebo údaje klasifikované jako „JUST-Citlivé informace“ nebo „JUST-Zvláště citlivé informace“ s přístupem omezeným pouze na konkrétní IP adresy z resortní sítě resortu spravedlnosti.
Autentizace subjektů musí být zajištěna buď kombinací jména a hesla nebo prostředky dvoufaktorové autentizace (např. čipovou kartou nebo tokenem ve spojení s PIN), přičemž musí být splněno, že:
autentizace v prostředí sítě resortu spravedlnosti musí být minimálně jednofaktorová (heslem), 
autentizace v prostředí mimoresortních sítí (např. z internetu) musí být minimálně dvoufaktorová, a
nastavení autentizace je v souladu s vyhláškou č. 82/2018 Sb., o kybernetické bezpečnosti, zejména pak § 19 „Správa a ověřování identit“ a dokumentem „Politika bezpečného chování uživatelů“.
Autentizované spojení uživatele, které není aktivní déle než 30 minut, musí být přerušeno anebo musí být vyžádána nová autentizace.
Za splnění požadavků uvedených v tomto článku odpovídá správce IS (v rozsahu dostupných možností softwaru, hardwaru nebo služby).

[bookmark: _Toc103003760]Systém správy hesel
Závazné požadavky na vlastnosti hesla uživatelů a správců IS jsou uvedeny v dokumentu „Politika bezpečného chování uživatelů“.
Hesla technických komponent (systémových účtů a procesů) musí splňovat požadavky kladené na hesla správců IS s výjimkou požadavku na maximální dobu platnosti hesla, který se v tomto případě neuplatní.
IS musí vynucovat kvalitu autentizačního prostředku (např. dobu změny hesla a jeho složitost), pokud to IS umožňuje.
Za splnění požadavků uvedených v tomto článku odpovídá správce IS.

[bookmark: _Ref416867583][bookmark: _Toc103003761]Správa uživatelských hesel a PINů
Při registraci nebo opětovném nastavení musí uživatelé nebo správci IS dostat jednorázové heslo, které budou nuceni při prvním přihlášení změnit. Tato hesla nesmí být dobře známá nebo jednoduše odvoditelná. Pokud není možné vynutit změnu hesla technickým mechanismem, musí uživatel dostat unikátní heslo.
Prvotní nebo následné předání hesla pro přístup do klíčového informačního systému nebo klíčového podpůrného systému musí vyžadovat ověření identity uživatele nebo správce IS, kterému je heslo sdělováno. Doporučeno je předání hesla osobně prostřednictvím přímého nadřízeného nebo pracovníka personálního odboru/oddělení nebo zašifrovaným e-mailem.
Uživatel musí mít možnost změnit své heslo.
Hesla chránící přístup ke klíčům (např. autentizačním) musí být chráněna stejným způsobem jako hesla pro přístup k IS.
PINy k tokenům (čipovým kartám) musí být předávány odděleně od vlastních karet nebo osobním předáním.
Za splnění požadavků uvedených v tomto článku odpovídá správce IS (v rozsahu dostupných možností softwaru, hardwaru nebo služby).

[bookmark: p18-3-c][bookmark: p18-4-b][bookmark: _Toc103003762]Bezpečné postupy přihlášení
U mechanismů identifikace a autentizace musí být použity následující zásady:
neposkytovat nápovědu během přihlašovacího postupu, která by pomohla neoprávněnému uživateli k odhalení autentizační informace,
zkontrolovat platnost přihlašovacích informací jen v případě, že jsou vstupní data kompletní, s tím, že v případě chyby nesmí IS indikovat, která část dat je správná nebo chybná,
při dokončení úspěšného přihlášení zobrazit informace o čase posledního přihlášení, a podrobnosti o posledních neúspěšných pokusech o přihlášení, pokud to systém umožňuje, a
zaznamenávat úspěšné i neúspěšné pokusy o přihlášení.
V případě autentizace jménem a heslem musí být dále použity následující zásady:
omezit počet povolených neúspěšných přihlašovacích pokusů tak, aby celkový počet pokusů nemohl přesáhnout 50 pokusů denně (např. 50 pokusů do zamknutí a poté zamknutí na 24 hodin nebo do odemknutí správcem IS, nebo 5 pokusů do zamknutí a 150 minut do odemknutí,
zaznamenávat překročení maximálního počtu pokusů o přihlášení,
nezobrazovat heslo při jeho zadávání, a
hesla musí být ukládána a přes síť posílána v chráněné podobě (zašifrovaná nebo jinak upravená, např. hash kód hesla) a musí být chráněna proti off-line útokům.
V případě autentizace jménem a heslem musí být u nově pořizovaných IS nebo u stávajících IS, které danou kontrolu umožňují, dále použity následující zásady:
neumožnit změnu hesla v časovém období kratším než 1 den,
kontrolovat nepoužití často používaných hesel,
kontrolovat nepoužití hesel založených na základě mnohonásobně opakujících se znaků, přihlašovacího jména, e-mailu, názvu systému apod.,
kontrolovat nepoužití dříve používaných hesel (min. 12 předchozích hesel), a
umožnit zadání hesel o délce alespoň 64 znaků.
Za nastavení požadavků uvedených v tomto článku odpovídá správce IS.

Příloha 1 – Vzor žádosti 
Vzor žádosti o zřízení, změně nebo odebrání přístupu k IS (aktivu)
A) Identifikace informačního systému (aktiva)
	Složka resortu
	



B) Identifikace organizace
	Složka resortu
	

	Spisová značka
	



C) Identifikace žadatele
	Titul
	
	Jméno a příjmení
	

	Telefon
	
	E-mail
	

	Datum žádosti
	
	Podpis
	



D) Identifikace subjektu, kterého se žádost týká (kterému je zřizován nebo měněn přístup)[footnoteRef:1] [1:  Pokud je subjekt shodný se žadatelem, je možné jednotlivá pole proškrtnout nebo označit „dtto“] 

	Titul
	
	Jméno a příjmení
	

	Telefon
	
	E-mail
	

	
	
	Podpis
	



E) Typ operace a jeho upřesnění
	Typ operace[footnoteRef:2] [2:  Nehodící se škrtněte.] 

	Zřízení přístupu
Změna přístupu
Zrušení přístupu

	Upřesnění operace[footnoteRef:3] [3:  Např. specifikace požadovaných nebo upravovaných oprávnění, resp. rolí] 

	

	Počátek platnosti změny:
	

	Konec platnosti změny:[footnoteRef:4] [4:  Pouze pro Zřízení přístupu.] 

	



F) Důvod změny
	



G) Poučení
Osoba uvedená v bodě D), resp. C), svým podpisem stvrzuje, že se seznámila s interními předpisy resortu spravedlnosti a příslušného informačního systému, žádá o provedení výše uvedené změny a souhlasí a souhlasí se závazky a povinnosti z toho vyplývajícími.
H) Schvalování
	Role
	Titul, jméno a příjmení
	Podpis
	Datum

	Přímý nadřízený žadatele
	
	
	

	Garant primárního aktiva / místní garant primárního aktiva
	
	
	



I) Technické informace
	Uživatelské jméno
	
	
	

	
	
	
	



J) Informace o realizaci změny
	Dne:
	
	Příjmení
	

	
	
	Podpis
	




