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[bookmark: _Toc103009338]Úvodní přehled
Za účelem zajištění bezpečnosti informací v informačních systémech resortu spravedlnosti ustanovilo Ministerstvo spravedlnosti České republiky (dále jenom „ministerstvo“) systém řízení bezpečnosti informací a vydalo bezpečnostní politiky upravující oblast bezpečnosti informací. Vrcholným dokumentem definujícím požadavky na opatření v oblasti bezpečnosti informací je instrukce, která plní roli dokumentu „Politika systému řízení“.
Tento dokument obsahuje metodiky určování aktiv a stanovování garantů, které si kladou za cíl upřesnit a na příkladech přiblížit:
rozdělení informačních systémů na klíčové informační systémy, klíčové podpůrné systémy a běžné informační systémy,
obsah pojmu informační aktiva,
rozdělení garantů na garanta primárního aktiva, místního garanta primárního aktiva, garanta podpůrného aktiva, garanta informačního aktiva a technického garanta IS, a
stupně klasifikace aktiv.
[bookmark: _Toc103009339]Rozdělení informačních systémů a dalších aktiv
Pro lepší cílení bezpečnostních opatření jsou aktiva v prostředí ICT rozdělena do logických celků, na které jsou kladeny požadavky na zabezpečení a následně i aplikována bezpečnostní opatření. 
Proto se aktiva spojená s informacemi a IS v rámci politik uvedených v této Instrukci dělí na:
klíčové informační systémy,
klíčové podpůrné systémy,
běžné informační systémy, a
informační aktiva.

[bookmark: _Toc103009340]Klíčové informační systémy
V instrukci je uvedeno, že se jedná o informační systém určený jako VIS nebo IS KII, nebo informační systém uvedený v příloze této instrukce.
V prostředí resortu spravedlnosti do těchto systému spadají informační systémy, které jsou nezbytné pro chod justiční složky směrem k veřejnosti nebo jiným subjektům, a na které jsou proto kladeny nejvyšší požadavky na zabezpečení.
Konkrétněji se jedná o následující systémy:
Informační systém určený jako IS KII
· Jedná se o informační systém, který byl NÚKIB určen prvkem kritické informační infrastruktury.
· Jedná se o systém, který spadá pod zákon č. 181/2018 Sb., o kybernetické bezpečnosti.
· V prostředí resortu spravedlnosti se jedná například[footnoteRef:1] o následující systémy: [1:  Seznam uvedených systémů je platný k času vytvoření tohoto dokumentu a je ho nutné považovat pouze za ilustrativním příklad. Aktuální seznam vede manažer kybernetické bezpečnosti.] 

· Centrální elektronický platební rozkaz (CEPR),
· Informační systém insolvenčního rejstříku – centrální část (ISIR),
· Informační systém rejstříku trestů (ISRT), a
· Informační systém veřejných rejstříků (ISVR).
Informační systém určený jako VIS
· Jedná se o informační systém, který byl příslušnou justiční složkou určen významným informačním systémem.
· Jedná se o systém, který spadá pod zákon č. 181/2018 Sb., o kybernetické bezpečnosti.
· V prostředí resortu spravedlnosti se jedná například[footnoteRef:2] o následující systémy: [2:  Seznam uvedených systémů je platný k času vytvoření tohoto dokumentu a je ho nutné považovat pouze za ilustrativním příklad. Aktuální seznam vede manažer kybernetické bezpečnosti.] 

· Centrální evidence stíhaných osob (CESO),
· Informační systém evidence přestupků (ISEP),
· Agendový informační systému Probační a mediační služby (AIS PMS),
· Elektronický monitorovací systém (EMS),
· vybrané moduly Vězeňského informačního systému, a
· systémy elektronické pošty (SEP – Systém elektronické pošty).
Informační systém uvedený v příloze této instrukce
· Jedná se o informační systém, který není určen jako IS KII nebo VIS, ale je nezbytný pro chod justiční složky směrem k veřejnosti nebo jiným subjektům, a proto vedení resortu spravedlnosti rozhodlo o jeho zařazení do této kategorie systémů.
· Jedná se se o systém, který nespadá pod zákon č. 181/2018 Sb., o kybernetické bezpečnosti.
· V prostředí resortu spravedlnosti se jedná o systémy explicitně vyjmenované v příloze instrukce.

Hranice systémů
Do klíčových informačních systémů musí být zahrnuta
primární aktiva (data IS, služby poskytované IS), a
všechna podpůrná aktiva (hardware, software, počítačová síť, pracovníci, lokalita, organizace, apod.), která slouží výhradně pro daný klíčový informační systém.

Pozn: Pracovní stanice by do klíčového informačního systémy měly být zahrnuty, pokud jsou na stanici uložena data, nebo je na ní vykonávána aplikační logika. Například stanice, která do IS přistupuje prostřednictvím prohlížeče, do IS zahrnuta být nemusí, naopak stanice s těžkým klientem, by do IS zahrnuta být měla.

[bookmark: _Toc103009341]Klíčové podpůrné systémy
V instrukci je uvedeno, že se jedná o informační systémy na jejichž správné funkčnosti jsou závislé klíčové informační systémy.
Jedná se zejména o informační systémy, 
na kterých závisí provoz klíčového informačního systému tak, že jejich nedostupnost nebo špatná funkčnost může ovlivnit bezpečnost klíčového informačního systému (přesněji jeho důvěrnost, integritu anebo dostupnost), a zároveň,
své služby poskytují více systémům (klíčovým infomačním systémům, jiným klíčovým podpůrným systémům nebo běžným informačním systémům).
Typicky se jedná o infrastrukturní služby; ke klíčovým podpůrným systémům by neměli mít přístup běžní koncoví uživatelé, kteří o jejich existenci nepotřebují vědět.
Například se jedná o následující informační systémy:
systém zajišťující virtualizaci (virtualizační vrstva),
zálohovací systém,
hardwarové systémy,
systémy síťové infrastruktury,
Active Directory, a
systémy správy prostředí v serverovnách,
dohledové a monitorovací systémy

[bookmark: _Toc103009342]Běžné informační systémy
V instrukci je uvedeno, že se jedná o informační systémy, které nejsou klíčovým informačním systémem ani klíčovým podpůrným systémem, a další samostatné systémy.
Jedná se zejména o následující informační systémy:
informační systémy dostupné uživatelům, které nejsou klíčovými informačními systémy,
infrastrukturní informační systémy, na kterých nezávisí klíčové informační systémy, a
další samostatné systémy.
Například se jedná o následující informační systémy:
ASPI, IRES,
docházkový systém,
sledování provozu vozidel,
všechny informační systémy (včetně infrastruktury) Justiční akademie,
pracovní stanice (pokud nejsou součástí klíčového informačního systému), a
správa tiskových řešení a tiskárny.
[bookmark: _Toc103009343]Informační aktiva
V instrukci je uvedeno, že se jedná o informace nezávisle na jejich formě (písemná, elektronická, zvuková apod.) nebo o informační služby.
Stručně se jedná o dokumenty, databáze, dílčí ICT komponenty nebo služby, které nejsou zahrnuty do samostatného informačního systému (zejména klíčového informačního systému nebo běžného informačního systému), ale i přesto musí být zajištěna jejich ochrana.
Například se jedná o následující aktiva:
samostatné dokumenty nebo mediální soubory,
samostatné spisy, a
jednoduché externí informační služby (např. služba monitoringu tisku).
[bookmark: _Toc103009344]Další dělení aktiv
V dokumentu „Politika fyzické bezpečnosti“ je použito dělení na:
centrální aktiva a 
regionální aktiva.
Pojem centrální aktiva označuje informační systémy, komponenty, prvky, zálohy a archivy, které zajišťují poskytování služeb v rámci celého resortu.
Jedná se například o:
aktiva tvořící IS CEPR nebo CESO, a
veškerý hardware v serverovnách Míčánky a Na Děkance.
Pojem regionální aktiva označuje informační systémy, komponenty, prvky, zálohy a archivy, které zajišťují poskytování služeb více lokalitám nebo justičním složkám (ale už ne celému resortu).
Jedná se například o:
aktiva tvořící ISIR na KS, a
aktiva tvořící systém elektronické pošty (Exchange) na KS, pokud tento poskytuje služby OS.



[bookmark: _Toc103009345]Rozdělení garantů
O každý informační systém nebo aktivum se musí někdo starat a rozhodovat o jeho správném (a bezpečném) použití. Proto byly zavedeny role garantů. Vztah garantů k infomačním systémům mapuje následující tabulka:
	
	Klíčový informační systém
	Klíčový podpůrný systém
	Běžný informační systém
	Informační aktivum
	Komentář

	Garant primárního aktiva
	ANO
	
	
	
	Zástupce uživatelů, který by měl mít přehled o používání systému z uživatelského a legislativního pohledu, tj. v rozsahu informací a služeb systémem zpracovávaných nebo poskytovaných.
Nemusí mít znalosti ICT problematiky (o ICT aspekty se stará Technický garant IS)

	Místní garant primárního aktiva
	Volitelně
	
	
	
	Lokální zástupce uživatelů
U distribuovaných systémů může být vzhledem ke značné nezávislosti jednotlivých justičních složek vhodné mít lokálního zástupce garanta, který je podřízen vedoucímu justiční složky, a který se stará o část agendy garanta primárního aktiva.

	Technický garant IS
	ANO
	
	
	
	Technický pracovník.
Osoba znalá ICT problematiky, která řeší technické aspekty provozovaného aktiva.
Jedná se o zástupce garanta podpůrného aktiva.

	[bookmark: _GoBack]Garant podpůrného aktiva
	
	ANO
	ANO
	
	Technický pracovník.
Osoba znalá ICT problematiky, která řeší celkový ICT provoz v definované oblasti (organizace, resort).

	Garant informačního aktiva
	
	
	Volitelně
	ANO
	Zástupce uživatelů/uživatel.
Osoba, která klade požadavky na zabezpečení informačních aktiv prostřednictvím jejich klasifikace.
Velice odlehčená verze garanta primárního aktiva.




Pravidla pro obsazení role a příklady jednotlivých garantů jsou následující:
Garant primárního aktiva
· Obsazení role: určuje/jmenuje pracovníka ministr pracovníka na návrh ředitele odboru zodpovídajícího za výkon věcné agendy, resp. vedoucího justiční složky.
· Příklady:
· pozice stávajících garantů pro CEPR, ISVR
· ředitel odboru správního a ředitel odboru výkonu vazby GŘVS.
Místní garant primárního aktiva
· Obsazení role: určuje/jmenuje pracovníka vedoucí justiční složky.
· Příklady:
· Správkyně aplikace
Technický garant IS
· Obsazení role: určuje/jmenuje pracovníka vedoucí justiční složky (v případě Ministerstva spravedlnosti ředitel odboru informatiky) na návrh garanta podpůrného aktiva; v případě, že pracovníka neurčí/nejmenuje, vykonává roli technického garanta IS sám.
· Příklady:
· pozice stávajících technických garantů IS pro CEPR, ISVR
Garant podpůrného aktiva
· Obsazení role: neurčí-li vedoucí justiční složky jinak, roli garanta podpůrného aktiva zastává ředitel odboru informatiky ministerstva nebo vedoucí informatik justiční složky.
· Příklady:
· ředitel odboru informatiky ministerstva,
· vedoucí informatik justiční složky.
Garant informačního aktiva
· Obsazení role: aktiva zastává ředitel příslušného odboru nebo vedoucí justiční složky, do jehož gesce aktivum spadá.
[bookmark: _Toc103009346]Stupně klasifikace aktiv
Základní ochrana aktiv se odvíjí od jejich klasifikace, jinými slovy určení jejich citlivosti, od které se následně odvíjí úroveň potřebné ochrany. 
Klasifikace je v resortu spravedlnosti prováděna ve třech oblastech:
[bookmark: _Hlk69467623]oblast důvěrnosti, tedy jak velké problémy může způsobit prozrazení dané informace, 
oblast integrity, tedy jak velké problémy může způsobit neoprávněná změna dané informace (pouze u klíčových informačních systémů), a
oblast dostupnosti, tedy jak velké problémy může způsobit nedostupnost dané informace (opět pouze u klíčových informačních systémů).
[bookmark: _Toc103009347]Klasifikace podle důvěrnosti
Aktiva jsou podle důvěrnosti klasifikovaná do 4 skupin (seřazené od nejméně citlivých k nejvíce citlivým aktivům):
JUST-Veřejné informace
JUST-Interní informace
JUST-Citlivé informace
JUST-Zvláště citlivé informace

[bookmark: _Toc103009348]JUST-Veřejné informace
V instrukci je uvedeno, že se jedná o aktiva, která jsou veřejně přístupná nebo byla určena ke zveřejnění (např. na základě zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů).
Jedná se tedy o informace, které byly explicitně určeny ke zveřejnění.
Například se jedná o:
tiskové zprávy,
obsahy veřejných rejstříků, a
obsah webových stránek resortu spravedlnosti či jednotlivých složek.

Tato úroveň odpovídá úrovni hodnocení důvěrnosti Nízká (TLP:WHITE[footnoteRef:3]) dle přílohy č. 1 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti. [3:  Traffic Light Protocol - https://cs.wikipedia.org/wiki/Traffic_Light_Protocol] 


[bookmark: _Toc103009349]JUST-Interní informace
V instrukci je uvedeno, že se jedná o aktiva, která nejsou veřejně přístupná a tvoří know-how organizace; ochrana aktiv není vyžadována žádným právním předpisem nebo smluvním ujednáním.
Mělo by se jednat o aktiva, která principiálně mohou být bez problému přístupná všem pracovníkům resortu spravedlnosti nebo jedné justiční složky (to neznamená, že jsou těmto pracovníkům přístupná, ale že přístup libovolného pracovníka z uvedené skupiny nezpůsobí žádné problémy).
Například se může jednat o:
interní sdělení, 
provozní informace,
osobní informace nevztahující se k soukromí subjektu údajů (typicky spojené s výkonem pracovní/služební pozice, jako např. interní telefonní seznam),
dokumentaci IS, 
popis rolí a oprávnění uživatelů (záznamy v AD), a
méně citlivé záznamy o činnosti uživatelů v IS.
Prakticky se jedná o nejvíce rozšířenou skupinu aktiv v resortu spravedlnosti.
Tato úroveň odpovídá úrovni hodnocení důvěrnosti Střední (TLP:GREEN nebo TLP:AMBER) dle přílohy č. 1 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti.

[bookmark: _Toc103009350]JUST-Citlivé informace
V instrukci je uvedeno, že se jedná o aktiva, která nejsou veřejně přístupná a jejich ochrana je vyžadována právními předpisy, jinými předpisy nebo smluvními ujednáními (např. obchodní tajemství podle zákona č. 89/2012 Sb., občanský zákoník, osobní údaje vztahující se k soukromí subjektu údajů nebo zvláštní kategorie osobních údajů, resp. údaje týkající se rozsudků v trestních věcech a trestných činů vztahující se k činnosti resortu spravedlnosti ), nebo informace, které mohou být zneužity pro útok na IS; do tohoto stupně je zpravidla zahrnut i spisový materiál justičních složek.
Mělo by se jednat o aktiva, která mají být přístupná pouze omezené a definované skupině osob, určené jejich pracovní/služební pozici (např. správci IS, osoby pracující na definovaném případě, …).
Například se může jednat o:
spisový materiál justičních složek,
osobní informace vztahující se se k soukromí subjektu údajů,
zvláštní kategorie osobních údajů,
dokumentace bezpečnostních opatření,
zprávy z hodnocení rizik (včetně plánů zvládání rizik), 
auditní zprávy, a
více citlivé záznamy o činnosti uživatelů v IS (zneužitelné pro útok na IS).

Tato úroveň odpovídá úrovni hodnocení důvěrnosti Vysoká (TLP:AMBER) dle přílohy č. 1 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti.

[bookmark: _Toc103009351]JUST-Zvláště citlivé informace
V instrukci je uvedeno, že se jedná o aktiva, která nejsou veřejně přístupná a vyžadují nadstandardní míru ochrany nad rámec předchozí kategorie (např. strategické obchodní tajemství, zvláštní kategorie osobních údajů nevztahující se k výkonu působnosti justičních složek), autentizační údaje, tajné a soukromé kryptografické klíče.
Mělo by se jednat o aktiva, která mají být přístupná pouze jedné osobě nebo malé skupině konkrétních osob.
Například se může jednat o:
zvláštní kategorie osobních údajů nevztahující se k výkonu působnosti justičních složek,
autentizační údaje, a
tajné a soukromé kryptografické klíče.
Tato úroveň odpovídá úrovni hodnocení důvěrnosti Vysoká (TLP:RED nebo TLP:AMBER) dle přílohy č. 1 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti.

[bookmark: _Toc103009352]Klasifikace podle integrity
Klasifikaci klíčových informačních systémů je možné provádět do 3 skupin (seřazené od nejméně citlivých k nejvíce citlivým aktivům):
JUST-Nízká úroveň integrity
JUST-Střední úroveň integrity
JUST-Vysoká úroveň integrity

[bookmark: _Toc103009353]JUST-Nízká úroveň integrity
V instrukci je uvedeno, že se jedná o aktiva, která mohou vyžadovat ochranu z hlediska integrity; narušení integrity aktiv může vést k poškození oprávněných zájmů organizace a může se projevit méně závažnými dopady na primární aktiva.
Jedná se o aktiva, jejichž hodnocení úrovně integrity dle dokumentu „Metodika hodnocení a řízení rizik“, příloha A.1 Hodnocení dopadů dosahuje úrovně Nízká a Střední.
Například se může jednat o:
informační stránky klíčového informačního systému, 
provozní dokumentace klíčového informačního systému, a
provozní informace spojené s provozem klíčového informačního systému.
Tato úroveň odpovídá úrovni hodnocení integrity Nízká a Střední dle přílohy č. 1 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti.

[bookmark: _Toc103009354]JUST-Střední úroveň integrity
V instrukci je uvedeno, že se jedná o aktivum, které vyžaduje ochranu z hlediska integrity; narušení integrity aktiva vede k poškození oprávněných zájmů organizace s podstatnými dopady na primární aktiva.
Jedná se o aktiva, jejichž hodnocení úrovně integrity dle dokumentu „Metodika hodnocení a řízení rizik“, příloha A.1 Hodnocení dopadů dosahuje úrovně Vysoká.
Například se může jednat o:
konfigurace komponent klíčového informačního systému, 
spustitelný kód podpůrných aplikací klíčového informačního systému, a
záznamy o činnosti klíčového informačního systému.
Tato úroveň odpovídá úrovni hodnocení integrity Vysoká dle přílohy č. 1 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti.

[bookmark: _Toc103009355]JUST-Vysoká úroveň integrity
V instrukci je uvedeno, že se jedná o aktivum, které vyžaduje ochranu z hlediska integrity; narušení integrity vede k velmi vážnému poškození oprávněných zájmů organizace s přímými a velmi vážnými dopady na primární aktiva.
Jedná se o aktiva, jejichž hodnocení úrovně integrity dle dokumentu „Metodika hodnocení a řízení rizik“, příloha A.1 Hodnocení dopadů dosahuje úrovně Kritická.
Například se může jednat o:
spustitelný kód aplikace klíčového informačního systému, a
další spustitelný kód aplikačního vybavení, OS a vrstvy virtualizace klíčového informačního systému.
Tato úroveň odpovídá úrovni hodnocení integrity Vysoká dle přílohy č. 1 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti.

[bookmark: _Toc103009356]Klasifikace podle dostupnosti
Klasifikaci klíčových informačních systémů je možné provádět do 3 skupin (seřazené od nejméně citlivých k nejvíce citlivým aktivům):
JUST-Nízká úroveň dostupnosti
JUST-Střední úroveň dostupnosti
JUST-Vysoká úroveň dostupnosti
Klasifikace do výše uvedených skupin by se měla řídit následující tabulkou kombinující dopad dle dokumentu „Metodika hodnocení a řízení rizik“, příloha A.1 Hodnocení dopadů a času, kdy je uvedeného dopadu dosaženo.
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	Čas přesahující 4 hodiny[footnoteRef:4] [4:  Polovina pracovního dne.] 
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[bookmark: _Toc103009357]JUST-Nízká úroveň dostupnosti
V instrukci je uvedeno, že se jedná o aktivum, jehož narušení dostupnosti by nemělo překročit dobu pracovního dne; dlouhodobější výpadek vede k možnému ohrožení zájmů organizace.
Jedná se o aktiva, která splní kombinaci dopadu (tělo tabulky) a doby narušení dostupnosti aktiva (horní řádek) uvedenou ve výše uvedené tabulce.
Tato úroveň odpovídá úrovni hodnocení dostupnosti Nízká a Střední dle přílohy č. 1 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti.

[bookmark: _Toc103009358]JUST-Střední úroveň dostupnosti
V instrukci je uvedeno, že se jedná o aktivum, jehož narušení dostupnosti by nemělo překročit dobu několika hodin; jakýkoli výpadek je nutné řešit neprodleně, protože vede k přímému ohrožení zájmů organizace.
Jedná se o aktiva, která splní kombinaci dopadu (tělo tabulky) a doby narušení dostupnosti aktiva (horní řádek) uvedenou ve výše uvedené tabulce.
Tato úroveň odpovídá úrovni hodnocení dostupnosti Vysoká dle přílohy č. 1 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti.

[bookmark: _Toc103009359]JUST-Vysoká úroveň dostupnosti
V instrukci je uvedeno, že se jedná o aktivum, jehož narušení dostupnosti není přípustné, a i krátkodobá nedostupnost (v řádu několika minut) vede k vážnému ohrožení zájmů organizace.
Jedná se o aktiva, která splní kombinaci dopadu (tělo tabulky) a doby narušení dostupnosti aktiva (horní řádek) uvedenou ve výše uvedené tabulce.
Tato úroveň odpovídá úrovni hodnocení dostupnosti Kritická dle přílohy č. 1 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti.
[bookmark: _Toc103009360]Ochrana osobních údajů
Při hodnocení zpracování osobních údajů je nutné si uvědomit, že zejména v prostředí resortu spravedlnosti se ne všechna zpracování osobních údajů řídí Nařízením Evropského parlamentu a Rady (EU) č. 2016/679 (obecné nařízení o ochraně osobních údajů), ale některá zpracování se řídí pouze zákonem č. 110/2019 Sb., o zpracování osobních údajů.
Je tedy nutné odlišovat dva typy zpracování osobních údajů:
rozhodování soudů ve věcech civilních a správních, výkon netrestních agend státního zastupitelství, činnosti zajišťující předpoklady pro výkon působnosti justiční složky po stránce materiální, organizační a personální, kdy je postupováno dle obecného nařízení o ochraně osobních údajů, a
při plnění úkolu za účelem předcházení, vyhledávání a odhalováni trestné činnosti a stíhání trestných činů, výkonem trestů a ochranných opatření, zajišťování bezpečnosti České republiky, veřejného pořádku a vnitřní bezpečnosti, kdy je postupováno výhradně dle zákona o zpracování osobních údajů.

