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[bookmark: _Toc105597183]Úvodní přehled
Za účelem zajištění bezpečnosti informací v informačních systémech resortu spravedlnosti ustanovilo Ministerstvo spravedlnosti České republiky (dále jenom „ministerstvo“) systém řízení bezpečnosti informací a vydalo bezpečnostní politiky upravující oblast bezpečnosti informací. Vrcholným dokumentem definujícím požadavky na opatření v oblasti bezpečnosti informací je instrukce, která plní roli dokumentu „Politika systému řízení“.
Tento dokument obsahuje příručku řízení bezpečnosti, která definuje pravidla a upřesňuje postupy spojené s řízením bezpečnosti (pravidla a postupy systému řízení bezpečnosti informací). Tento dokument neklade žádné konkrétní požadavky na bezpečnostní opatření spojená s konkrétními informačními systémy.
[bookmark: _Toc105597184]Zástupce vedení resortu
Vedení resortu spravedlnosti je pro oblast bezpečnosti informací uveden v dokumentu „Politika organizační bezpečnosti“.
[bookmark: _Toc105597185]Procesy a pravidla systému řízení
[bookmark: _Toc105597186]Řízení rizik
Proces hodnocení, ošetření a následného řízení rizik je uveden v dokumentu „Metodika hodnocení a řízení rizik“, čímž je zajištěno, že opakovaná posouzení bezpečnosti informací produkují konzistentní, opodstatněné a porovnatelné výsledky.
Hodnocení rizik
[bookmark: _Hlk20262951]Hodnocení rizik pro klíčové informační systémy je prováděno jednou ročně, výstupem jsou pro každý hodnocený systém:
zpráva z hodnocení (analýzy) rizik, 
prohlášení o aplikovatelnosti, které obsahuje:
i. přehled zavedených a vyloučených bezpečnostních opatření, 
ii. důvod proč opatření bylo zavedeno nebo vyloučeno (pokud u vyloučených bezpečnostních opatření není uvedeno žádné zdůvodnění, potom je důvodem skutečnost, že opatření není potřebné pro snížení žádného rizika nebo pro pokrytí existujícího bezpečnostního požadavku), a 
iii. vazby mezi riziky a příslušnými bezpečnostními opatřeními,
plán zvládání rizik.
Za provedení hodnocení rizik pro resortní klíčové informační systémy odpovídá manažer kybernetické bezpečnosti, za provedení hodnocení ostatních klíčových informačních systémů odpovídá správce kybernetické bezpečnosti, a pokud není jeho role pro danou justiční složku obsazena, potom vedoucí informatik justiční složky.
Akceptace rizik
[bookmark: _GoBack]Při akceptaci rizik je postupováno dle metodiky. Akceptaci rizik klíčového informačního systému provádí garant primárního aktiva společně s technickým garantem IS, a to dle úrovně rizika garanti samostatně (střední riziko) nebo společně s manažerem kybernetické bezpečnosti, resp. správcem kybernetické bezpečnosti (vysoké riziko).
O provedení akceptace musí existovat písemný záznam.
Vytvoření plánu zvládání rizik
Na základě podkladů z hodnocení rizik je vytvořen plán zvládání rizik, který obsahuje cíle a přínosy bezpečnostních opatření pro zvládání jednotlivých rizik, určení/jmenování osoby zajišťující prosazování bezpečnostních opatření pro zvládání rizik, potřebné finanční, technické, lidské a informační zdroje, termín jejich zavedení, a způsob realizace bezpečnostních opatření (pokud není způsob realizace uveden, potom způsob realizace vyplývá z obsahu instrukce, které je tato příručka přílohou).
Za vytvoření a následnou aktualizaci plánu zvládání rizik pro resortní klíčové informační systémy odpovídá manažer kybernetické bezpečnosti, za provedení hodnocení ostatních klíčových informačních systémů odpovídá správce kybernetické bezpečnosti, a pokud není jeho role pro danou justiční složku obsazena, potom vedoucí informatik justiční složky. Garant primárního aktiva a technický garant IS mu poskytují potřebnou součinnost.
Implementace opatření
Za implementaci opatření uvedených v plánu zvládání rizik odpovídají osoby v tomto plánu uvedené.

[bookmark: _Ref433621571][bookmark: _Toc105597187]Revize systému řízení a aktualizace dokumentace systému řízení
Proces revize systému řízení a aktualizace dokumentace zahrnuje:
a) Kontrolu a případnou aktualizaci dokumentu „Politika řízení bezpečnosti informací resortu Ministerstva spravedlnosti“ a tohoto dokumentu (tedy pravidel a procesů pro řízení systému řízení).
b) Kontrolu a případnou aktualizaci návazných předpisů (zejména ve formě řízené a závazné dokumentace).
V rámci procesu revize systému řízení a aktualizace dokumentace jsou zohledňované podněty z následujících zdrojů:
a) aktualizované hodnocení rizik (v rámci aktualizace hodnocení rizik jsou zohledněny i požadavky legislativy a externích subjektů),
b) analýzy bezpečnostních incidentů,
c) nálezy interních auditů,
d) nálezy z kontrol souladu,
e) monitorování metrik,
f) informace o aktuálním vývoji hrozeb.
Cílem revize systému řízení je kromě zajištění požadované úrovně bezpečnosti i neustálé zlepšování systému řízení.
Tento proces musí být proveden minimálně jednou ročně, při určení nového klíčového informačního systému, při zásadní změně architektury klíčového informačního systému a při významné změně externích bezpečnostních požadavků na ICT. 
O provedení revize systému řízení a aktualizace dokumentace musí být proveden zápis. Za provedení procesu odpovídá manažer kybernetické bezpečnosti.

[bookmark: _Toc105597188]Monitorování, analýzy a vyhodnocení
Pro monitorování funkčnosti a výkonnosti systému řízení jsou sledovány metriky uvedené v příloze 1. 
V uvedené tabulce jsou uvedeny:
a) intervaly monitorování,
b) metody monitorování, a
c) osoby odpovědné za monitorování, které předávají výsledky manažerovi kybernetické bezpečnosti.
Výstupem je dokument výsledky měření výkonnosti bezpečnosti informací. Analýzu a vyhodnocení provádí jednou ročně manažer kybernetické bezpečnosti.
Při dlouhodobém nedosahování cílové hodnoty nebo při negativních trendech musí být výsledky monitorování zohledněny v rámci revize systému řízení (viz článek 4.2).

[bookmark: _Toc105597189]Audit bezpečnosti informací
Audit bezpečnosti informací slouží k získání informací, zda systém řízení bezpečnosti informací:
a) vyhovuje požadavkům organizace na systém řízení bezpečnosti informací,
b) vyhovuje požadavkům právních norem a dalších předpisů, a
c) je efektivně implementován a udržován.
Audit bezpečnosti informací je prováděn jednou ročně tak, aby rozsah auditu bezpečnosti informací minimálně pokryl:
a) systém řízení bezpečnosti informací,
b) požadavky právních norem, a
c) části prostředí ICT, u kterých je požadováno provedení auditu bezpečnosti informací.
Při plánování, přípravě, provádění a vyhodnocení interního auditu je postupováno podle dokumentu „Politika auditu a kontroly souladu“.

[bookmark: _Toc105597190]Přezkoumání vedením organizace
Minimálně jednou ročně je manažerem kybernetické bezpečnosti vytvořena zpráva o stavu bezpečnosti informací resortu spravedlnosti. Ta je poté předložena výboru pro řízení kybernetické bezpečnosti a na vyžádání i vedoucím justičních složek. 
Zpráva o stavu bezpečnosti informací resortu spravedlnosti obsahuje:
a) seznam zainteresovaných stran a jejich očekávání,
b) změny od posledního přezkoumání (které mohou mít vliv na systém řízení a bezpečnost informací),
c) plánované změny (které mohou mít vliv na systém řízení a bezpečnost informací),
d) přehled výsledků měření výkonnosti bezpečnosti informací,
e) vyhodnocení opatření z předchozího přezkoumání,
f) přezkoumání a aktualizace dokumentace,
g) výsledky hodnocení rizik (zahrnující popis výchozích nebo zbytkových rizik s úrovní kritická nebo vysoká),
h) výsledky kontrol,
i) výsledky auditu,
j) přehled udělených výjimek,
k) stav odstraňování zjištění z auditu a ověřování implementace náprav,
l) vyhodnocení a dopady kybernetických bezpečnostních incidentů,
m) možnosti pro zlepšování.
Výbor pro řízení kybernetické bezpečnosti vydá ke zprávě své stanovisko a doporučení pro manažera kybernetické bezpečnosti.
Zástupce vedení resortu, kterým je předseda výboru pro řízení kybernetické bezpečnosti, minimálně jednou ročně přezkoumá a zhodnotí stav systému řízení bezpečnosti informací na základě předložené zprávy o stavu bezpečnosti informací resortu spravedlnosti a výsledků auditů.
Výstup z přezkoumání systému řízení bezpečnosti informací ve formě zprávy o přezkoumání systému řízení bezpečnosti informací zástupcem vedení resortu zahrnuje následující rozhodnutí a činnosti:
a) potvrzení seznámení se s aktuálním stavem,
b) stanovení plánovaných změn v prostředí resortu spravedlnosti,
c) schválení aktivit v oblasti bezpečnosti,
d) rozhodnutí o přidělení zdrojů,
e) definování dalších požadavků na systém řízení.
Na základě přezkoumání jsou vedením uloženy úkoly, stanoveny termíny a odpovědné osoby.
[bookmark: _Toc105597191]
Metriky systému řízení

	Metrika
	Počty evidovaných bezpečnostních incidentů způsobeným porušením ustanovení bezpečnostních politik

	Měřená hodnota
	Počty incidentů spojených s IS určenými jako VIS nebo IS KII v resortu spravedlnosti

	Zdroj
	manažer kybernetické bezpečnosti

	Odpovědná osoba
	manažer kybernetické bezpečnosti

	Interval monitorování
	1× ročně

	Varovná hodnota
	o 5 % vyšší než hodnoty z předcházejících 2 období

	Kritická hodnota
	o 10 % vyšší než hodnoty z předcházejících 2 období




	Metrika
	Nejdelší interval mezi interními audity stejné oblasti

	Měřená hodnota
	Měsíce pro všechny audity v okamžiku vyhodnocení (vyhodnocení protokolů z auditu)

	Zdroj
	auditor kybernetické bezpečnosti

	Odpovědná osoba
	manažer kybernetické bezpečnosti

	Interval monitorování
	1× ročně

	Varovná hodnota
	o 18 měsíců a vyšší

	Kritická hodnota
	o 24 měsíců a vyšší



Když měřená hodnota dosáhne varovné hodnoty, jsou v rámci hodnocení plánu analyzovány příčiny.
Když měřená hodnota dosáhne kritické hodnoty, jsou v rámci hodnocení plánu navržena nová bezpečnostní opatření.
Dále jsou monitorovány parametry uvedené v dokumentu „Plán rozvoje bezpečnostního povědomí“, článek 5.


