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[bookmark: _Toc79579150]Preambule
Politika zálohovaní a obnovy je dílčí bezpečnostní politikou definující pravidla zálohovaní a obnovy (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.
[bookmark: _Toc79579151]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce. 
[bookmark: _Ref418755951][bookmark: _Toc79579152]Požadavky na zálohování a obnovu
Zálohování a obnova IS musí probíhat podle vypracovaného plánu zálohování a postupů obnovy.
Za zálohování a obnovu dat aplikačního a programového vybavení IS odpovídá správce IS.
Garant primárního aktiva (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy), musí pro tyto systémy stanovit RTO a RPO.
Nestanoví-li provozní dokumentace systému jinak, pak tento IS musí být uveden do opětovného provozu v pracovní dny do 24 hodin od vzniku výpadku, resp. bezpečnostního incidentu, a časový interval mezi poslední zálohou a vznikem výpadku, resp. bezpečnostního incidentu, musí být maximálně 24 hodin.
Technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy), je odpovědný za vypracování dokumentů „Plán zálohování“ a „Postup obnovy“.
Technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy), je odpovědný za řízení kapacit pro zálohování a za testování zálohování a obnovy. Každý rok musí provést predikci vývoje objemu zálohovaných dat pro následující rok. Při této činnosti musí provést kontrolu, zda všechna v současné době zálohovaná data je zapotřebí i nadále zálohovat. 
O provedení predikce musí být proveden záznam do provozního deníku.
Správce IS je povinen sledovat aktuální využití kapacit zálohovacího systému: 
v případě využití kapacit na 80% je povinen tuto situaci oznámit technickému garantovi IS, resp. garantovi podpůrného aktiva, a tuto situaci s ním urychleně řešit, aby nedošlo k ohrožení provádění záloh, a
v případě výjimečné situace spojené s potřebou navýšení kapacity zálohovaných dat je povinen posoudit dostatečnost kapacit zálohovacího systému.
[bookmark: _Toc79579153]Pravidla a postupy zálohování
Plán zálohování musí minimálně:
1. zohledňovat stanovený bod obnovy dat (RPO) a dobu obnovy chodu (RTO),
zohledňovat předpokládaný objem zálohovaných dat,
rozdělit zálohy podle požadavků na zálohování a pro každou skupinu určit
i. obsah zálohy (databáze, logy, software…),
ii. typ zálohy (plná, přírůstková),
iii. dobu uchování (retence) záloh,
iv. počet držených záloh,
obsahovat popis tvorby záloh,
specifikovat záložní média a stanovit požadavky na jejich uložení,
stanovit frekvenci a rozsah testů obnovy ze záloh, a
existovat v podobě formálně řízeného dokumentu, který podléhá změnovému řízení (je součástí provozní dokumentace).
Pro běžné informační systémy musí být vytvořen Plán zálohování, nebo musí pro zálohování platit následující minimální pravidla:
1. denní cyklus – každý pracovní den je provedena záloha uživatelských dat; zálohy jsou uchovávány po dobu 1 týdne; záloha denního cyklu se neprovádí v den pořizování záloh týdenního cyklu,
1. týdenní cyklus – 1× za týden je provedena záloha uživatelských dat a systémových dat; zálohy jsou uchovávány po dobu 2 týdnů; záloha týdenního cyklu se neprovádí v den pořizování záloh měsíčního cyklu, a
1. Měsíční cyklus – 1× za měsíc je provedena úplná záloha uživatelských dat a systémových dat; zálohy jsou uchovávány po dobu 3 měsíců.
Proces zálohování musí být monitorován tak, aby byl v případě neprovedení úspěšné zálohy správce IS o této skutečnosti informován, případně musí správce IS v pravidelných intervalech odpovídajících minimálnímu zálohovacímu cyklu kontrolovat úspěšné dokončení procesu zálohování.
[bookmark: _Toc79579154]Pravidla a postupy obnovy
Postupy obnovy musí pokrývat minimálně tyto základní scénáře:
1. obnovu vlastních dat IS,
obnovu vybrané komponenty IS (včetně samotného zálohovacího softwaru), a
obnovu celého IS.
Postupy obnovy musí být součástí provozní dokumentace.
V rámci každého základního scénáře a v závislosti na aktuálním rozsahu nutné obnovy musí být určeno:
1. v jakém rozsahu obnova proběhne,
specifikován hardware pro obnovu (obnova může proběhnout na stávajícím HW nebo stanoveném náhradním HW),
jaká data budou obnovena (jméno svazku, souboru…), a
nutnost provedení testů.
Informace o provedení a důvody obnovy musí být zaznamenány do provozního deníku.
[bookmark: _Toc79579155]Pravidla bezpečného uložení záloh
Zálohy nesmí být uloženy na zálohované komponentě IS (zejména na hardware, který je zálohován), a pokud je to možné, nesmí být ani na komponentě stejného IS ve stejné lokalitě.
U klíčových informačních systémů musí být alespoň jedna kopie záloh uložena off-site.
Pokud je zálohování zajišťováno na prostředky mimo kontrolu justiční složky (např. jako služba do cloudu), musí být zálohy šifrovány.
Prostory, kde jsou uložena média se zálohami, musí být chráněny před hrozbami vnějšího prostředí a ohraničeny uzavřeným a jasně definovaným perimetrem bez existence slabých a snadno proniknutelných míst.
Prostory, kde jsou uložena média se zálohami, musí být vybaveny protipožárním systémem (EPS) a vhodným hasicím zařízením (hasicím přístrojem).
Vstup osob do prostor, kde jsou uložena média se zálohami, musí být řízen a omezen pouze na oprávněné osoby.
Nosič záloh nesmí být používán vícekrát, než je výrobcem definovaný maximální počet cyklů použití média.
Nosiče záloh musí být označeny minimálně příslušností k IS a klasifikací.
Nosiče záloh musí být evidovány.
Manipulace s nosiči obsahujícími zálohy se musí řídit dokumenty „Politika řízení provozu a komunikací“ a „Politika aktiv“.
[bookmark: _Toc79579156]Pravidla a postupy testování zálohování a obnovy
Přenos dat mezi primárním a záložním centrem (je-li zřízeno) musí být monitorován nebo jedenkrát za týden musí proběhnout kontrola přenosu dat včetně kontroly úplnosti datového obsahu záložní lokality. Provedení kontroly přenosu dat musí být zaznamenáno v provozním deníku.
Musí být prováděny pravidelné testy obnovy dat (systémů) ze záloh, přičemž platí:
1. pravidelný test obnovy ze záloh musí být prováděn ve frekvenci stanovené dokumentací, resp. plánem zálohování IS,
není-li frekvence testování obnovy ze záloh stanovena dokumentací ani plánem zálohování IS, musí být test obnovy prováděn minimálně jedenkrát za rok, a
výběr komponent IS k obnově musí být proveden tak, aby jednou ročně byla vyzkoušena obnova každé komponenty IS.
Provedení testů obnovy dat ze zálohy musí být zdokumentováno (např. zápisem v provozním deníku).
