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[bookmark: _Toc103003032]Preambule
Politika řízení provozu a komunikací je dílčí bezpečnostní politikou řízení provozu a komunikací (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.
[bookmark: _Toc103003033]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce. 
[bookmark: _Toc103003034]Pravomoci a odpovědnosti spojené s bezpečným provozem
V oblasti zajištění bezpečného provozu IS jsou určeny následující základní práva a odpovědnosti:
Technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy a běžné informační systémy), odpovídá za definování postupů bezpečného provozu v souladu s interními předpisy resortu spravedlnosti.
Garant podpůrného aktiva odpovídá za zajištění nezbytných podmínek pro dodržování ustanovení interních předpisů resortu spravedlnosti a stanovených postupů bezpečného provozu.
Správce IS
má právo konfigurovat, spravovat, předávat/odebírat do/z užívání koncová zařízení vlastněná justiční složkou,
má právo konfigurovat, spravovat centrální zařízení vlastněná justiční složkou,
odpovídá za dodržování ustanovení interních předpisů resortu spravedlnosti a stanovených postupů bezpečného provozu, a
je oprávněn osobně nebo strojově kontrolovat využívání koncových zařízení a programového vybavení z pohledu aktivity i práva na využívání.
[bookmark: _Toc103003035]Postupy bezpečného provozu
[bookmark: _Toc103003036]Postupy pro sledování kybernetických bezpečnostních událostí
Postupy pro sledování kybernetických bezpečnostních událostí a incidentů jsou uvedeny v dokumentu „Politika využití a údržby nástroje pro sběr a vyhodnocení kybernetických bezpečnostních událostí“. V případě zjištění kybernetického bezpečnostního incidentu je postupováno podle ustanovení dokumentu „Politika zvládání kybernetických bezpečnostních incidentů“.

[bookmark: _Ref420324735][bookmark: _Ref420324759][bookmark: _Ref420327607][bookmark: _Ref420327610][bookmark: _Toc103003037]Postupy řízení a schvalování provozních změn
V IS existují následující typy změn:
změny malého rozsahu, tzn. změny bez očekávaného dopadu na architekturu IS, dopadu na funkčnost aplikace, resp. celého IS (typicky operace aktualizace bezpečnostních oprav, správy uživatelů, …), a
změny velkého rozsahu (odpovídají významné změně podle vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti, ve znění pozdějších předpisů) obsahující všechny ostatní změny.
Pro změny malého rozsahu u klíčových informačních systémů nebo klíčových podpůrných systémů platí následující ustanovení:
	Definice
	Změny bez očekávaného dopadu na architekturu IS, na funkčnost aplikace, resp. celého IS, na obsah dat (změna nemění datový model), na bezpečnost IS a na poskytování služeb s definovaným SLA.
Návrat do původního stavu (před změnou) je možný pouze odstraněním změny (nebo jednoduchou obnovou ze zálohy).
Typicky se jedná o operace aktualizace bezpečnostních oprav, změny konfigurace apod.

	Zahajuje
	Správce IS, technický garant IS, garant primárního aktiva, místní garant primárního aktiva, garant podpůrného aktiva, manažer kybernetické bezpečnosti, architekt kybernetické bezpečnosti nebo správce kybernetické bezpečnosti.

	Prvotní analýza
	Za provedení odpovídá správce IS. Analýza musí obsahovat:
· zdůvodnění naplnění definice malé změny,
· neformální posouzení dopadů a rizik, a
· identifikaci systémové dokumentace zasažené změnou.


	Změnu schvaluje
	Technický garant IS a garant primárního aktiva (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy).

	Posouzení dopadů a rizik
	-

	Testování
	Na testovacím prostředí, resp. pro klíčové informační systémy způsobem uvedeným v provozní dokumentaci a schváleným manažerem kybernetické bezpečnosti a garantem primárního aktiva.

	Nasazení do produkčního prostředí schvaluje
	-

	Nasazení do produkčního prostředí provádí
	Správce IS

	Evidence
	Musí být prováděna tak, aby bylo možné identifikovat každý předepsaný krok a osobu za tento krok odpovědnou (např. v rámci systému ServiceDesk).



Pro změny velkého rozsahu u klíčových informačních systémů nebo klíčových podpůrných systémů platí následující ustanovení:
	Definice
	Změny nesplňující definici změny malého rozsahu.


	Zahajuje
	Požadavek na změnu podávají:
· všechny osoby podílející se na provozu, správě nebo zajištění bezpečnosti IS, nebo
· osoby podílející se na používání IS prostřednictvím garanta primárního aktiva nebo místního garanta primárního aktiva.
Součástí žádosti o změnu je vždy popis změny a dlouhodobý dopad na projekt nebo provoz IS.

	Prvotní analýza
	Za provedení odpovídá technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy).

Analýza musí obsahovat:
· přínos do projektu/IS,
· dopad na projekt/IS,
· identifikaci rozsahu požadavku (veškerý software, data, databáze a hardware, který je předmětem změny), a
· identifikaci systémové dokumentace zasažené změnou.


	Změnu schvaluje
	Garant primárního aktiva a technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy), a manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti.

	Posouzení dopadů a rizik
	Za provedení odpovídá manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti.

Analýza musí obsahovat:
· analýzu potřeby přijetí nových opatření nad rámec požadavků stávajících politik ve formě analýzy rizik (minimálně pokrývající měněné oblasti),
· případné doplnění kompenzačních opatření, která musí být:
· stanovena, odsouhlasena a začleněna do IS,
· specifikována ve smlouvách s dodavateli (pokud jsou relevantní), a
· implementována, otestována a dokumentována.

Pokud schválení změny přináší vznik nových rizik, musí být tato nová rizika akceptována v souladu s dokumentem „Metodika hodnocení a řízení rizik“.

	Realizace
	Součástí realizace musí být i následující aktivity (pokud jsou relevantní):
· rozbor změn z pohledu licenčních ujednání použitých softwarových balíků,
· aktualizace systémové, bezpečnostní a provozní dokumentace včetně provozních postupů, postupů pro zálohování a obnovu a havarijních plánů a plánů obnovy,
· popis dopadů změn na integritu systému (seznam měněných částí systému) a seznam dotčených komponent stávajícího systému,
· vytvoření seznamu akceptačních testů ověřujících změnu,
· příprava postupu pro návrat do původního stavu před změnou a určení odpovědnosti za zastavení prováděné změny a rozhodnutí za návrat do stavu před změnou (standardně odpovídá technický garant IS),
· archivace nové verze programového vybavení, a
· analýza dopadu změny na výkonnost IS.

	Testování
	Testování probíhá na testovacím prostředí, přičemž:
· nasazení provádí správce IS,
· před nasazením je provedena kontrola instalovaného softwaru na malware, a
· pokud je to technicky možné, jsou změny programového vybavení distribuovány formou ucelených balíků obsahujících všechny potřebné změny spojené s distribuovanou verzí.

Testování musí minimálně pokrýt ověření:
· mechanismů identifikace a autentizace uživatelů a řízení přístupu,
· mechanismů zaznamenávání (logování),
· mechanismů ochrany přenášených dat, a
· neexistence zranitelností.

	Nasazení do produkčního prostředí schvaluje
	[bookmark: _GoBack]Garant primárního aktiva a technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy), manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti.

	Nasazení do produkčního prostředí provádí
	Pro realizaci implementace změny do produkčního prostředí platí, že:
· nasazení provádí správce IS,
· před nasazením je provedena kontrola instalovaného softwaru na malware,
· změna je prováděna ze stejného média jako změna v testovacím prostředí,
· změna je provedena v čase určeném pro údržbu, a
· předchozí verze programového vybavení včetně kompletní poslední konfigurace je zálohována.

	Evidence
	Musí být prováděna tak, aby bylo možno identifikovat každý předepsaný krok a osobu za tento krok odpovědnou (např. v rámci systému ServiceDesk).



Pro změny velkého rozsahu u běžných informačních systémů musí být definován postup jejich provádění. Tento postup může být společný pro justiční složku, lokalitu nebo skupinu systémů.
V případě nebezpečí z prodlení, kdy implementace změny standardním způsobem může způsobit dlouhodobou nedostupnost služeb IS, ztrátu důvěrnosti dat nebo ztrátu integrity dat či IS, může být změna provedena výhradně na základě souhlasu garanta primárního aktiva a technického garanta IS (pro klíčové informační systémy), garanta podpůrného aktiva (pro podpůrné informační systémy) a manažera kybernetické bezpečnosti.  V uvedeném případě však platí, že výše popsaný postup musí být proveden zpětně.

[bookmark: _Toc103003038]Postupy pro sledování, plánování a řízení kapacity lidských a technických zdrojů
Pro zajištění budoucího požadovaného výkonu klíčových informačních systémů nebo klíčových podpůrných systémů musí být sledován aktuální výkon a dostupnost technických zdrojů tak, aby bylo zajištěno:
průběžné monitorování vytížení zdrojů a jeho napojení na centrální monitorovací systém s nastavenými úrovněmi pro generování upozornění,
pravidelná kontrola kapacitních možností jednotlivých informačních systémů (diskový prostor, operační paměť, výkon procesoru, …) probíhající každý měsíc,
pravidelná kontrola dostatečného obsazení rolí správce IS probíhající každých 6 měsíců,
postoupení informace o nedostatečné kapacitě systémů prostřednictvím mechanismů správy incidentů (v případě, kdy nedostatek kapacity může způsobit bezpečnostní incident do 20 pracovních dnů) nebo mechanismů řízení změn, a
analýza budoucího požadovaného výkonu v rámci procesu plánování změn.
Za zajištění provedení výše uvedené kontroly odpovídá garant podpůrného aktiva a o provedení této kontroly musí být proveden záznam do provozního deníku (viz článek 6.3).

[bookmark: _Toc103003039]Řešení reaktivních opatření vydaných Úřadem
Osoba odpovědná za příjem požadavků na implementaci reaktivních opatření vydaných NÚKIB je manažer kybernetické bezpečnosti.
Reaktivní opatření vydaná Úřadem jsou řešena postupem obdobným postupu řízení technických zranitelností popsaného v dokumentu „Politika řízení technických zranitelností“.
Pokud jsou při analýze dopadu implementace opatření identifikovány negativní dopady zabraňující implementaci opatření, musí manažer kybernetické bezpečnosti informovat NÚKIB.

[bookmark: _Toc103003040]Plánování a přejímání IS
Přejímání nových klíčových informačních systémů nebo klíčových podpůrných systémů, jejich aktualizace, zavádění nových verzí včetně vhodného způsobu testování systému v průběhu vývoje a před zavedením do ostrého provozu musí probíhat podle zdokumentovaných postupů (viz článek 5.2 „Postupy řízení a schvalování provozních změn“).

[bookmark: _Toc103003041]Správa nosičů informací (počítačových médií)
Mezi evidované nosiče informací (počítačová média) patří pevné i polovodičové disky centrálních technologií a počítačů (včetně uživatelských), výměnné (opakovaně použitelné) nosiče informací pro centrální pořizování záloh a archivů a další média nezbytně spojená s:
IS určeným jako klíčový informační systém, nebo
IS zpracovávajícím informace klasifikované jako „JUST-Citlivé informace“ a „JUST-Zvláště citlivé informace“. 
Správa evidovaných nosičů informací musí zajišťovat:
nosiče informací musí být evidovány a o jejich vyřazení musí být veden záznam pro potřeby auditu,
nosiče informací musí být ukládány v souladu s technickými specifikacemi výrobce v prostředí zabezpečeném v souladu s významem pro zajištění dostupnosti dat a služeb systému,
pokud již nejsou nosiče informací potřebné, musí být jejich obsah vymazán předtím, než jsou uvolněny z okruhu osob oprávněných k seznámení se s informacemi na nich uloženými a než jsou odstraněny z justiční složky (viz ustanovení dokumentu „Politika aktiv“),
záznam na nosičích informací musí být obnovován v případech, kdy požadavek na dostupnost informací přesahuje životnost záznamu nebo média, přičemž záznam musí být přemístěn, pokud má dojít k dosažení životnosti média (podle specifikací výrobce) nebo médium vykazuje chyby,
záznam musí být na médiu obnoven (např. kopírováním), pokud má dojít k dosažení limitu kvality záznamu (podle specifikací výrobce média), a
při pořizování hardwaru musí být součástí smlouvy nebo objednávky ustanovení, že justiční složka je oprávněna v případě oprav a reklamací nepředat dodavateli pevný disk (tzv. „keep your hard drive“ nebo „disk retention“).
Za dodržení ustanovení tohoto článku odpovídá garant podpůrného aktiva.

[bookmark: _Toc103003042]Instalace softwaru na produkčních systémech a následná konfigurace
Software (aplikace, operační systémy, ovladače, hypervizory, firmware apod.) může být na produkčních systémech nebo pracovních stanicích instalován pouze osobou v roli správce IS nebo pod dohledem pracovníka v této roli.
Software (aplikace, operační systémy, ovladače, hypervizory, firmware apod.) a hardware produkčních systémů může být konfigurován pouze osobou v roli správce IS nebo pod dohledem pracovníka v této roli.
Software smí být instalován pouze v souladu s licenčními ujednáními a musí být získaný z důvěryhodného zdroje (originální instalační médium, elektronicky podepsaný instalační balík stažený z webu výrobce, …).
Instalovaný kód a další soubory musí být před instalací zkontrolovány na nepřítomnost škodlivého kódu.
Při instalaci softwaru na centrální komponenty IS musí být dodržena ustanovení článku 5.2 „Postupy řízení a schvalování provozních změn“.
Za dodržení ustanovení tohoto článku odpovídá garant podpůrného aktiva.
[bookmark: _Toc103003043]Požadavky a standardy bezpečného provozu
[bookmark: _Toc103003044]Provozní dokumentace (Dokumentace provozních postupů)
Provozní postupy používané při správě, údržbě a provozu klíčových informačních systémů nebo klíčových podpůrných systémů musí být dokumentovány v podobě formálních dokumentů, které podléhají změnovému řízení – v provozní dokumentaci. Provozní dokumentace musí být dostupná všem pracovníkům, kteří danou činnost provádějí.
Provozní dokumentace musí minimálně obsahovat: 
postupy pro spuštění a ukončení chodu systému,
postupy pro restart nebo obnovení chodu systému po selhání včetně zálohování a obnovy (více viz dokument „Politika zálohování a obnovy“),
postupy pro ošetření chybových stavů nebo mimořádných jevů,
spojení na kontaktní osoby, které jsou určeny/jmenovány jako podpora při řešení neočekávaných systémových nebo technických potíží, a
informace požadované v dokumentu „Politika řízení kontinuity činností“.
Součástí popisu postupů musí být i informace o tom, kdo je oprávněn danou operaci provést, resp. kdo odpovídá za její včasné a správné provedení. Podrobnost postupů musí být na takové úrovni, aby umožnila provádět zásahy i osobám znalým softwaru bez podrobných znalostí konkrétního IS. 
Provozní postupy musí být pravidelně kontrolovány (minimálně jednou ročně pro klíčové informační systémy nebo klíčové podpůrné systémy a jednou za dva roky pro běžné informační systémy), zda odpovídají aktuálnímu stavu systému IS. Vyhodnocení vlivu změn na provozní postupy musí být také součástí (dílčích) změnových řízení systému IS. 
Za dodržení ustanovení tohoto článku odpovídá technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy a běžné informační systémy).

[bookmark: _Toc103003045]Bezpečnostní provozní dokumentace
U IS, pro které musí být vypracována bezpečnostně provozní dokumentace, platí, že tato dokumentace musí obsahovat:
bezpečnostní směrnice pro činnost bezpečnostního správce systému[footnoteRef:1], který je v prostředí resortu spravedlnosti zastoupen architektem kybernetické bezpečnosti nebo správcem kybernetické bezpečnosti, [1:  Jedná se o označení dokumentu vyžadovaného vyhláškou č. 529/2006 Sb., nikoliv o novou roli.] 

kapitoly obsahující popis bezpečnostních funkcí v dokumentech „Systémová příručka“ a „Uživatelská příručka“.

[bookmark: _Ref33533340][bookmark: _Toc103003046]Provozní deník
Provedení operací měnících konfiguraci hardwaru a softwaru a jejich nastavení, přemístění zařízení a události vztahující se k poruchám a nestandardnímu chování produkčních IS musí být zaznamenáno do příslušného provozního deníku.
Záznamy v provozním deníku musí obsahovat čas zásahu, identifikaci konkrétního IS a komponenty, jméno zaznamenávající osoby a popis události.
Provozní deník systému musí být veden způsobem zajišťujícím základní úroveň ochrany integrity (úprava záznamu ze strany znalého uživatele, resp. administrátora musí být zjistitelná).
Provozní deník musí být uchováván po celou dobu provozu systému a po skončení provozu systému po dobu stanovenou provozní dokumentací systému.
Za určení formy provozního deníku a za jeho vedení odpovídá garant podpůrného aktiva.

[bookmark: _Toc103003047]Bezpečnost dokumentace
Provozní dokumentace IS musí být chráněna před neoprávněným přístupem:
dokumentace musí být bezpečně uložena a chráněna před zneužitím nebo zničením; provozní dokumentace musí být klasifikována minimálně stupněm JUST-Citlivé informace,
seznam oprávněných osob pro přístup k dokumentaci musí být omezen na nezbytné minimum (na garanta primárního aktiva resp. garanta podpůrného aktiva, technického garanta IS, správce IS, další garanty primárního a podpůrného aktiva nezbytných pro provoz konkrétního IS, manažera a správce kybernetické bezpečnosti); v případě klíčových informačních systémů nebo klíčových podpůrných systémů může být tento seznam rozšířen pouze o osoby, které dokumentaci potřebují k výkonu své pracovní činnosti, a které jsou schváleny manažerem kybernetické bezpečnosti resp. správcem kybernetické bezpečnosti.
Za uložení provozní dokumentace v souladu s ustanoveními tohoto článku odpovídá garant podpůrného aktiva.

[bookmark: _Toc103003048]Zajištění oddělení vývojového, testovacího a produkčního prostředí
Vývojové, testovací a produkční prostředí IS musí být odděleno tak, aby bylo zajištěno, že:
vývojová, testovací a produkční verze IS je provozována na různých systémech odděleně,
prostředí testovacího systému v maximální míře emuluje produkční systém,
přenos softwaru z vývojového do testovacího prostředí musí probíhat stejným způsobem jako následný přenos do produkčního prostředí (optimálně ze stejné kopie dat),
v produkčním prostředí nejsou dostupné vývojové utility a překladače a neobsahuje ani další softwarové vybavení ohrožující stabilitu a bezpečnost produkčního prostředí,
ve vývojovém prostředí nejsou použita data z produkčního prostředí (s výjimkou veřejně dostupných dat), v případě potřeby dat odpovídajících svou strukturou ostrým datům jsou použita nově generovaná data, a
v testovacím prostředí nejsou použita data z produkčního prostředí (s výjimkou veřejně dostupných dat) nebo se v prostředí uplatní všechna bezpečnostní opatření určená pro produkční prostředí s výjimkou opatření výhradně zajišťujících zachování integrity a dostupnosti.
Za oddělení produkčního prostředí od ostatních prostředí a za implementaci opatření v produkčním prostředí odpovídá garant podpůrného aktiva. Za implementaci opatření ve vývojovém a testovacím prostředí odpovídá vedoucí pracovník odpovědný za vývoj.

[bookmark: _Toc103003049]Údržba zařízení
Pro zajištění stálé dostupnosti a integrity zařízení musí jeho údržba probíhat v doporučených intervalech v souladu se specifikacemi výrobce. 
Za zajištění provádění údržby odpovídá garant podpůrného aktiva.

[bookmark: _Toc103003050]Bezpečné zničení nebo opakované použití zařízení
Při likvidaci nebo opakovaném použití zařízení obsahujícího paměťová média (např. servery, disková pole, osobní počítače, síťová úložiště, tiskárny obsahující interní pevný disk či obdobné úložiště umožňující ukládání tiskových úloh apod.) musí být zajištěna bezpečná likvidace obsahu paměťových médií:
ze zařízení, které už nebude v IS používáno, musí být schváleným způsobem vymazány informace (zařízení musí být uvedeno do stavu neobsahujícího žádná data ani konfigurační informace), a
pro výmaz informací musí být použit schválený způsob zajišťující nevratné smazání jejich obsahu (viz dokument „Politika aktiv“).
O provedené likvidaci a jejím způsobu musí být učiněn písemný záznam. 
Za dodržení ustanovení tohoto článku odpovídá garant podpůrného aktiva.

[bookmark: _Toc103003051]Přemístění majetku
O přemístění zařízení musí být osobou odpovědnou za přemístění (např. správcem IS) proveden záznam obsahující informaci:
kdo zařízení přemístil,
datum přemístění,
důvod, a
místo, kam bylo zařízení přemístěno.
Tato zásada se vztahuje na:
a) veškerá zařízení umístěná v serverovnách, a
b) výpočetní zařízení koncových uživatelů, které není mobilním zařízením, a to v případech, kdy by mělo být přemístěno mimo prostory justiční složky, resp. organizační jednotky.
Přemístění centrální komponenty klíčového informačního systému nebo klíčového podpůrného systému musí být schváleno technickým garantem IS (pro klíčové informační systémy), resp. garantem podpůrného aktiva (pro klíčové podpůrné systémy).

[bookmark: _Toc103003052]Bezpečnost zařízení a aktiv mimo prostory organizace
Před přemístěním zařízení mimo chráněné prostory z něho musí být odstraněny všechny informace klasifikované jako JUST-Citlivé informace a vyšší (např. vyjmutím veškerých nosičů informací nebo jejich bezpečným výmazem). V opačném případě musí být zařízení pod neustálým dohledem odpovědného pracovníka justiční složky nebo jiné oprávněné smluvní strany.
Použití prostředků pro zpracování informací mimo budovy justiční složky, bez ohledu na jejich vlastníka, podléhá schválení garanta podpůrného aktiva a v případě klíčového informačního systému i schválení manažera kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti. Toto schválení může být provedeno plošně pro definované prostředky s danými vlastnostmi.
Zařízení používaná mimo prostory justiční složky musí být zabezpečena s přihlédnutím k různým rizikům, která vyplývají z jejich použití mimo justiční složku:
zařízení a nosiče informací nesmí být při cestách mimo justiční složku ponechána bez dozoru (zejména nesmí být ponechána bez dozoru v dopravním prostředku, v autě, ve veřejných prostorách, v konferenčních centrech nebo zasedacích místnostech apod.), a
musí být dodržovány pokyny výrobce týkající se ochrany zařízení, například zajištění ochrany proti působení silného magnetického pole.
Za dodržení ustanovení tohoto článku odpovídá pracovník, který zařízení mimo prostory justiční složky přemístil.

[bookmark: _Toc103003053]Monitorování dostupnosti služeb
Služby centrálních komponent IS určených jako klíčové informační systémy klasifikovaných alespoň stupněm „JUST-Střední úroveň dostupnosti“ musí být monitorovány monitorovacím systémem s nastavenými úrovněmi pro generování upozornění. Za nastavení tohoto monitoringu zodpovídá technický garant IS.

[bookmark: _Toc103003054]Kontaktní osoby
Spojení na kontaktní osoby, které jsou určeny/jmenovány jako podpora při řešení neočekávaných systémových nebo technických potíží, musí být uvedeno v provozní dokumentaci.
Pokud toto spojení není v dokumentaci uvedeno, je touto kontaktní osobou technický garant IS (pro klíčové informační systémy), resp. garant podpůrného aktiva (pro klíčové podpůrné systémy a běžné informační systémy).
[bookmark: _Toc103003055]Řízení technických zranitelností
Oblast řízení technických zranitelností je popsána v dokumentu „Politika řízení technických zranitelností“.
[bookmark: _Toc103003056]Pravidla a omezení pro provádění auditů kybernetické bezpečnosti a bezpečnostních testů
Při každém auditu bezpečnosti informací (nezávislého přezkoumání bezpečnosti informací) nebo kontrole souladu (penetračních testech) nebo při každém přezkoumávání bezpečnosti informací musí být zajištěno, že:
bude postupováno podle plánu auditu kybernetické bezpečnosti/kontroly; součástí plánu musí být i informace, zda bude docházet k exportu auditních logů nebo vyváření kopií souborů,
nebudou vytvářeny kopie databázových souborů a klíčů,
budou v případě vytvoření kopií souborů (jiných než databázových, resp. obsahujících klíče) tyto při celém svém životním cyklu chráněny způsobem předepsaným v dokumentu „Politika aktiv“ a po ukončení kontroly souladu smazány; v případě provádění kontroly souladu externím subjektem bude ve smlouvě mezi organizací a uvedeným subjektem ustanovení požadující po externím subjektu dodržení uvedených pravidel pod peněžitou sankcí minimálně ve výši ceny za provedení prací,
bude osoba provádějící kontrolu souladu (v případě potřeby přístupu do IS) přistupovat pouze za neustálé přítomnosti správce IS, a
budou do provozního deníku informačního systému zaznamenávány veškeré přístupy a postupy osoby provádějící kontrolu souladu.
