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[bookmark: _Toc79582011]Preambule
Politika bezpečného používání kryptografické ochrany je dílčí bezpečnostní politikou definující pravidla bezpečného používání kryptografické ochrany (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.  
[bookmark: _Toc79582012]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce. 
[bookmark: _Toc79582013]Pravidla kryptografické ochrany informací
[bookmark: _Toc79582014]Schválené kryptografické algoritmy
V IS resortu justice mohou být použity pouze schválené kryptografické algoritmy se schválenými parametry (např. síla klíče) a za daných omezení. 
Jednou ročně musí být seznam schválených algoritmů zkontrolován, musí být vyhodnocena síla uvedených algoritmů vzhledem k časovému horizontu 5–10 let a následně seznam upraven (případně i doplněn). Při této kontrole musí být zohledněna doporučení v oblasti kryptografických prostředků vydaná NÚKIB a zveřejněná na jeho internetových stránkách.
Za kontrolu a aktualizaci seznamu schválených algoritmů odpovídá manažer kybernetické bezpečnosti.
V případě vyřazení algoritmu nebo jeho parametru ze seznamu schválených algoritmů musí být prověřeno jeho použití v IS resortu a podniknuta opatření k nápravě stavu.
Za podniknutí opatření k nápravě odpovídá manažer kybernetické bezpečnosti.
[bookmark: _Toc79582015]Používání kryptografických klíčů
Kryptografické klíče (s výjimkou veřejných) musí být po celou dobu jejich existence chráněny a nikdy nesmí být uloženy nebo přenášeny v otevřeném tvaru. Alternativně mohou být v otevřeném tvaru uloženy v trezoru s řízeným a sledovaným přístupem.
V případě přeshraničního přenosu zašifrovaných informací se musí osoba, která tento přenos zajišťuje, seznámit s pravidly a omezeními v cílovém prostředí a těmto pravidlům přizpůsobit obsah informací chráněných kryptografickými opatřeními. Toto ustanovení se zejména týká případu práva orgánů cizích zemí vyžadovat klíče k zašifrovaným datům (např. obsahu zašifrovaných mobilních zařízení).
[bookmark: _Toc79582016]Úroveň ochrany s ohledem na typ a sílu kryptografického algoritmu
Schválené algoritmy včetně omezení jejich použití jsou uvedeny v příloze č. 1.
[bookmark: _Toc79582017]Systém správy klíčů
[bookmark: _Toc79582018]Centrální správa klíčů (vydávání certifikátů)
Pracovníci, kteří centrálně spravují klíče (například pracovník provádějící vydávání a zneplatnění certifikátů interní certifikační autority), musí být do role, která jim umožňuje provádět správu klíčů, schváleni manažerem kybernetické bezpečnosti.
[bookmark: _Toc79582019]Klíče pracovníků
Za správu kryptografických klíčů (konkrétně soukromých a tajných klíčů) pracovníků a za dodržení všech pravidel odpovídá pracovník, s jehož identitou jsou klíče svázány.
Soukromé klíče pracovníka (např. soukromý klíč odpovídající veřejnému klíči v certifikátu obsahujícím jméno a příjmení pracovníka) používané pro vytváření zaručeného elektronického podpisu (včetně kvalifikovaného elektronického podpisu) nebo pro autentizaci musí pracovník udržet pod svou výhradní kontrolou (např. na kvalifikovaném prostředku pro vytváření elektronických podpisů, čipové kartě/tokenu nebo zašifrované na jeho osobním počítači). 
V případě soukromých klíčů pracovníka používaných pro vytváření zaručeného elektronického podpisu nebo autentizaci a v případě tajných klíčů pracovníka je zejména zakázáno:
generovat tyto klíče jinou osobou (např. správcem); výjimkou je generování pod dohledem příslušného pracovníka a na jím používaném zařízení,
ukládat a používat tyto klíče v IS, který není pod kontrolou pracovníka (např. vytváření elektronických podpisů ve jménu pracovníka na serveru IS), a
ukládat tyto klíče v nezašifrovaném tvaru na centrálním úložišti.
Pokud je to technicky možné, musí být soukromé a tajné klíče používané výhradně pro dešifrování informací pro pracovníka (např. při zasílání šifrovaných e-mailů) zálohovány a archivovány.
Soukromé klíče používané pro autentizaci a vytváření zaručeného elektronického podpisu nesmí být archivovány.
V případě, kdy pracovník zjistí kompromitaci (např. prozrazení nebo ztráta média s klíčem) soukromého nebo tajného klíče (nebo má podezření na tuto kompromitaci), musí bez zbytečného odkladu ukončit používání tohoto klíče a distribuovat informaci o této kompromitaci zúčastněným stranám (např. požádat o zneplatnění certifikátu). Zároveň musí tento případ nahlásit jako bezpečnostní událost podle dokumentu „Politika zvládání kybernetických bezpečnostních incidentů“.
[bookmark: _Toc79582020]Klíče technických komponent
Za správu kryptografických klíčů (konkrétně soukromých a tajných klíčů) technických komponent a za dodržení všech pravidel odpovídá správce IS obsahujícího danou komponentu.
Přístup ke kryptografickým klíčům musí být omezen výhradně na osoby s pracovní potřebou mít k těmto klíčům přístup (správci IS nebo osoby odpovědné za provádění obnovy systémů po havárii).
Pokud jsou tajné nebo soukromé klíče zálohovány, musí být úroveň ochrany zálohy klíče minimálně stejná jako úroveň ochrany zálohovaného klíče (z pohledu zachování důvěrnosti a integrity).
Kryptografické klíče (konkrétně soukromé klíče) nesmí být archivovány. Jejich ničení musí probíhat protokolárně včetně zničení všech jejich záloh.
Soukromé klíče resortních certifikačních autorit musí být generovány i uloženy v čipových kartách nebo ve specializovaném hardwaru (HSM – Hardware Security Module).
Tajné nebo soukromé klíče musí být distribuovány bezpečným způsobem (v zašifrovaném tvaru nebo na specializovaném hardwaru), přičemž tajemství pro přístup ke klíči (k jejich aktivaci) musí být distribuováno nezávislým kanálem.
V klíčových informačních systémech nebo klíčových podpůrných systémech, které toto umožňují, musí být zapnut audit používání soukromých a tajných klíčů.
V případě, kdy správce IS zjistí kompromitaci soukromého nebo tajného klíče (nebo má podezření na tuto kompromitaci) musí bez zbytečného odkladu ukončit používání tohoto klíče a distribuovat informaci o této kompromitaci zúčastněným stranám (např. požádat o zneplatnění certifikátu). Zároveň musí tento případ nahlásit jako bezpečnostní událost podle dokumentu „Politika zvládání kybernetických bezpečnostních incidentů“.
U klíčů s omezenou platností správce IS odpovídá za zajištění obnovy klíče v dostatečném předstihu před vypršením platnosti klíče (např. konec platnosti certifikátu).
[bookmark: _Toc79582021]Získání klíčů autorit
V případě importu certifikátu důvěryhodné kořenové certifikační autority do IS musí pracovník odpovědný za import ověřit autenticitu a správnost daného certifikátu.
V případě importu certifikátu důvěryhodné kořenové certifikační autority do klíčového informačního systému nebo klíčového podpůrného systému musí pracovník odpovědný za import ověřit autenticitu a správnost daného certifikátu jiným kanálem, než jakým získal uvedený certifikát (např. telefonická kontrola hashe certifikátu).
[bookmark: _Toc79582022]Příloha 1 – Schválené kryptografické algoritmy
V této příloze jsou použity následující zkratky:
KIS – klíčový informační systém
KPS – klíčový podpůrný systém
BIS – běžný informační systém
Ostatní použité pojmy označují konkrétní kryptografické algoritmy, protokoly nebo provozní režimy šifer. 
Symetrické algoritmy
	Algoritmus
	Velikost klíče (bitů)
	Typ IS
	Oblasti použití
	Omezení/Poznámka

	AES
Twofish
Camellia
Serpent
	128
192
256
	KIS
KPS
BIS
	1) Šifrování komunikace
2) Šifrování uložených dat
3) Šifrování bloků dat (na disku, přenášených)
4) Kryptografický kontrolní součet (část algoritmu pro výpočet)
	Preferovaná délka klíče 256 bitů

	3DES
	112
	KIS
KPS
BIS
	1) Šifrování komunikace
3) Šifrování bloků dat (na disku, přenášených)
4) Kryptografický kontrolní součet (část algoritmu pro výpočet)
	Jedním klíčem může být zašifrováno max. 10 MB dat

Používat pouze, pokud není podpora jiného schváleného algoritmu
Ukončovat použití

	
	
	BIS
	1) Šifrování komunikace
3) Šifrování bloků dat (na disku, přenášených)
4) Kryptografický kontrolní součet (část algoritmu pro výpočet)
	Používat pouze, pokud není podpora jiného schváleného algoritmu
Ukončovat použití





Výše uvedené algoritmy je možné použít v následujících módech šifrování:
	Mód šifrování
	Typ IS
	Oblasti použití
	Omezení/Poznámka

	CBC
	KIS
KPS
BIS
	Šifrování v oblastech bez požadavků na ochranu integrity, nebo tam, kde je integrita zajištěna dodatečným způsobem[footnoteRef:1] [1:  Zejména prostřednictvím složených schémat typu „Encrypt-then-MAC“ využívajících k ochraně integrity pouze schválené módy pro ochranu integrity] 

	Musí být použit náhodný, pro útočníka nepředpověditelný, inicializační vektor
Použitý padding musí být odolný proti útoku na padding CBC módu

	CTR
	KIS
KPS
BIS
	Šifrování v oblastech bez požadavků na ochranu integrity, nebo tam, kde je integrita zajištěna dodatečným způsobem
	Pro daný klíč se nesmí opakovat hodnota čítače

	OFB
	KIS
KPS
BIS
	Šifrování v oblastech bez požadavků na ochranu integrity, nebo tam, kde je integrita zajištěna dodatečným způsobem
	Pro daný klíč se nesmí opakovat hodnota inicializačního vektoru

	CFB
	KIS
KPS
BIS
	Šifrování v oblastech bez požadavků na ochranu integrity, nebo tam, kde je integrita zajištěna dodatečným způsobem
	Musí být použit náhodný, pro útočníka nepředpověditelný, inicializační vektor

	
	
	
	

	CCM
	KIS
KPS
BIS
	Šifrování v oblastech, kde je požadována kontrola integrity
	

	EAX
	KIS
KPS
BIS
	Šifrování v oblastech, kde je požadována kontrola integrity
	

	OCB3 resp. OCB1
	KIS
KPS
BIS
	Šifrování v oblastech, kde je požadována kontrola integrity
	

	GCM
	KIS
KPS
BIS
	Šifrování v oblastech, kde je požadovaná kontrola integrity
	Nonce dlouhá 96 bitů a s tagem dlouhým 128 bitů, nejpozději po 232 hodnotách nonce musí dojít k výměně klíče

	Schémata typu „Encrypt-then-MAC“
	KIS
KPS
BIS
	Šifrování v oblastech, kde je požadována kontrola integrity
	Musí být použité schválené šifrovací algoritmy a algoritmy kontrolních součtů

	
	
	
	

	XTS
	KIS
KPS
BIS
	Pouze pro šifrování disků
	



Algoritmy kontrolních součtů
	Algorimus
	Typ IS
	Omezení/Poznámka

	HMAC
	KIS
KPS
BIS
	Při použití schválených hash algoritmů

	CMAC
	KIS
KPS
BIS
	Při použití schválených symetrických algoritmů



Asymetrické algoritmy
	Algoritmus
	Min. velikost klíče (bitů)
	Typ IS
	Oblasti použití
	Omezení/Poznámka

	DSA
	3072, délka parametru cyklické podgrupy 256
	KIS
KPS
BIS
	Zaručený elektronický podpis
	U stávajících systémů, které nepodporují změnu, je možné používat i délku klíčů 2048 bitů, délky parametru cyklické podgrupy 224 bitů, ale postupně ukončovat.

	EC-DSA
	256
	KIS
KPS
BIS
	Zaručený elektronický podpis
	U stávajících systémů, které nepodporují změnu, je možné používat i délku klíčů 224 bitů.
Preferovaná délka klíče 384 bitů.

	RSA-PSS
	3072
	KIS
KPS
BIS
	Zaručený elektronický podpis
	U stávajících systémů, které nepodporují změnu, je možné používat i délku klíčů 2048 bitů, ale postupně ukončovat.

	DH
	3072 bitů, délky parametru cyklické podgrupy 256
	KIS
KPS
BIS
	Dohoda na klíči
	U stávajících systémů, které nepodporují změnu, je možné používat i délku klíčů 2048 bitů, délky parametru cyklické podgrupy 224 bitů, ale postupně ukončovat.

	ECDH
	256
	KIS
KPS
BIS
	Dohoda na klíči
	U stávajících systémů, které nepodporují změnu, je možné používat i délku klíčů 224 bitů, ale postupně ukončovat.
Preferovaná délka klíče 384 bitů.

	RSA-OAEP
	3072
	KIS
KPS
BIS
	Šifrování klíče
	U stávajících systémů, které nepodporují změnu, je možné používat i délku klíčů 2048 bitů, ale postupně ukončovat.

	RSA-KEM
	3072
	KIS
KPS
BIS
	Šifrování klíče
	U stávajících systémů, které nepodporují změnu, je možné používat i délku klíčů 2048 bitů, ale postupně ukončovat.



Algoritmy hash funkcí
	Algorimus
	Typ IS
	Omezení/Poznámka

	SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256)
	KIS
KPS
BIS
	

	SHA-3 (SHA3-256, SHA3-384, SHA3-512, SHAKE-128, SHAKE-256)
	KIS
KPS
BIS
	

	Whirpool
	KIS
KPS
BIS
	

	[bookmark: _GoBack]RIPEMD-160
	KIS
KPS
BIS
	Používat pouze, pokud není podpora jiného schváleného algoritmu.
Ukončovat použití.



V IS resortu spravedlnosti je dále možné použít kryptografické algoritmy a jejich kombinaci schválené NÚKIB.


