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[bookmark: _Toc103003957]Preambule
Politika bezpečného chování uživatelů je dílčí bezpečnostní politikou definující pravidla bezpečného chování uživatelů v informačních systémech resortu spravedlnosti (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci (tedy ICT resortu spravedlnosti).
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.
[bookmark: _Toc103003958]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce. 
[bookmark: _Toc103003959]Pravidla pro bezpečné nakládání s aktivy
[bookmark: _Toc103003960]Obecná pravidla pro bezpečné nakládání s aktivy
Uživatelé a správci IS smí používat aktiva resortu spravedlnosti výhradně za účelem plnění pracovních/služebních povinností uvedených v popisu pracovní/služební pozice, resp. v bezpečnostní, provozní nebo systémové dokumentaci. Správci IS kromě toho smí přistupovat nebo jinak používat informační systémy (dále IS) za účelem zajištění jejich bezpečnosti (včetně dostupnosti). 
Uživatelé a správci IS nesou odpovědnost za použití jakýchkoli zdrojů resortu spravedlnosti nebo za zpracování informací resortu.
Uživatelé a správci IS, kteří se podílejí na provozu, údržbě a rozvoji, zajištění bezpečnosti IS nebo využívají služby IS, jsou povinni:
dodržovat a naplňovat ustanovení bezpečnostních politik a z nich vycházejících předpisů,
neobcházet nebo nevypínat implementované bezpečnostní mechanismy,
zajistit, aby k systému a zejména k informacím, které jsou v něm uloženy, nemohla získat přístup neoprávněná osoba (zejména chránit své autentizační údaje, uzamykat prostředí operačního systému na stanicích/serverech nebo se odhlašovat ze svého uživatelského profilu a fyzicky zabezpečit oblast např. uzamčením kanceláře), a
hlásit jakékoliv zjištěné narušení bezpečnosti IS (neautorizované vniknutí do systému, neoprávněná manipulace s daty atd.), resp. podezření na narušení nebo zjištěné okolnosti, které by mohly vést k narušení bezpečnosti IS – viz článek 4.5.
[bookmark: _Toc103003961]Pravidla pro nakládání s informacemi
Veškeré informace, se kterými přicházejí uživatelé nebo správci IS při používání IS resortu spravedlnosti do styku, jsou svým charakterem, není-li výslovně uvedeno jinak, považovány za důvěrné. Povinností uživatelů nebo správců IS je proto tyto informace chránit před zneužitím, ztrátou nebo poškozením. Uživatelé nebo správci IS jsou zejména povinni respektovat stupeň ochrany, jímž jsou informace dle dokumentu „Politika aktiv“ označeny, a dodržovat příslušná bezpečnostní pravidla. 
Povinnost ochrany informací, s nimiž se uživatel nebo správce IS během svého pracovního/služebního poměru, resp. smluvního vztahu, seznámí, nezaniká skončením pracovního/služebního poměru, resp. ukončením smluvního vztahu.
Uživatelé a správci IS smí pořizovat kopie a zpracovávat informace resortu spravedlnosti (s výjimkou veřejných informací) pouze prostředky výpočetní techniky, které, není-li povoleno jinak, jsou pod výhradní správou justiční složky.
Ve výjimečných a opodstatněných případech může pořizování kopií, zpracování informací a jejich využití na jiných prostředcích povolit příslušný vedoucí justiční složky po konzultaci s příslušným garantem aktiva. Každá taková výjimka musí být zachycena písemně a evidována nejméně po dobu 1 roku.
V případě, že bude uživatel nebo správce IS kontaktován fyzickou osobou ve věci ochrany osobních údajů podle nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (označované také zkratkou GDPR) nebo podle zákona 110/2019 Sb., o zpracování osobních údajů, zejména ve věci uplatnění práv subjektu údajů (tedy výše uvedené fyzické osoby), nesmí uživatel nebo správce IS automaticky žádající osobě vyhovět, ale musí postupovat podle interních pravidel stanovených vedoucím justiční složky a upravujících příslušnou oblast zpracování a ochrany osobních údajů. 
Uživatelé nebo správci IS jsou při zpracování osobních údajů zejména povinni:
zpracovávat osobní údaje v IS justiční složky výhradně za účelem plnění svých pracovních/služebních povinností,
zpracovávat osobní údaje v nezbytném rozsahu a pouze za stanoveným účelem,
důsledně dodržovat povinnost mlčenlivosti a chovat se tak, aby nemohlo dojít k porušení zabezpečení osobních údajů.
Podrobněji nakládání s osobními údaji upravuje dokument „Politika ochrany osobních údajů“.
Informace mohou být zpracovávány v systémech k tomu určených, v jasně definovaném rozsahu a není-li výslovně uvedeno jinak, k účelu, ke kterému byly určeny. Zejména je zakázáno vytvářet sekundární kopie databází obsahující tyto informace, které nebyly garantem aktiva (garantem primárního aktiva, garantem podpůrného aktiva nebo garantem informačního aktiva) předem schváleny. Informace, které jsou osobními údaji, lze zpracovávat pouze pro účely, pro které byly shromážděny, k jinému účelu je lze zpracovávat jen při splnění podmínek stanovených právními předpisy na ochranu osobních údajů či jinými obecně závaznými předpisy.
[bookmark: _Toc103003962]Pravidla pro nakládání s výpočetní technikou
Uživatelé nesmí:
snižovat účinnost technických a administrativních opatření (např. vypínáním antivirových programů, úpravou konfigurace počítače apod.),
zhotovovat neautorizované kopie nebo užívat software bez licenčního oprávnění nebo kopírovat informace, které jsou chráněny autorským zákonem (jako jsou články, hudební nahrávky, filmy apod.); stejně tak je zakázáno umožnění takových činností jiným osobám (např. zapůjčením originálních nosičů justiční složky nebo jejich záložních kopií, neautorizovaným zpřístupněním výpočetní techniky třetím osobám aj.),
ukládat informace porušující platné právní předpisy nebo jejichž uložení na výpočetní techniku resortu spravedlnosti je v rozporu s platnými právními předpisy, 
instalovat samostatně aplikace, měnit nastavení již nainstalovaných aplikací nebo bez schválení správcem IS povolovat žádosti o automatickou instalaci aplikací či doplňků,
odposlouchávat či zachycovat provoz nebo zachycovat pakety (bloky dat přenášené v počítačových sítích) na kterékoliv části sítě resortu spravedlnosti, pokud mu tak nebylo povoleno manažerem kybernetické bezpečnosti, resp. správcem kybernetické bezpečnosti, nebo garantem podpůrného aktiva,
používat nástroje umožňující neprivilegovaným uživatelům překonat systémové nebo aplikační kontroly a získat tak přístup k datům, pokud mu tak nebylo povoleno manažerem kybernetické bezpečnosti, resp. správcem kybernetické bezpečnosti, nebo garantem podpůrného aktiva,
připojovat do resortní počítačové sítě zařízení neschválená správcem IS odpovědným za uvedenou síť, pokud uvedená síť není k tomu účelu určena; zařízení vlastněná justiční složkou předaná uživateli správcem IS jsou automaticky považována za schválená, a
provádět opravy zařízení a servisní zásahy, pokud k tomu nebyli autorizováni garantem podpůrného aktiva.
Správci IS nesmí při plnění běžných uživatelských aktivit používat privilegované účty, tedy účty s rozsahem oprávnění nad rámec běžných uživatelských účtů.
Výpočetní technika určená pro zpracování vnitřních agend resortu spravedlnosti musí být umístěna v prostorách bez volného přístupu veřejnosti. Výjimkou je používání mobilních zařízení zabezpečených v souladu s článkem 6 tohoto dokumentu a v souladu s dokumentem „Politika bezpečného užívání mobilních zařízení“.
[bookmark: _Toc103003963]Pravidla pro neobsluhovaná zařízení a pracoviště
V případě, kdy uživatelé nebo správci IS opouští pracoviště, musí zabránit přístupu k účtu/aplikaci:
opouští-li pracoviště v průběhu pracovní doby, musí na používaném počítači (nebo jiném zařízení) uzamknout prostředí operačního systému, a
opouští-li pracoviště na delší či neurčitou dobu nebo na konci pracovní doby, musí ukončit aplikace a odhlásit se z prostředí operačního systému počítače (nebo jiného zařízení). 
Tato povinnost může být vynucena systémově.
Uživatelé i správci IS jsou povinni ukončovat nepoužívané síťové relace (např. VPN přístup nebo přístup ke vzdálené ploše) a zamezit jejich zneužití neoprávněnými osobami nebo softwarem.
Ze sdílených tiskáren bez přístupu omezeného na určitou skupinu osob (např. síťová tiskárna umístěná v uzamčené místnosti s klíči distribuovanými na základě jmenného seznamu) jsou uživatelé i správci IS povinni odebírat vytisknuté dokumenty v souladu s pravidly manipulace s aktivy uvedenými v dokumentu „Politika aktiv“ (zpravidla ihned po vytištění).
V případě, kdy přístup k pracovišti uživatele nebo správce IS není omezen na konkrétní osoby (např. pracovní stůl umístěný v obsazené nebo uzamykané místnosti), jsou uživatelé i správci IS povinni před opuštěním pracoviště zabezpečit informace v souladu s pravidly uvedenými v dokumentu „Politika aktiv“ (např. dokumenty důvěrného charakteru uložit do uzamčené skříně).
[bookmark: _Ref432599842][bookmark: _Toc103003964]Pravidla pro hlášení bezpečnostních událostí a incidentů 
Bezpečnostní událost je identifikovaný stav systému, služby nebo sítě, který signalizuje možné porušení bezpečnostní politiky nebo selhání bezpečnostních opatření, popř. jinou předtím nepoznanou situaci, která může být významná z pohledu bezpečnosti informací. Bezpečnostní událost může být následně překvalifikována na bezpečnostní incident, např. pokud se porušení nebo selhání opatření prokáže.
Bezpečnostní incident je jedna nebo více nechtěných nebo neočekávaných bezpečnostních událostí, které kompromitovaly činnost organizace nebo ohrozily bezpečnost informací, či k této kompromitaci nebo ohrožení s vysokou pravděpodobností dojde. Uživatel nebo správce IS incident neřeší, pokud toto přímo nevyplývá z pracovní/služební náplně nebo z úkolů, kterými byl pověřen.
V případě zjištění bezpečnostní události musí uživatel nebo správce IS ohlásit tuto událost způsobem popsaným v dokumentu „Politika zvládání kybernetických bezpečnostních incidentů“.
Informativní výňatek z uvedené politiky (v případě rozporu textace má vždy přednost formulace uvedená v dokumentu „Politika zvládání kybernetických bezpečnostních incidentů“):
(9b)	Vedoucí justiční složky … jmenuje/určí pracovníky odpovědné za řešení bezpečnostních událostí/incidentů … (dále jen „řešitele bezpečnostních událostí/incidentů“) … a současně určí okruh případů, který bude spadat do působnosti jednotlivých řešitelů,
(12)	Každý pracovník justiční složky je povinen nahlásit vznik bezpečnostní události příslušnému řešiteli události určenému podle seznamu řešitelů bezpečnostních událostí 
… 
Není-li zřejmé, komu má být událost hlášena, musí být nahlášena přímému nadřízenému pracovníka, který bezpečnostní událost zaznamenal, a současně manažerovi kybernetické bezpečnosti nebo správci kybernetické bezpečnosti. 
…
Vedoucí justiční složky může stanovit, že se vznik bezpečnostní události v určitých případech hlásí i dalším pracovníkům justiční složky, např. jedná-li se o událost s přesahem do ochrany osobních údajů, příslušnému pověřenci pro ochranu osobních údajů při zpracování dle GDPR nebo pracovníkovi justiční složky pověřenému k řešení porušení zabezpečení osobních údajů …
(13)	Hlášení bezpečnostní události nebo podezření na tuto událost musí minimálně obsahovat:
	a)	identifikaci a kontaktní údaje osoby podávající hlášení (včetně identifikace justiční složky),
	b)	den a přesný čas zjištění a případné další údaje o času výskytu a postupu bezpečnostní události, a
	c)	stručný a výstižný popis zjištěné bezpečnostní události včetně případného popisu dat, zařízení nebo médií, kterých se zjištění týká.
 (14)	Vždy však platí, že před hlášením bezpečnostní události má prioritu zajištění ochrany života a zdraví osob.
V případě zjištění existence zranitelnosti[footnoteRef:1] aktiv resortu spravedlnosti (zejména IS a jiné výpočetní techniky) musí uživatel nebo správce IS tuto zranitelnost ohlásit způsobem popsaným v dokumentu „Politika zvládání kybernetických bezpečnostních incidentů“. Uživatel nesmí existenci zranitelnosti sám ověřovat. [1:  Zranitelnost – slabé místo aktiva nebo bezpečnostního opatření, které může být zneužito jednou nebo více hrozbami. ] 

[bookmark: _Toc103003965]Bezpečné použití autentizačních údajů
[bookmark: _Toc103003966]Obecná pravidla pro použití účtů a autentizačních údajů
Uživatel nesmí pracovat pod jinou než jemu přidělenou uživatelskou identitou (je zakázáno sdílet účet s jinou osobou).
Účet uživatele nebo správce IS může být po uplynutí 90 dnů od posledního použití uzamčen.
[bookmark: _Ref415655790][bookmark: _Ref415650547][bookmark: _Toc103003967]Pravidla pro tvorbu a používání hesel
Uživatel i správce IS mají povinnost změnit své nově přidělené heslo ihned po prvním přihlášení nebo v případě podezření na jeho prozrazení. Pokud existuje podezření na prozrazení nebo zneužití hesla, je uživatel i správce IS povinen tuto skutečnost neprodleně hlásit jako bezpečnostní událost.
Heslo uživatele i správce IS pro veškeré systémy a služby používané v resortu spravedlnosti musí být vždy tvořeno v souladu s pravidly uvedenými v dokumentu „Politika řízení přístupu“ a v souladu s pravidly přijatými konkrétní justiční složkou, jsou-li takto stanovená pravidla přísnější.
Všichni uživatelé musí při tvorbě a změně hesel používaných pro jednofaktorové ověření (ověření založené pouze na použití identifikátoru účtu a hesla) dodržovat následující pravidla:
Heslo musí být:
těžko uhodnutelné a nesmí být složeno ze známých nebo snadno odvoditelných slov (musí být bez vazby na osobu spojenou s účtem i vazby na její okolí či návyky, jako např. jména dětí, datum narození, rodné či osobní číslo apod.),
dlouhé minimálně 12 znaků v případě neprivilegovaných uživatelských účtů, resp. 17 znaků v případě privilegovaných uživatelských účtů (typicky účty správců IS) nebo technických komponent, přičemž vždy platí, že není vyžadována komplexita hesla (heslo může být tvořeno pouze z malých nebo pouze velkých písmen, nicméně musí být povolena tvorba hesla libovolným použitím malých či velkých písmen, čísel i speciálních znaků),
měněno minimálně jednou za 18 měsíců (nevztahuje na účty sloužící k obnově systému v případě havárie), a
odlišné minimálně od předchozích 12 hesel.
Heslo, pokud je jedním z faktorů při vícefaktorovém ověření (ověření identity využívající dvě nebo více na sobě nezávislých informací či prostředků, kterými se identita uživatele nebo technické komponenty ověřuje – např. token nebo čipová karta s certifikátem), musí být tvořeno v souladu s odstavcem (29), pokud není manažerem kybernetické bezpečnosti stanoveno jinak (např. ve zvláštní instrukci, vnitřním předpisu nebo dokumentaci k informačnímu systému). PIN nebo heslo pro přístup ke klíčům uloženým na tokenu nebo čipové kartě musí být tvořeno v souladu s odstavcem (34).
Všichni uživatelé i správci IS musí při používání hesel dodržovat následující pravidla:
udržovat veškerá svá hesla (vč. hesel spojených s jejich identitou nebo spravovanými službami) v tajnosti, zejména je:
i. zakázáno hesla sdělovat nebo zpřístupnit (i neúmyslně) jiným osobám, 
ii. zakázáno hesla zaznamenávat či ukládat mimo k tomu určená místa či specializovaný software (mezi povolené způsoby uložení či zaznamenání hesla patří např. obálka umístěná v osobním trezoru, obálkové heslo v zalepené obálce v trezoru přístupném pouze oprávněným osobám nebo heslo uložené v programu KeePass na služebním počítači), což zejména zahrnuje zákaz zapisování hesel na papírky, ukládání v nezabezpečených souborech na osobním počítači, ukládání hesel na externí cloud, zasílání v nešifrovaných e-mailech nebo ukládání ve skriptech či makrech,
nesmí prozrazovat nebo půjčovat své přístupové údaje (vč. prostředků používaných pro vícefaktorové ověření) jiným osobám, ani jim umožnit přístup do systémů resortu spravedlnosti pod svým účtem (a to ani dočasnou změnou svého hesla pro tyto účely),
stejná hesla mohou být uživatelem nebo správcem IS používána pro různé systémy resortu spravedlnosti. Nesmí však být používána pro systémy mimo správu resortu spravedlnosti – to platí zejména pro heslo do resortní sítě (Active Directory); pro klíčové informační systémy nebo klíčové podpůrné systémy v rámci resortu spravedlnosti je nutné volit různá hesla, a
při zadávání hesel je nezbytné minimalizovat riziko jejich odpozorování jinou osobou.
[bookmark: _Toc103003968]Pravidla pro používání klíčů, certifikátů a čipových karet
Pro používání certifikátů v resortu spravedlnosti platí následující pravidla:
pro přístup k informačním systémům resortu spravedlnosti musí být používány certifikáty vydané certifikační autoritou resortu spravedlnosti nebo kvalifikovaným poskytovatelem služeb vytvářejících důvěru, přičemž povolené kryptografické algoritmy a délky klíčů pro použití v certifikátech jsou uvedeny v dokumentu „Politika bezpečného používání kryptografické ochrany“,
certifikáty vydané certifikační autoritou resortu spravedlnosti jsou primárně určeny pro použití v IS resortu spravedlnosti a při použití mimo tyto systémy musí uživatel nebo správce IS dbát zejména na ochranu soukromého klíče a brát zřetel na omezení vyplývající z jeho použití mimo systémy resortu spravedlnosti, a
uživatel i správce IS je povinen při prozrazení svého soukromého klíče spojeného s certifikátem neprodleně hlásit tuto bezpečnostní událost v souladu s pravidly uvedenými v dokumentu „Politika zvládání kybernetických bezpečnostních incidentů“ a požádat o okamžité zneplatnění svého certifikátu.
Pro soukromé klíče uložené v softwaru platí následující pravidla:
uživatelé i správci IS mohou instalovat svůj soukromý klíč pouze na zařízení (např. počítače, tokeny, čipové karty), která k tomu jsou určena, jsou řádně zabezpečena, a která jsou:
iii. pod správou justiční složky, nebo
iv. ve vlastnictví resortu spravedlnosti a ve správě řádně proškoleného uživatele, správce IS nebo smluvního partnera justiční složky, nebo
v. ve vlastnictví i správě řádně proškoleného uživatele či správce IS (např. ukládání soukromých klíčů na osobní doklady totožnosti – eOP, soukromé osobní počítače a mobilní telefony) a uložení klíče je prováděno na základě předem stanovených pravidel uvedených v Instrukci nebo přiložených politikách, ve vnitřních předpisech justiční složky nebo na zvláštní povolení manažera kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti,
uživatelé nebo správci IS jsou povinni zajistit ochranu svého soukromého klíče, zejména neumožnit přístup a použití soukromého klíče jiné osobě (veškerou manipulaci s osobním certifikátem musí uživatel provádět výhradně sám pod svým účtem, nikoliv prostřednictvím jiného uživatele ani správce IS), a
uživatelé i správci IS jsou odpovědni za zálohování svého soukromého klíče, pokud je takový klíč určen k zálohování, pokud je tento export technicky možný (např. není zakázán v souvislosti s uložením klíče na tokenu nebo čipové kartě v neexportovatelné podobě), a pokud je tento export v souladu s platnou legislativou[footnoteRef:2] – zejména se tedy bude jednat o klíče spojené s certifikáty vydanými certifikační autoritou resortu spravedlnosti; v daném případě: [2:  Zejména zákonem č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, a také nařízením Evropského parlamentu a Rady (EU) č. 910/2014 o elektronické identifikaci a službách vytvářejících důvěru pro elektronické transakce na vnitřním trhu a o zrušení směrnice 1999/93/ES (nařízeni eIDAS)] 

vi. musí být zálohování provedeno formou exportu do souboru, který musí být vždy chráněn heslem odpovídajícím pravidlům uvedeným v článku 5.2, a
vii. následně při uložení zálohy musí uživatel, resp. správce IS, zajistit ochranu klíče před nechtěným znehodnocením, neoprávněným přístupem a zneužitím.
[bookmark: _Ref19960845]Pro kryptografické technické prostředky, jako jsou tokeny nebo čipové karty, obsahující soukromé klíče používané v prostředí resortu spravedlnosti nebo pro vzdálené připojení ke službám a zařízením resortu spravedlnosti, platí následující pravidla:
uživatel, správce IS i externí smluvní partner nesmí nechat tyto kryptografické prostředky bez dozoru; v případě, kdy není dozor možný, musí je ponechat v prostorách nebo úložných schránkách zabezpečených před neoprávněným přístupem (za takový prostor se nepovažuje automobil nebo jiný dopravní prostředek), a
heslo pro přístup k technickým kryptografickým prostředkům (např. PIN k tokenu nebo čipové kartě) musí mít délku minimálně 6 znaků a musí být měněno nejméně jednou ročně; PIN nesmí být snadno odvoditelný a uhodnutelný např. díky vazbě na vlastníka prostředku nebo na jeho okolí (typicky nesmí být použito heslo 123456, 000000, osobní číslo, rok narození apod.)
[bookmark: _Ref415666844][bookmark: _Toc103003969]Bezpečný vzdálený přístup
Vzdálený přístup umožňující práci na dálku je možný pouze tehdy, jestliže jsou splněny odpovídající bezpečnostní požadavky a jsou zavedena opatření, jež jsou v souladu s bezpečnostní politikou a návaznými předpisy.
Na zřízení vzdáleného přístupu není nárok a je zřizován pouze v případě prokazatelné potřeby vyplývající z pracovních/služebních úkolů, která je potvrzena přímým nadřízeným uživatele.
Pro vzdálený přístup ke službám resortu spravedlnosti platí následující pravidla:
vzdálený přístup může být přidělen pouze konkrétnímu uživateli, správci IS nebo smluvnímu partnerovi justiční složky tak, aby byla vždy a prokazatelně zjistitelná identita přistupující osoby, zejména nesmí být vzdálený přístup přidělen dvěma a více osobám pod jedním sdíleným identifikátorem,
vzdálený přístup může být uskutečněn pouze ze zařízení:
viii. ve vlastnictví a správě justiční složky,
ix. ve vlastnictví justiční složky a správě uživatele, resp. správce IS, nebo ve správě smluvního partnera justiční složky, pokud je zařízení zabezpečeno v souladu s dokumentem „Politika bezpečného používání mobilních zařízení“ a uživatel takového zařízení je řádně proškolen pro konkrétní použití (pro pevné pracovní stanice platí tato pravidla obdobně),
x. ve vlastnictví i správě uživatele, správce IS nebo smluvního partnera justiční složky, pokud to schválí vedoucí konkrétní justiční složky a manažer kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti, a jsou dodržena veškerá pravidla stanovená konkrétní justiční složkou (např. ve vnitřním předpisu) a zabezpečení zařízení je provedeno v souladu s dokumentem „Politika bezpečného používání mobilních zařízení“ (pro pevné pracovní stanice platí tato pravidla obdobně), a
o uskutečněných relacích vzdálených přístupů jsou vytvářeny záznamy, které justiční složka odpovědná za kanál vzdáleného přístupu uchová minimálně po dobu 1 roku.
Při vzdáleném přístupu přistupující uživatel, resp. správce IS, nebo smluvní partner justiční složky, odpovídá za:
zajištění fyzické bezpečnosti pracoviště, ze kterého je vzdálený přístup uskutečňován (zejména přijetí opatření proti odcizení zařízení a nosičů informací, neautorizovanému vyzrazení informací a neautorizovanému vzdálenému přístupu k vnitřním systémům justiční složky nebo zneužití prostředků), a
zamezení neautorizovanému přístupu k informacím nebo zdrojům resortu spravedlnosti ze strany ostatních osob užívajících pracoviště (např. rodina a přátelé).
[bookmark: _Toc103003970]Bezpečné použití elektronické pošty a přístupu na internet
[bookmark: _Toc103003971]Obecná pravidla pro přenos informací
Informace mohou být přenášeny elektronickou komunikací pouze v případě, že jsou splněny požadavky na ochranu informací uvedené v dokumentu „Politika aktiv“.
Uživatelé i správci IS jsou povinni:
chránit přenášené informace v závislosti na jejich klasifikaci,
nepoužívat ke sdílení dokumentů a informací resortu spravedlnosti neschválené prostředky mimo kontrolu resortu spravedlnosti, přičemž je zejména zakázáno bez předchozího konkrétního schválení manažera kybernetické bezpečnosti, resp. správce kybernetické bezpečnosti, využívat externí cloudové služby (např. Google Drive/Disk, Microsoft OneDrive, Dropbox apod.) nebo veřejné komunikační nástroje, portály a sociální sítě (např. Skype, WhatsApp, Youtube, Viber, Facebook, Facebook Messenger, Instagram, ICQ, Úschovna.cz, Ulož.to apod.); další pravidla pro využití sociálních sítí jsou v článku 8, a
používat pouze schválené kryptografické algoritmy pro ochranu informací (zejména dodržovat pravidla a povinnosti dle dokumentu „Politika bezpečného používání kryptografické ochrany“. 
[bookmark: _Toc103003972]Pravidla pro bezpečné použití elektronické pošty
Elektronická pošta musí být používána výhradně za účelem plnění pracovních/služebních povinností, a to minimálně za níže uvedených podmínek a způsobem stanoveným pro celý resort spravedlnosti při dodržení specifických pravidel definovaných příslušnou justiční složkou.
Uživatelé, správci IS i případní smluvní partneři justiční složky mají při použití elektronické služební pošty (e-mailových schránek resortu spravedlnosti) mj. tyto povinnosti:
musí zajistit správnou adresaci a transport zprávy (nesmí např. automaticky přesměrovávat své e-maily do externích poštovních schránek).,
musí se při zasílání informací, jejichž nepostoupení může mít pro justiční složku právní důsledky nebo jinak poškodit justiční složku, ujistit kontaktováním příjemce, že nedošlo k selhání služby, zpráva byla doručena a byla čitelná (tato povinnost je splněna i vyžádáním potvrzení o přečtení zprávy, pokud je toto provedeno výslovně a ručně přímo příjemcem zprávy, nikoliv automatizovaně např. prostřednictvím e-mailových serverů nebo klientů pro příjem elektronické pošty),
nesmí pro elektronické zasílání zpráv používat jinou než e-mailovou schránku resortu spravedlnosti, zejména nesmí používat soukromý e-mail, ani na něj přeposílat služební e-maily,
nesmí otvírat podezřelé přílohy elektronické pošty ani přistupovat na podezřelé odkazy v této poště uvedené (toto se týká i zpráv elektronické pošty ze známých adres), a
nesmí otvírat přílohy nevyžádané elektronické pošty ani přistupovat na odkazy v této poště uvedené.
O provozu pošty jsou vytvářeny záznamy a zároveň je obsah zpráv automatizovaně kontrolován na přítomnost škodlivého kódu, který je následně v případě detekce automaticky odstraňován.
[bookmark: _Toc103003973]Pravidla pro bezpečný přístup na internet
Uživatelé, správci IS i případní smluvní partneři justiční složky mohou z prostředků výpočetní techniky resortu spravedlnosti přistupovat pouze na ty zdroje v internetu, které mají přímou souvislost s jejich pracovní náplní, za podmínek a způsobem stanoveným resortem spravedlnosti nebo příslušnou justiční složkou. Zejména je zakázáno přistupovat na stránky a fóra zabývající se výměnou programů, dokumentů a multimediálních informací (např. uloz.to) a tyto stahovat.
V případě, že je to nezbytné pro plnění pracovních/služebních povinností, je možné přistupovat na takové zdroje prostřednictvím určených počítačů, které nejsou zapojeny do sítě resortu spravedlnosti (do sítě justiční složky) a mají vlastní nezávislé internetové připojení. Vedoucí justiční složky ve spolupráci s manažerem kybernetické bezpečnosti, resp. správcem kybernetické bezpečnosti, stanoví pravidla pro vyčlenění a použití takových počítačů. V pravidlech musí být minimálně pravidla pro umístění těchto počítačů a pro zajištění přístupu jednotlivých uživatelů k těmto počítačům a dále způsob zpracování dat, kdy je zejména zakázáno připojovat k těmto počítačům datové nosiče (např. externí pevné disky, flashdisky, paměťové karty), které k tomu nejsou přímo určeny a které se nesmí připojovat do jiných počítačů zapojených do sítě resortu spravedlnosti (sítě justiční složky).
Uživatelé a správci IS musí dodržovat minimálně následující zásady pro bezpečný přístup na internet:
nepovolovat instalaci kódu z webových stránek, pokud to není očekáváno a nezbytně nutné,
z centrálních komponent IS resortu spravedlnosti přistupovat výhradně na stránky podpory a aktualizací instalovaného hardwaru a softwaru, a
věnovat dostatečnou pozornost odkazům na web a nevstupovat na podezřelé odkazy.
[bookmark: _Toc103003974]Pravidla pro sdělování informací
Je zakázáno sdělovat osobě, která důvěryhodným způsobem neprokázala svou identitu a oprávněný zájem, žádné autentizační informace, kontaktní údaje, pracovní a podobné informace. Tento odstavec výslovně zahrnuje předávání hesel telefonicky nebo e-mailem.

Pozn.: V případě předání informací musí být dodrženy povinnosti uvedené v dokumentech „Politika aktiv“ a „Politika bezpečného předávání a výměny informací“.
[bookmark: _Ref20049321][bookmark: _Toc103003975]Bezpečné chování na sociálních sítích
Uživatelé a správci IS mohou z prostředků výpočetní techniky resortu spravedlnosti přistupovat na sociální sítě nebo diskusní skupiny pouze v případě, kdy má tento přístup přímou souvislost s jejich pracovními/služebními povinnostmi a po schválení přímým nadřízeným uživatele nebo správce IS. Případné výjimky musí být schváleny ředitelem odboru informatiky ministerstva, resp. vedoucím justiční složky a manažerem kybernetické bezpečnosti, resp. správcem kybernetické bezpečnosti.
Uživatelé a správci IS nesmí svůj vztah s justiční složkou prezentovat na sociálních sítích nebo diskusních skupinách způsobem, který by následně mohl vést k domněnce, že případné vyjádření uživatele nebo správce IS jsou oficiálním stanoviskem kterékoliv justiční složky. Výjimku z tohoto pravidla mají pracovníci pověření komunikací s médii a veřejností.
Uživatelé a správci IS nesmí při řešení problémů (zejména technických) na fórech s účtem registrovaným na e-mail resortu spravedlnosti uvádět konkrétní problémy a informace, které by mohly negativně ovlivnit dobré jméno resortu spravedlnosti, resp. justiční složky, nebo být zneužity k útoku na IS resortu spravedlnosti. 
[bookmark: _Toc103003976]Bezpečnost ve vztahu k mobilním zařízením
Zabezpečení mobilních zařízení je popsáno v dokumentu „Politika bezpečného používání mobilních zařízení“.
