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[bookmark: _Toc102995570]Preambule
Politika aktiv je dílčí bezpečnostní politikou definující pravidla evidence, klasifikace a ochrany aktiv (jak v klíčových informačních systémech, klíčových podpůrných systémech, tak i běžných informačních systémech), přičemž vychází z Instrukce (Politiky systému řízení) a je jí podřízena.
Oblast působnosti této politiky je shodná s hranicí systému řízení bezpečnosti informací uvedenou v Instrukci.
Odpovědnost za dodržování ustanovení této politiky mají všichni pracovníci a smluvní partneři justičních složek, kteří s ní musí být prokazatelně seznámeni. Ustanovení této politiky musí být zohledněna v právních jednáních justičních složek včetně právních jednání s externími subjekty.
[bookmark: _Toc102995571]Zkratky a pojmy
V této politice jsou použity zkratky a pojmy z Instrukce. 
[bookmark: _Toc102995572]Rozdělení, identifikace, hodnocení a evidence aktiv
[bookmark: _Toc102995573]Rozdělení aktiv
Aktiva spojená s informacemi a IS se v rámci politik uvedených v této Instrukci dělí na:
klíčové informační systémy (v rámci kterých jsou následně odlišována primární aktiva a podpůrná aktiva),
klíčové podpůrné systémy,
běžné informační systémy, a
informační aktiva.
Pro klíčové informační systémy platí:
jedná se o informační systémy, které jsou určené jako VIS nebo KII, nebo IS, které jsou uvedené v příloze této Instrukce, a
musí mít určeného/jmenovaného garanta primárního aktiva, technického garanta IS (zastupujícího garanta podpůrného aktiva) a případně i místního garanta primárního aktiva.
Pro klíčové podpůrné systémy platí:
jedná se o informační systémy, na jejichž správné funkčnosti jsou závislé klíčové informační systémy, typicky se jedná o infrastrukturní služby, a
musí mít určeného/jmenovaného garanta podpůrného aktiva.
Pro běžné informační systémy platí:
jedná se o informační systémy, které nejsou klíčovým informačním systémem ani klíčovým podpůrným systémem, a další samostatné systémy (např. pracovní stanice, tiskárny apod.), a
musí mít určeného/jmenovaného garanta podpůrného aktiva.
Pro informační aktiva platí:
jedná se o informace nezávisle na jejich formě (písemná, elektronická, zvuková apod.) nebo o informační služby, a
musí mít určeného/jmenovaného garanta informačního aktiva.

[bookmark: _Toc102995574]Identifikace, evidence a hodnocení aktiv
Aktiva spojená s informacemi a IS musí být evidována (samostatně nebo v rámci skupiny aktiv). 
Pro každé aktivum nebo skupinu aktiv musí být uveden:
vlastník – garant aktiv, a
klasifikace z pohledu aspektu důvěrnosti (a případně i integrity a dostupnosti – viz odstavec (19)),
Pro evidenci aktiv klíčových informačních systémů platí:
za evidenci aktiv odpovídá technický garant IS,
evidence aktiv musí obsahovat jak primární aktiva (informace a služby) zpracovávaná, resp. poskytovaná, IS, tak i podpůrná aktiva (hardware, software, komunikační služby, dodavatelé, jiné IS nebo služby), která se přímo podílí na provozu IS, a
evidence aktiv musí obsahovat popis závislostí mezi primárními a podpůrnými aktivy a mezi podpůrnými aktivy navzájem.
Pro evidenci aktiv klíčových podpůrných systémů platí:
za evidenci aktiv odpovídá garant podpůrného aktiva,
evidence aktiv musí obsahovat hardware, software, komunikační služby, dodavatele, jiné IS nebo služby, a
evidence aktiv musí obsahovat i popis závislostí mezi aktivy.
Pro evidenci aktiv běžných informačních systémů platí:
za evidenci aktiv odpovídá garant podpůrného aktiva, a
evidence aktiv může obsahovat pouze vlastní aktivum typu IS.
Pro evidenci informačních aktiv typu informační služba platí:
za informování o existenci, vzniku, ukončení nebo změně aktiva odpovídá garant infomačního aktiva, který tyto informace oznamuje garantovi podpůrného aktiva,
za evidenci aktiv na základě informací od garanta informačního aktiva odpovídá garant podpůrného aktiva, a
evidence aktiv obsahuje pouze vlastní aktivum typu služba.
Seznamy aktiv musí být průběžně aktualizovány.
[bookmark: _Ref419197242][bookmark: _Toc102995575]Klasifikace aktiv a pravidla ochrany jednotlivých úrovní
Pokud není v jiném předpisu uvedeno jinak, uplatní se pravidla uvedená v této politice i pro aktiva v analogové/listinné formě.

[bookmark: _Toc102995576]Klasifikace aktiv
V resortu spravedlnosti jsou všechna aktiva klasifikována z pohledu aspektu důvěrnosti do čtyř stupňů.
[bookmark: _Ref4503583]V resortu spravedlnosti jsou aktiva klíčových informačních systémů klasifikována v dalších dvou aspektech (integrita a dostupnost) a v každém z těchto aspektů do tří stupňů.
Primární aktiva jsou klasifikována samostatně.
Hlavním vodítkem pro klasifikaci podpůrných aktiv je klasifikace primárních aktiv (informace nebo služby), tedy aktiv, která jsou na klasifikovaném podpůrném aktivu ukládána, přenášena nebo jinak zpracovávána. 
Podle důvěrnosti jsou odlišovány následující stupně:
JUST-Veřejné informace (odpovídají úrovni pro hodnocení důvěrnosti nízká podle přílohy 1 vyhlášky č. 82/2018 Sb.) – aktiva, která jsou veřejně přístupná nebo byla určena ke zveřejnění (např. na základě zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů), 
JUST-Interní informace (odpovídají úrovni pro hodnocení důvěrnosti střední podle přílohy 1 vyhlášky č. 82/2018 Sb.) – aktiva, která nejsou veřejně přístupná a tvoří know-how organizace; ochrana aktiv není vyžadována žádným právním předpisem nebo smluvním ujednáním; zejména se jedná o dokumentaci IS, role a oprávnění uživatelů, záznamy o činnosti uživatelů v IS,
JUST-Citlivé informace (odpovídají úrovni pro hodnocení důvěrnosti vysoká podle přílohy 1 vyhlášky č. 82/2018 Sb.) – aktiva, která nejsou veřejně přístupná a jejich ochrana je vyžadována právními předpisy, jinými předpisy nebo smluvními ujednáními (např. obchodní tajemství podle zákona č. 89/2012 Sb., občanský zákoník, osobní údaje vztahující se k soukromí subjektu údajů nebo zvláštní kategorie osobních údajů, resp. údaje týkající se rozsudků v trestních věcech a trestných činů vztahující se k činnosti resortu spravedlnosti[footnoteRef:1]), nebo informace, které mohou být zneužity pro útok na IS; do tohoto stupně je zpravidla zahrnut i spisový materiál justičních složek, a [1: Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů), zákon č. 110/2019 Sb., o zpracování osobních údajů, a směrnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů příslušnými orgány za účelem prevence, vyšetřování, odhalování či stíhání trestných činů nebo výkonu trestů, o volném pohybu těchto údajů a o zrušení rámcového rozhodnutí Rady 2008/977/SVV po její implementaci.] 

JUST-Zvláště citlivé informace (odpovídají úrovni pro hodnocení důvěrnosti kritická podle přílohy 1 vyhlášky č. 82/2018 Sb.) – aktiva, která nejsou veřejně přístupná a vyžadují nadstandardní míru ochrany nad rámec předchozí kategorie (např. strategické obchodní tajemství, zvláštní kategorie osobních údajů nevztahující se k výkonu působnosti justičních složek), autentizační údaje, tajné a soukromé kryptografické klíče.
Podle integrity jsou odlišovány následující stupně:
JUST-Nízká úroveň integrity (odpovídají úrovni pro hodnocení integrity nízká a střední podle přílohy 1 vyhlášky č. 82/2018 Sb.) – aktivum může vyžadovat ochranu z hlediska integrity; narušení integrity aktiva může vést k poškození oprávněných zájmů organizace a může se projevit méně závažnými dopady na primární aktiva, 
JUST-Střední úroveň integrity (odpovídají úrovni pro hodnocení integrity vysoká podle přílohy 1 vyhlášky č. 82/2018 Sb.) – aktivum vyžaduje ochranu z hlediska integrity; narušení integrity aktiva vede k poškození oprávněných zájmů organizace s podstatnými dopady na primární aktiva, a
JUST-Vysoká úroveň integrity (odpovídají úrovni pro hodnocení integrity kritická podle přílohy 1 vyhlášky č. 82/2018 Sb.) – aktivum vyžaduje ochranu z hlediska integrity; narušení integrity vede k velmi vážnému poškození oprávněných zájmů organizace s přímými a velmi vážnými dopady na primární aktiva.
Podle dostupnosti jsou odlišovány následující stupně:
JUST-Nízká úroveň dostupnosti (odpovídají úrovni pro hodnocení dostupnosti nízká a střední podle přílohy 1 vyhlášky č. 82/2018 Sb.) – narušení dostupnosti aktiva by nemělo překročit dobu pracovního dne; dlouhodobější výpadek vede k možnému ohrožení zájmů organizace,
JUST-Střední úroveň dostupnosti (odpovídají úrovni pro hodnocení dostupnosti vysoká podle přílohy 1 vyhlášky č. 82/2018 Sb.) – narušení dostupnosti aktiva by nemělo překročit dobu několika hodin; jakýkoli výpadek je nutné řešit neprodleně, protože vede k přímému ohrožení zájmů organizace, a
JUST-Vysoká úroveň dostupnosti (odpovídají úrovni pro hodnocení dostupnosti kritická podle přílohy 1 vyhlášky č. 82/2018 Sb.) – narušení dostupnosti aktiva není přípustné, a i krátkodobá nedostupnost (v řádu několika minut) vede k vážnému ohrožení zájmů organizace.
[bookmark: _Toc102995577]Označování aktiv
Tento článek primárně pojednává o označování informací ve fyzické nebo elektronické formě, včetně médií a informací zobrazených v GUI (grafické uživatelské rozhraní). Ostatní aktiva nemusí být označována.
Každé aktivum informací klasifikované jinak než „Interní informace“ musí být označeno příslušným klasifikačním stupněm, ať se jedná o nosiče informací nebo písemné dokumenty. Za označení klasifikačním stupněm odpovídá osoba, která na nosič ukládá informace, vytváří písemný dokument, připravuje obrazovku v GUI nebo report z IS.
Při označování klasifikace se používají níže uvedené textové popisy (případně jejich vzájemná kombinace):
JUST-Veřejné informace,
JUST-Interní informace,
JUST-Citlivé informace,
JUST-Zvláště citlivé informace, 
JUST-Nízká úroveň integrity,
JUST-Střední úroveň integrity,
JUST-Vysoká úroveň integrity,
JUST-Nízká úroveň dostupnosti,
JUST-Střední úroveň dostupnosti, a
JUST-Vysoká úroveň dostupnosti.
Všechny neoznačené informace musí být považovány za informace JUST-Interní informace / JUST-Nízká úroveň integrity / JUST-Nízká úroveň dostupnosti s výjimkou:
spisového materiálu justičních složek, který musí být považován za 
JUST-Citlivé informace / JUST-Nízká úroveň integrity / JUST-Nízká úroveň dostupnosti, a
dokumentů, z jejichž účelu a obsahu jasně vyplývá jejich externí využití (např. tiskové zprávy, informace poskytované podle zákona č. 106/1999 Sb., o svobodném přístupu k informacím, zásady zpracování osobních údajů), které musí být považovány JUST-Veřejné informace / JUST-Nízká úroveň integrity / JUST-Nízká úroveň dostupnosti.
Klasifikační stupeň se na dokumentu v listinné podobě vyznačí v horní části dokumentu na každé jeho straně. Není-li možné stupeň ochrany vyznačit tímto způsobem, použije se vhodné alternativy. 
Není-li možné vyznačit klasifikační stupeň přímo na klasifikovaný dokument v nelistinné podobě, vyznačí se na popisném štítku nebo jiným vhodným způsobem.
Klasifikaci informace a její případnou změnu provádí garant informačního aktiva. 
Informační systémy a nosiče informací jsou klasifikovány podle nejvyšší kategorie informací, které jsou v nich uloženy (zpracovávány, přenášeny atd.).
[bookmark: _Toc102995578]Manipulace s aktivy
[bookmark: _Ref535415355]Pokud je informace klasifikovaná jako „JUST-Citlivé informace“ nebo „JUST-Zvláště citlivé informace“ zašifrována, je možné s ní fyzicky nakládat v souladu s pravidly pro informace s klasifikací „JUST-Interní informace“, avšak musí být zajištěno minimálně řízení přístupů ke klíčům pro dešifrování.
Pokud je informace klasifikovaná jako JUST-Zvláště citlivé informace uložená na čipové kartě chráněné PINem nedostupným společně s kartou (typicky autentizační informace ve formě soukromého klíče), je s touto čipovou kartou možné fyzicky nakládat, jako by se jednalo o informaci s klasifikačním stupněm JUST-Citlivé informace.
Následující tabulka závazně stanovuje prostředky a způsoby ochrany informací před porušením důvěrnosti:
	Oblast
	JUST-Interní informace
	JUST-Citlivé informace
	JUST-Zvláště citlivé informace

	Sdílení
	Na základě pracovního nebo projektového zařazení
	Na základě pracovního nebo projektového zařazení
	Každý příjemce musí být individuálně schválen vlastníkem

	Zasílání poštou 
	Musí být použito neprůhledné zalepené obálky, jejíž případné otevření je možné zjistit
	Obálka se neoznačuje příslušným stupněm klasifikace;
musí být použito neprůhledné zalepené obálky, jejíž případné otevření je možné zjistit;
zaslání doporučeně
	Zakázáno

	Zasílání kurýrem
	Musí být použito neprůhledné zalepené obálky, jejíž případné otevření je možné zjistit
	Musí být použito neprůhledné zalepené obálky, jejíž případné otevření je možné zjistit;
předání proti podpisu
	V obálce jako Citlivé informace;
v obálce vložená druhá obálka označená klasifikačním stupněm, jménem adresáta a textem „Pouze pro adresáta“;
použita kurýrní služba schválená manažerem kybernetické bezpečnosti

	Tisk
	Pokud je dokument tištěn na sdílené tiskárně bez kontroly fyzického přístupu, musí být po vytištění odebrán z tiskárny bez zbytečného odkladu
	Pokud je dokument tištěn na sdílené tiskárně bez kontroly fyzického přístupu, musí být odebrán z tiskárny ihned po vytištění
	Tisk je možný pouze na lokální nebo sdílené tiskárně s fyzickým přístupem pouze pro vlastníka tiskové úlohy, případně na sdílené tiskárně
s aktivní funkcí privátního tisku (provedení tiskové úlohy až po zadání PIN na tiskárně nebo po ověření čipovou kartou či jiným obdobným způsobem).
Před odebráním výtisku z tiskárny musí uživatel zkontrolovat, zda byla tisková úloha kompletně dokončena (opatření před dotištěním úlohy při následném doplnění papíru)

	Úschova fyzického média
	Lze nechat volně na pracovním stole
	Zamykatelná schránka, jako je např. pracovní stůl nebo skříň
	Trezor nebo jiná bezpečnostní schránka schválená manažerem kybernetické bezpečnosti;
pokud má přístup více osob, musí být vedena evidence přístupů

	Osobní přeprava[footnoteRef:2] [2:  Zahrnuje i kurýra justiční složky.] 

	Pod přiměřeným osobním dohledem
	Pod neustálým osobním dohledem
	Pod neustálým osobním dohledem a zároveň v uzavřené přenosné schránce

	Síťový přenos
	
	Musí být šifrována při přenosu v mimoresortní síti
	Musí být šifrována při přenosu v mimoresortní i resortní síti

	Uložení na disku
	Musí být na mobilním zařízení nebo médiu přiměřeným způsobem zabezpečena před neoprávněným přístupem (např. šifrována)
	Musí být šifrována (na mobilním zařízení i médiu)
	Musí být šifrována nebo zabezpečena prostředky fyzické a organizační bezpečnosti

	Uložení nebo zpracování v rámci služeb, které nejsou pod plnou kontrolou resortu spravedlnosti[footnoteRef:3] [3:  Schválených manažerem kybernetické bezpečnosti.] 

	Možné ukládat a zpracovávat
	Dle výsledků bezpečnostní analýzy, která předchází schválení služby
	Musí být šifrována prostředky pod kontrolou resortu spravedlnosti

	Řízení přístupu k informacím a službám
	Musí být používáno
	Musí být používáno
	Musí být používáno

	Záznam přístupů k informacím a službám
	
	Musí být používáno
	Musí být používáno

	Požadavky na správce IS s přístupem k aktivu (nezahrnuje jemu svěřené autentizační údaje)
	
	
	Důvěryhodné osoby pracující pro některou z justičních složek déle než 1 rok, osoby schválené garantem podpůrného aktiva a s praxí ve veřejné správě na obdobné pozici déle než 1 rok a dále osoby na zvláštní povolení vedoucího justiční složky.



Následující seznam závazně stanovuje prostředky a způsoby ochrany informací před porušením integrity pro IS určené jako VIS nebo IS KII:
JUST-Nízká úroveň integrity – pro ochranu integrity musí být využívány standardní nástroje (např. omezení přístupových práv pro zápis),
JUST-Střední úroveň integrity – pro ochranu integrity musí být využívány speciální prostředky, které dovolují sledovat historii provedených změn a zaznamenat identitu osoby provádějící změnu; ochrana integrity informací přenášených vnějšími komunikačními sítěmi musí být zajištěna pomocí kryptografických prostředků, a
JUST-Vysoká úroveň integrity – pro ochranu integrity musí být využívány speciální prostředky jednoznačné identifikace osoby provádějící změnu (např. pomocí technologie digitálního podpisu).
Následující seznam závazně stanovuje prostředky a způsoby ochrany informací před porušením dostupnosti určené jako VIS nebo IS KII:
JUST-Nízká úroveň dostupnosti – pro ochranu dostupnosti musí být využívány běžné metody zálohování a obnovy,
JUST-Střední úroveň dostupnosti – pro ochranu dostupnosti musí být využívány záložní systémy a obnova poskytování služeb může být podmíněna zásahy obsluhy nebo výměnou technických aktiv, a
JUST-Vysoká úroveň dostupnosti – pro ochranu dostupnosti musí být využívány záložní systémy a obnova poskytování služeb musí být krátkodobá a automatizovaná.
[bookmark: _Toc102995579]Způsoby spolehlivého smazání nebo ničení médií
Nosiče informací (média nebo technické nosiče dat), které byly použity v IS (pevné i polovodičové disky v počítačích), v tiskárnách obsahujících interní pevný disk či obdobné úložiště umožňující ukládání tiskových úloh a jsou dále nepotřebné, musí být bezpečně vymazány nebo fyzicky zničeny. Výjimkou z tohoto odstavce je použití nosiče v IS stejné justiční složky, který z pohledu důvěrnosti obsahuje data klasifikovaná stejným nebo vyšším klasifikačním stupněm. V případě, že jsou datové nosiče šifrovány, postupuje se v souladu s odstavcem (33).
[bookmark: _Ref33527238]Následující tabulka závazně stanovuje požadavky na vymazání nebo fyzickou likvidaci médií dle klasifikace informací, které jsou nebo byly na médiu uloženy, přičemž platí odstavec (33):
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	JUST-Interní informace
	JUST-Citlivé informace
	JUST-Zvláště citlivé informace

	Dokumenty
	Fyzické zničení použitím skartovacího stroje
	Fyzické zničení použitím skartovacího stroje s podélným i příčným řezem, spálením nebo rozložením
	Fyzické zničení použitím skartovacího stroje s podélným i příčným řezem, spálením nebo rozložením

	Nemagnetická média (CD, DVD apod.)
	Fyzické zničení
	Fyzické zničení použitím skartovacího stroje
	Fyzické zničení použitím skartovacího stroje

	Magnetická média (pásky, HDD)
	Vymazání jednoduchým přepsáním
	Bezpečné vymazání nebo fyzické zničení
	Fyzické zničení

	Elektronická média (flash paměti, SSD)
	Vymazání jednoduchým přepsáním nebo zabudovaným mechanismem[footnoteRef:4] [4:  Funkce TRIM (https://cs.wikipedia.org/wiki/TRIM)] 

	Fyzické zničení
	Fyzické zničení



Likvidaci podle odstavce (39) může provádět smluvní partner, který se prokáže osvědčením podnikatele vydaným NBÚ pro přístup k utajovaným informacím minimálně pro stupeň Důvěrné, a to i samostatně.
Na nosičích informací, které jsou přemísťovány v rámci téhož IS, ale uživatelům nebo správcům IS s jinými přístupovými právy, musí být přepsány informace klasifikované jako JUST-Citlivé a JUST-Zvláště citlivé.
Bezpečné vymazání nosiče informací programovými prostředky se provádí přepsáním všech datových sektorů nosiče – jednou zvolenou hodnotou (např. 0x00), potom doplňkem zvolené hodnoty (např. 0xff) a následně náhodným vzorkem.
Fyzické zničení nosiče informací se provádí mechanickým zničením. V případě nosičů, na kterých je používán elektromagnetický princip záznamu (HDD, datové pásky apod.), je fyzickým zničením také výmaz v demagnetizátoru (degausseru).
Za bezpečné vymazání nebo ničení nosičů informací odpovídá garant podpůrného aktiva.

